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1.  บทนํา 
 

  สํานักงานคณะกรรมการนโยบายรัฐวิสาหกิจ (สคร.) ไดนําระบบคอมพิวเตอรและระบบสารสนเทศ

ท่ีทันสมัยเขามาใหบริการเพ่ือสนับสนุนการปฏิบัติงานแกบุคลากร สคร. ในดานบริหารและพัฒนารัฐวิสาหกิจ

และหลักทรัพยของรัฐ และดานการใหเอกชนรวมลงทุนในกิจการของรัฐ เพ่ือให สคร. บรรลุภารกิจหลัก 

“บริหารและพัฒนารัฐวิสาหกิจและหลักทรัพยของรัฐ โดยการเสนอแนะนโยบายและมาตรการกํากับดูแล 

การประเมินผล และการพัฒนารัฐวิสาหกิจ เพ่ือเพ่ิมประสิทธิภาพรัฐวิสาหกิจและสรางมูลคาเพ่ิมใหแกทรัพยสิน

ของรัฐ พรอมท้ังสงเสริมและสนับสนุนการใหเอกชนรวมลงทุนในกิจการของรัฐ” และสนับสนุนภารกิจสนับสนุน

สําหรับการบริหารจัดการภายใน สคร. รวมท้ังการประชาสัมพันธขอมูลขาวสารใหกับบุคคลภายนอกท่ีสนใจ 

อยางไรก็ตาม ในการใหบริการดังกลาวอาจมีความเสี่ยงท่ีเกิดข้ึนกับระบบคอมพิวเตอรและระบบสารสนเทศ 

อันเนื่องมาจากเหตุการณท่ีไมพึงประสงคตางๆ เชน ไฟฟาดับ อัคคีภัย โรคระบาด และเหตุการณท่ีเกิดจาก 

ภัยพิบัติหรือสถานการณอ่ืนๆ เปนตน ซ่ึงอาจสงผลใหระบบคอมพิวเตอรและระบบสารสนเทศ รวมถึงขอมูล

สารสนเทศ ไมสามารถใหบริการไดอยางตอเนื่อง ประกอบกับประกาศ สคร. เรื่อง นโยบายและแนวปฏิบัต ิ

ในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ พ.ศ. 2562 กําหนดใหศูนยเทคโนโลยีสารสนเทศ (ศทส.) 

จัดทําแผนบริหารความตอเนื่องในสภาวะวิกฤตดานสารสนเทศของ สคร. เพ่ือใหระบบคอมพิวเตอรและระบบ

สารสนเทศ รวมถึงขอมูลสารสนเทศ สามารถใหบริการแกผูใชงาน (User) ไดอยางตอเนื่องและมีประสิทธิภาพ 

ตลอดจนสามารถปฏิบัติงานตามภารกิจของ สคร. ไดตามเปาหมายท่ีกําหนดไว 
 

  ดังนั้น ศทส. จึงไดวิเคราะหและประเมินความเสี่ยงดานสารสนเทศ โดยพิจารณาจากเหตุการณ 

ดานความม่ันคงปลอดภัย (Information Security Event) ภัยพิบัติ หรือสถานการณอ่ืนๆ รวมถึงไดกําหนด 

แนวทางการบริหารความเสี่ยงดานสารสนเทศ การเตรียมความพรอมกรณีฉุกเฉินในสภาวะวิกฤต และการสํารอง

และกูคืนขอมูลสารสนเทศ เพ่ือจัดทําแผนบริหารความตอเนื่องในสภาวะวิกฤตดานสารสนเทศของ สคร. 

สําหรับใชเปนแนวทางในการปฏิบัติงานตอไป 
 

  แผนบริหารความตอเนื่องดานเทคโนโลยีสารสนเทศ หรือตอไปนี้จะเรียกวา “Business 

Continuity Plan (BCP)” จัดทําข้ึนเพ่ือให “ศูนยเทคโนโลยีสารสนเทศ สํานักงานคณะกรรมการนโยบาย

รัฐวิสาหกิจ” สามารถนําไปใชในการตอบสนองและปฏิบัติงานในสภาวะวิกฤติหรือเหตุการณฉุกเฉินตางๆ 

ท้ังท่ีเกิดจากภัยธรรมชาติอุบัติเหตุหรือการมุงรายตอองคกร โดยไมใหสภาวะวิกฤตหรือเหตุการณฉุกเฉิน

ดังกลาว สงผลใหหนวยงานตองหยุดการดําเนินงาน หรือไมสามารถใหบริการไดอยางตอเนื่อง 
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2. วัตถุประสงค 
 

  2.1 เพ่ือให สคร. มีแนวทางในการระบุและประเมินความเสี่ยงดานสารสนเทศ รวมถึง 

การกําหนดแนวทางบริหารความเสี่ยงดานสารสนเทศ โดยการปองกัน จัดการ และลดความเสี่ยงดังกลาว 

ใหอยูในระดับท่ียอมรับได เพ่ือบรรเทาความเสียหายใหอยูในระดับท่ียอมรับได 

  2.2 เพ่ือให สคร. มีแนวทางในการบริหารความตอเนื่องในสภาวะวิกฤตดานสารสนเทศ 

และสามารถเตรียมความพรอมในการรับมือในสภาวะวิกฤตท่ีอาจจะเกิดข้ึนกับระบบคอมพิวเตอรและระบบ

สารสนเทศไดอยางเปนระบบ รวมถึงมีแนวปฏิบัติในการบริหารจัดการ กํากับ ตรวจสอบ และดูแลรักษาระบบ

คอมพิวเตอรและระบบสารสนเทศ ใหมีความม่ันคง ปลอดภัย มีเสถียรภาพ และพรอมใชงานตลอดเวลา 

  2.3 เพ่ือให สคร. มีแนวทางในการสํารองระบบคอมพิวเตอรและระบบสารสนเทศ รวมถึง

ขอมูลสารสนเทศ โดยสามารถกูคืนระบบและขอมูลดังกลาวไดทันที เพ่ือใหผูใชงาน (User) สามารถปฏิบัติงาน 

ไดอยางตอเนื่อง เพ่ือลดผลกระทบจากการหยุดชะงักในการดําเนินงานหรือใหบริการ 

  2.4 เพ่ือกําหนดแนวปฏิบัติงานเม่ือเกิดสถานการณวิกฤตจากการระบาดของโรคอุบัติใหม 

หรือโรคอุบัติซํ้า 

  2.5 เพ่ือใหหนวยงานท่ีเก่ียวของ ประชาชน เจาหนาท่ี และผูมีสวนไดสวนเสีย (Stakeholders) 

มีความเชื่อม่ันในศักยภาพของระบบสารสนเทศ ของ สคร. แมจะตองเผชิญกับเหตุการณรายแรงและสงผล

กระทบจนทําใหการดําเนินงานตองหยุดชะงัก 

 

3. สมมติฐานของแผนบริหารความตอเนื่อง 
 

  แผนบริหารความตอเนื่องในสภาวะวิกฤตดานสารสนเทศของ สคร. ฉบับนี้จัดทําข้ึนภายใต

สมมติฐาน ดังตอไปนี้ 

  3.1 เหตุการณฉุกเฉินท่ีเกิดข้ึนในชวงเวลาสําคัญตางๆ แตมิไดสงผลกระทบตอสถานท่ี

ปฏิบัติงานสํารองท่ีไดมีการจัดเตรียมไว 

  3.2 ศทส. รับผิดชอบการประสานงานเพ่ือสํารองระบบสารสนเทศตางๆ โดยระบบสํารอง

สารสนเทศมิไดรับผลกระทบจากเหตุการณฉุกเฉินเหมือนกับระบบสารสนเทศหลัก 

  3.3 บุคลากร ท่ีระบุในเอกสารฉบับนี้ หมายถึง ขาราชการ พนักงานราชการ ลูกจางชั่วคราว  

หมายเหตุ: สคร. ไดติดตั้งระบบสํารองขอมูลเพ่ือการสํารองขอมูลสารสนเทศไวท่ีหองศูนยขอมูล (Data 

Center) ณ ศูนยเทคโนโลยีสารสนเทศและการสื่อสาร สํานักงานปลัดกระทรวงการคลัง (สป.กค.) 

จ.  ปทุมธานี  ซ่ึง มีระบบรักษาความปลอดภัยท่ี มีมาตรฐาน มีการควบคุมการเขา ถึงอยางเขมงวด 

และมีการสํารองขอมูลแบบอัตโนมัติเฉพาะสวนท่ีมีการเพ่ิมข้ึน (Incremental Backup) และสวนท่ีมี 

การเปลี่ยนแปลง (Differential Backup) ทุกวัน และสํารองขอมูลแบบสมบูรณ (Full Backup) ทุกสัปดาห

และทุกเดือน ซ่ึงหากระบบเกิดเหตุฉุกเฉิน ขัดของ หรือขอมูลเกิดการสูญหาย ยังสามารถกูคืนใหนํากลับมา 

ใชงานไดโดยเร็ว และผูดูแลระบบ (Administrator) ของ ศทส. สคร. จะตองประสานงานกับเจาหนาท่ี 

ศูนยเทคโนโลยีสารสนเทศและการสื่อสาร สป.กค. ในกรณีฉุกเฉินตางๆ ตอไป 

 



          ศูนยเทคโนโลยสีารสนเทศ 

สํานักงานคณะกรรมการนโยบายรัฐวสิาหกจิ 

๓ 
 

  

4. ขอบเขต 
 

  แผนบริหารความตอเนื่องในสภาวะวิกฤตดานสารสนเทศ ของ สคร. ฉบับนี้ เพ่ือรองรับ

สถานการณฉุกเฉินในสภาวะวิกฤตในพ้ืนท่ี สคร. และ ณ หองศูนยขอมูล (Data Center) จ. ปทุมธานี ดังนี้ 

  4.1 เหตุการณหรือภัยท่ีเกิดจากบุคลากร สคร. 

  4.2 เหตุการณหรือภัยท่ีเกิดจากผูไมประสงคดี 

  4.3 เหตุการณหรือภัยท่ีเกิดจากการโจรกรรมอุปกรณประมวลผลขอมูล (Process Device)* 

  4.4 เหตุการณหรือภัยท่ีเกิดจากดานเทคนิค* 

  4.5 เหตุการณไฟฟาดับ* 

  4.6 เหตุการณอัคคีภัย* 

  4.7 เหตุการณท่ีเกิดจากภัยพิบัติหรือสถานการณอ่ืนๆ เชน อุทกภัย วาตภัย และการชุมนุม

ประทวงหรือความไมสงบเรียบรอยทางการเมือง* 

  4.8 เหตุการณท่ีเกิดจากโรคระบาดตอเนื่อง 
หมายเหตุ * เหตุเกิด ณ หองศูนยขอมูล (Data Center) จ. ปทุมธานี 

  

๕. การทบทวนแผนบริหารความตอเนื่อง 
 

  แผนบริหารความตอเนื่องฉบับนี้ ตองไดรับการทบทวนและซอมแผนอยางนอยปละ ๑ ครั้ง 

เพ่ือใหม่ันใจวาแผนสอดคลองกับสถานการณปจจุบัน และสามารถนํามาใชไดอยางมีประสิทธิภาพ 

 

๖. การวิเคราะหทรัพยากรท่ีสําคัญ 
 

  เพ่ือให ศทส. สามารถบริหารจัดการการดําเนินงานใหมีความตอเนื่อง จึงไดพิจารณาจากผลกระทบ

ตอทรัพยากร 5 ดาน ดังนี้ 

  ๖.๑ ผลกระทบดานอาคาร/สถานท่ีปฏิบัติงานหลัก หมายถึง เหตุการณท่ีเกิดข้ึนทําใหสถานท่ี 

ปฏิบัติงานหลักไดรับความเสียหายหรือไมสามารถใชสถานท่ีปฏิบัติงานหลักไดและสงผลใหบุคลากรไมสามารถ 

เขาไปปฏิบัติงานไดชั่วคราวหรือระยะยาว 

  ๖.๒ ผลกระทบดานวัสดุอุปกรณท่ีสําคัญ/การจัดหาจัดสงวัสดุอุปกรณท่ีสําคัญ หมายถึง 

เหตุการณท่ีเกิดข้ึน ทําใหไมสามารถใชงานวัสดุอุปกรณท่ีสําคัญหรือไมสามารถจัดหา/จัดสงวัสดุอุปกรณ 

ท่ีสําคัญได 

  ๖.3 ผลกระทบดานเทคโนโลยีสารสนเทศและขอมูลท่ีสําคัญ หมายถึง เหตุการณท่ีเกิดข้ึนทําให 

ระบบงานเทคโนโลยีหรือระบบสารสนเทศหรือขอมูลท่ีสําคัญไมสามารถนํามาใชในการปฏิบัติงานไดตามปกติ 

  ๖.๔ ผลกระทบดานบุคลากรหลัก หมายถึง เหตุการณท่ีเกิดข้ึนทําใหบุคลากรหลักไมสามารถ 

มาปฏิบัติงานไดตามปกติ 

  ๖.5 ผลกระทบดานคูคา/ ผู ใหบริการท่ีสําคัญ หมายถึง เหตุการณท่ีเกิดข้ึนทําใหคูคา/ 

ผูใหบริการ/ผูมีสวนไดสวนเสีย ไมสามารถติดตอหรือใหบริการหรือสงมอบงานได 
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ตารางสรุปการวิเคราะหผลกระทบของทรัพยากรตอเหตุการณสภาวะวิกฤต 
 

 ผลกระทบ 

 

เหตุการณสภาวะวิกฤต 

ดานอาคาร/

สถานที่

ปฏิบัติงาน 

ดานวัสดุอุปกรณ 

ที่สําคัญ/ 

การจัดหาวัสดุ

อุปกรณที่สําคัญ 

ดานเทคโนโลยี

สารสนเทศ 

และขอมูลที่สาํคัญ 

ดาน

บุคลากร

หลัก 

คูคา/ 

ผูใหบริการ/ 

ผูมีสวนไดสวนเสีย 

๑ เหตุการณอุทกภัย      

๒ เหตุการณอัคคภีัย      

๓ เหตุการณไฟฟาดับในวงกวาง      

๔ เหตุการณชุมนุมประทวง/จลาจล      

๕ เหตุการณกอการราย      

๖ เหตุการณอาชญากรรมไซเบอร 

(Cybercrime) 

     

๗ เหตุการณโรคระบาดตอเน่ือง      
 

  แผนความตอเนื่อง (BCP) ฉบับนี้ไมรองรับการปฏิบัติงาน ในกรณีท่ีเหตุขัดของเกิดข้ึนจาก 

การดําเนินงานปกติและเหตุขัดของ ดังกลาว ไมสงผลกระทบในระดับสูงตอการดําเนินงานและการใหบริการของ สคร. 

เนื่องจาก ศทส. ยังสามารถจัดการหรือปรับปรุงแกไขสถานการณไดภายในระยะเวลาท่ีเหมาะสม 

โดยผูอํานวยการ ศทส. และผูบริหารของแตละกลุมงาน/ฝาย สามารถรับผิดชอบและดําเนินการไดดวยตนเอง 

 

๗. การวิเคราะหความเส่ียงดานสารสนเทศ 
 

  เนื่องจาก สคร. มีภารกิจในการบริหารและพัฒนารัฐวิสาหกิจและหลักทรัพยของรัฐ  

โดยการเสนอแนะนโยบายและมาตรการการกํากับดูแล การประเมินผลและการพัฒนารัฐวิสาหกิจ 

เพ่ือเพ่ิมประสิทธิภาพรัฐวิสาหกิจและสรางมูลคาเพ่ิมใหแกทรัพยสินของรัฐ พรอมท้ังสงเสริมและสนับสนุน 

การใหเอกชนรวมลงทุนในกิจการของรัฐ สคร. จึงไดนําระบบคอมพิวเตอรและระบบสารสนเทศเขามาสนับสนุน

และอํานวยความสะดวกในการปฏิบัติงาน ซ่ึงระบบดังกลาวจําเปนตองมีการวิเคราะหและประเมินความเสี่ยง 

ดานสารสนเทศ รวมถึงมีแผนการบริหารความตอเนื่อง เพ่ือรองรับสถานการณฉุกเฉินในสภาวะวิกฤต 

ลดความเสี่ยงและความเสียหายท่ีอาจเกิดข้ึน อันจะสงผลใหระบบคอมพิวเตอรและระบบสารสนเทศ 

รวมถึงขอมูลสารสนเทศ มีความม่ันคงปลอดภัย และเกิดประโยชนสูงสุดแกการปฏิบัติราชการ 
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  จากการวิเคราะหความเสี่ยงดานสารสนเทศ พบวา ความเสี่ยงท่ีอาจเปนอันตรายตอระบบ

คอมพิวเตอรและสารสนเทศ รวมถึงขอมูลสารสนเทศ มีดังนี้ 

  ๗.1 ความเสี่ยงท่ีเกิดจากบุคคล ดังนี้ 

   ๗.1.1 เหตุการณหรือภัยท่ีเกิดจากบุคลากร สคร. หมายถึง บุคลากรของ สคร.  

ขาดความรูความเขาใจในการใชงานเทคโนโลยีสารสนเทศ เชน ดานฮารดแวร ดานซอรฟแวร และดานเครือขาย 

รวมถึงการใชสทิธใินการเขาถึงระบบคอมพิวเตอรและระบบสารสนเทศ รวมถึงขอมูลสารสนเทศท่ีไมเหมาะสม 

   ๗.1.2 เหตุการณหรือภัยท่ีเกิดจากผูไมประสงคดี หมายถึง ผูท่ีกอกวน เจาะทําลายระบบ  

เพ่ือสรางความเสียหายแกระบบคอมพิวเตอรและระบบสารสนเทศ รวมถึงขอมูลสารสนเทศ หากไมไดรับ 

การปองกันดวยเครื่องมือหรืออุปกรณท่ีมีมาตรฐานและอัพเดทใหทันสมัย เชน Firewall ระบบ IPS  

และระบบปองกันไวรัส 

   ๗.1.3 เหตุการณหรือภัยท่ีเกิดจากการโจรกรรมอุปกรณประมวลผลขอมูล (Process 

Device) หมายถึง ผูท่ีลักลอบเขาไปโจรกรรมอุปกรณประมวลผลขอมูล (Process Device) ในหองศูนยขอมูล  

(Data Center) หากศูนยขอมูลดังกลาวไมไดรับการปองกันท่ีดี เชน มาตรการในการเขาถึงหองศูนยขอมูล  

(Data Center) กลองวงจรปด และเจาหนาท่ีรักษาความปลอดภัย เปนตน 

  ๗.2 ความเสี่ยงท่ีเ กิดจากดานเทคนิค หมายถึง เหตุการณหรือภัยท่ีเ กิดจากอุปกรณ 

ในหองศูนยขอมูล (Data Center) ทํางานไมเต็มประสิทธิภาพหรือไมสามารถใหบริการได เชน อุปกรณ

ประมวลผลขอมูล (Process Device) ชํารุด เสียหาย เนื่องจากอุปกรณบางรายการเสื่อมสภาพตามอายุ 

การใชงาน ระบบปรับอากาศชํารุดสงผลใหอุณภูมิหองศูนยขอมูล (Data Center) สูงข้ึน ทําใหอุปกรณ

ประมวลผลขอมูล (Process Device) ท่ีใหบริการหยุดการทํางาน สงผลใหระบบคอมพิวเตอรและระบบ

สารสนเทศไมสามารถใชงานได หรืออาจไดรับความเสียหาย หรือเกิดเหตุใหสาย fiber optic ขาด 

หรือ switch ในการรับสัญญาณเสียหาย บุคลากร สคร. ก็จะไมสามารถใชงานระบบเทคโนโลยีสารสนเทศ

รวมถึงระบบอินเทอรเน็ตได 

  ๗.3 ความเสี่ยงท่ีเกิดจากภัยพิบัติหรือจากสถานการณอ่ืนๆ  

   ๗.3.1 เหตุการณไฟฟาดับ หมายถึง ภัยท่ีเกิดจากไฟฟาดับ ซ่ึงอาจสงผลใหอุปกรณ

ประมวลผลขอมูล (Process Device) ในหองศูนยขอมูล (Data Center) จ. ปทุมธานี ไมมีแหลงจาย 

พลังงานอ่ืนๆ ท่ีใชในการเปดระบบคอมพิวเตอรเพ่ือใหผูดูแลระบบสารสนเทศเปดใชงานระบบ และใหบริการ

ระบบสารสนเทศไดเปนปกติ เชน สายไฟฟาขาด ไฟฟาช็อต หมอแปลงไฟฟาระเบิดจนเกิดความเสียหาย  

   ๗.3.2 เหตุการณอัคคีภัย หมายถึง ภัยท่ีเกิดจากไฟไหม ซ่ึงเปนเหตุการณท่ีสราง 

ความเสียหายรายแรงท่ีสุด ทําใหอาคารหองศูนยขอมูล (Data Center) จ. ปทุมธานี ระบบคอมพิวเตอร ระบบ

สารสนเทศ ขอมูลสารสนเทศ และอุปกรณประมวลผลขอมูล (Process Device) ในหองศูนยขอมูล (Data 

Center) ถูกไฟไหมจนทําใหไมสามารถปฏิบัติงานได ซ่ึงเกิดไดหลายสาเหตุ เชน ไฟฟาลัดวงจร หรือไฟไหม

บริเวณอ่ืนแลวไหมลุกลามมาท่ีหองศูนยขอมูล (Data Center) จ. ปทุมธาน ี
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   ๗.3.3 เหตุการณท่ี เ กิดจากภัยพิบั ติหรือสถานการณ อ่ืนๆ เชน อุทกภัย วาตภัย 

การชุมนุมประทวงหรือความไมสงบเรียบรอยทางการเมือง ซ่ึงอาจเกิดผลกระทบโดยตรงตอการใหบริการ 

ของระบบคอมพิวเตอรและระบบสารสนเทศและเกิดผลกระทบตอการเขาไปปฏิบัติงานในพ้ืนท่ี สคร. 

  ๗.๔ เหตุการณท่ีเกิดจากโรคระบาดตอเนื่อง ซ่ึงอาจไมเกิดผลกระทบโดยตรงตอการใหบริการ 

ของระบบคอมพิวเตอรและระบบสารสนเทศ แตจะเกิดผลกระทบตอการเขาไปปฏิบัติงานภายในพ้ืนท่ี สคร.  
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๘. การประเมินความเส่ียงดานสารสนเทศ 
 

 ศทส. ไดประเมินความเสี่ยงดานสารสนเทศจากความเสี่ยงท่ีเกิดจากบุคคล จากดานเทคนิค และจากภัยพิบัติหรือสถานการณ อ่ืนๆ ในขอ ๔ และ ๗  

มาเปนแนวทางในการดําเนินงาน โดยผูดูแลระบบ (Administrator) ของ ศทส. จะเปนผูประสานงานกับเจาหนาท่ีศูนยเทคโนโลยีสารสนเทศและการสื่อสาร สป.กค. ซ่ึงไดประเมิน

สถานการณความเสี่ยงดานสารสนเทศของ สคร. แลว ปรากฏดังนี้ 
 

 

 

 

 

 

 

 

 

 

ความเส่ียง 

 

ความสูญเสียท่ีคาดวาจะเกิดข้ึน โอกาส 

ท่ีเกิด 

ผล 

กระทบ 

ระดับ 

ความเส่ียง 

ผลประเมิน 

ระดับความเส่ียง 

แนวทางการแกไข 

1. เหตุการณหรือภัย 

ท่ีเกิดจากบุคลากร 

สคร. 

- ระบบคอมพิวเตอรติดไวรัส หรือหนอน

อินเทอรเน็ต จากอินเทอรเน็ต หรือไฟลท่ีคัดลอก

จากอุปกรณบันทึกขอมูลแบบพกพา เชน Flash 

Drive และ Externel Harddisk สงผลใหระบบ

คอมพิวเตอรและระบบสารสนเทศประมวลผล

ขอมูลไดชาลงหรืออาจทํางานผิดพลาดได 

 

5 1 5 คอนขางต่ํา - ผูดูแลระบบ (Administrator)  

ตัดการเชื่อมตอเครื่องท่ีติดไวรัส

ดังกลาว ออกจากระบบเครือขาย

ภายใน และดําเนินการสแกนไวรัส

เพ่ือกําจัดไวรัสเครื่องดังกลาว  

- หากไวรัสดังกลาวไมหายไป  

ใหดําเนินการสแกนไวรัสท่ีเครื่อง

คอมพิวเตอรแมขาย (Server) 

๗  



          ศูนยเทคโนโลยสีารสนเทศ 

สํานักงานคณะกรรมการนโยบายรัฐวสิาหกจิ 

๘ 
 

  

 

 

 

 

 

 

 

 

 

 

ความเส่ียง 

 

ความสูญเสียท่ีคาดวาจะเกิดข้ึน โอกาส 

ท่ีเกิด 

ผล 

กระทบ 

ระดับ 

ความเส่ียง 

ผลประเมิน 

ระดับความเส่ียง 

แนวทางการแกไข 

2. เหตุการณหรือภัย 

ท่ีเกิดจาก 

ผูไมประสงคดี 

- ระบบคอมพิวเตอรและระบบสารสนเทศ 

อาจถูกบุกรุกโจมตี หรือถูกขโมยขอมูลสารสนเทศ 

หรือปรับแตงแกไขระบบ หนาเว็บไซต  

ซ่ึงอาจสงผลใหระบบคอมพิวเตอร 

และระบบสารสนเทศลมได 

3 4 12 คอนขางสูง - ผูดูแลระบบ (Administrator)  

พบเหตุ และตรวจพอรตท้ังหมด 

ท่ีใชเชื่อมตอ จากนั้นใหปดพอรต 

ท่ีไมไดใชงานโดยทันที 

- ผูดูแลระบบ (Administrator) 

 ตรวจสอบความเสียหายและ 
 รายงานใหผูอํานวยการ ศทส. ทราบ  
 และรายงานตามลําดับชั้นและ 
 สั่งการตอไป 
-  ผูดูแลระบบ (Administrator) 
   ทําการกูคืนระบบตรวจสอบ 
 ผลการกูคืนขอมูล และรายงาน
 ความสําเร็จใหผูอํานวยการ ศทส. 
 ทราบตอไป 

๘ 



          ศูนยเทคโนโลยสีารสนเทศ 

สํานักงานคณะกรรมการนโยบายรัฐวสิาหกจิ 

๙ 
 

  

 

 

 

ความเส่ียง 

 

ความสูญเสียท่ีคาดวาจะเกิดข้ึน โอกาส 

ท่ีเกิด 

ผล 

กระทบ 

ระดับ 

ความเส่ียง 

ผลประเมิน 

ระดับความเส่ียง 

แนวทางการแกไข 

3. เหตุการณหรือภัย 

ท่ีเกิดจากการ

โจรกรรมอุปกรณ

ประมวลผลขอมูล 

(Process Device) 

- อุปกรณประมวลผลขอมูล (Process Device)  

สูญหาย และอาจเสี่ยงตอการถูกโจรกรรมขอมูล

บนอุปกรณประมวลผลขอมูล (Process Device) 

ซ่ึงสงผลกระทบตอ สคร. โดยเฉพาะขอมูล 

ท่ีเปนความลับ 

- ระบบคอมพิวเตอรและระบบสารสนเทศ 

ไมสามารถใหบริการไดเต็มประสิทธิภาพ  

หรือไมสามารถใหบริการได  

 

1 5 5 คอนขางต่ํา - เจาหนาท่ีศูนยเทคโนโลยีสารสนเทศ

และการสื่อสาร สป.กค. พบเหตแุละ

แจงใหผูดูแลระบบ (Administrator) 

ของ ศทส. ทราบ เพ่ือรายงาน 

ใหผูอํานวยการ ศทส. ทราบและ

รายงานตามลําดับชั้นและสั่งการตอไป 

- ผูดูแลระบบ (Administrator) 

ของ ศทส. รวมกับเจาหนาท่ี 

ศูนยเทคโนโลยีสารสนเทศและ 

การสื่อสาร สป.กค. รวมกัน

ตรวจสอบความครบถวนและ 

ความเสียหายของอุปกรณประมวลผล

ขอมูล (Process Device) และ

ผลกระทบตอระบบคอมพิวเตอร 

ระบบสารสนเทศ รวมถึงขอมูล

สารสนเทศ และดําเนินการติดตอ

บริษัทฯ ท่ีรับผิดชอบเพ่ือจัดหา

อุปกรณทดแทนหรือกูคืนระบบ

สารสนเทศตอไป 

9 



          ศูนยเทคโนโลยสีารสนเทศ 

สํานักงานคณะกรรมการนโยบายรัฐวสิาหกจิ 

๑๐ 
 

  

  

 
 

ความเส่ียง 

 

ความสูญเสียท่ีคาดวาจะเกิดข้ึน โอกาส 

ท่ีเกิด 

ผล 

กระทบ 

ระดับ 

ความเส่ียง 

ผลประเมิน 

ระดับความเส่ียง 

แนวทางการแกไข 

4. เหตุการณหรือภัย 

ท่ีเกิดจาก 

ดานเทคนิค 

5. เหตุการณไฟฟาดับ 

- อุปกรณประมวลผลขอมูล (Process Device) 

บางรายการหยุดทํางานชั่วขณะหรือใชงาน 

ระบบคอมพิวเตอรและระบบสารสนเทศไดไมเต็ม

ประสิทธิภาพ 

- ระบบปรับอากาศชาํรุดสงผลใหอุณหภูมิ 

ในหองศูนยขอมูล (Data Center) สูงข้ึน  หรือ

ไฟดับทําใหอุปกรณประมวลผลขอมูล 

(Process Device) ไดรับความเสียหาย 

- การปฏิบัติงานเกิดความลาชา เนื่องจาก 

ตองรอการซอมแซมแกไข 

- เกิดเหตุใหสาย fiber optic ขาด หรือ switch 

ในการรับสัญญาณเสียหาย  

๒ 2 ๔ คอนขางต่ํา - เจาหนาท่ีศูนยเทคโนโลยีสารสนเทศ

และการสื่อสาร สป.กค. พบเหตแุละ

แจงใหผูดูแลระบบ (Administrator) 

ของ ศทส. ทราบ เพ่ือรายงาน 

ใหผูอํานวยการ ศทส. ทราบและ

รายงานตามลําดับชั้น และสั่งการตอไป 

- ผูดูแลระบบ (Administrator) 

ของ ศทส. รวมกับเจาหนาท่ี 

ศูนยเทคโนโลยีสารสนเทศและ 

การสื่อสาร สป.กค. รวมกัน

ตรวจสอบความเสียหาย ประเมิน 

ผลกระทบและความพรอมใชงาน

ของอุปกรณประมวลผลขอมูล 

(Process Device) หรือระบบปรับ

อากาศท่ีไดรับความเสียหาย หรือ 

สาเหตุท่ีทําใหสาย fiber optic ขาด 
หากเสียหายเล็กนอยใหดําเนินการ
แกไข/จัดหาทดแทนและเปดใชงาน
ระบบคอมพิวเตอรและระบบ
สารสนเทศตอไป 

๑๐ 



          ศูนยเทคโนโลยสีารสนเทศ 

สํานักงานคณะกรรมการนโยบายรัฐวสิาหกจิ 

๑๑ 
 

  

ความเส่ียง 

 

ความสูญเสียท่ีคาดวาจะเกิดข้ึน โอกาส 

ท่ีเกิด 

ผล 

กระทบ 

ระดับ 

ความเส่ียง 

ผลประเมิน 

ระดับความเส่ียง 

แนวทางการแกไข 

6. เหตุการณอัคคีภัย - สินทรัพย (Asset) ท่ียายไมทันอาจถูกไฟไหม  

- อุปกรณประมวลผลขอมูล (Process Device)  

ในหองศูนยขอมูล (Data Center) ไมสามารถ

ใหบริการได 

1 5 5 คอนขางต่ํา กรณีท่ี 1 ไฟเริ่มไหมหรือสามารถ 

ดับไฟได 

- ผูดูแลระบบ (Administrator) 

ประเมินสถานการณรวมกับ

เจาหนาท่ีศูนยเทคโนโลยีสารสนเทศ

และการสื่อสาร สป.กค. 

ในเบื้องตนวาควรหยุดใหบริการ

ระบบคอมพิวเตอรและระบบ

สารสนเทศหรือไม  

- กรณีถาหยุดใหบริการ ศทส. 

ประชาสัมพันธ ใหบุคลากร สคร. 

ไดรับทราบถึงการหยุดใหบริการ

ชั่วคราวเนื่องจากเหตุไฟไหม 

- ผูดูแลระบบ (Administrator) 

ประสานงานเจาหนาท่ีศูนยเทคโนโลยี

สารสนเทศและการสื่อสาร สป.กค. 

เพ่ือตรวจสอบความเสียหาย 

ประเมินผลกระทบและความพรอม

ใชงานของอุปกรณประมวลผลขอมูล 

       

 

๑๑ 



          ศูนยเทคโนโลยสีารสนเทศ 

สํานักงานคณะกรรมการนโยบายรัฐวสิาหกจิ 

๑๒ 
 

  

ความเส่ียง 

 

ความสูญเสียท่ีคาดวาจะเกิดข้ึน โอกาส 

ท่ีเกิด 

ผล 

กระทบ 

ระดับ 

ความเส่ียง 

ผลประเมิน 

ระดับความเส่ียง 

แนวทางการแกไข 

        (Process Device) ระบบปรับอากาศ 

และสภาพภายในหองศูนยขอมูล 

(Data Center) รวมกัน พรอมท้ัง

รายงานใหผูอํานวยการ ศทส. ทราบ 

เพ่ือรายงานตามลําดับชั้นและ 

สั่งการตอไป 

-  หากเสียหายเล็กนอยใหผูดูแลระบบ 

(Administrator) ดําเนินการแกไข 

และเปดการใชงานระบบคอมพิวเตอร 

และระบบสารสนเทศ 

- ศทส. ประชาสัมพันธใหบุคลากร 

สคร. ไดรับทราบวาระบบสามารถ

กลับมาใชงานไดแลว 

- หากเสียหายมาก ใหผูดูแลระบบ 

(Administrator) รายงาน 

ใหผูอํานวยการ ศทส. ทราบ  

เพ่ือรายงานตามลําดับชั้น 

และสั่งการตอไป  

  

 

 

     

๑๒ 



          ศูนยเทคโนโลยสีารสนเทศ 

สํานักงานคณะกรรมการนโยบายรัฐวสิาหกจิ 

๑๓ 
 

  

 

 
 
 

ความเส่ียง 

 

ความสูญเสียท่ีคาดวาจะเกิดข้ึน โอกาส 

ท่ีเกิด 

ผล 

กระทบ 

ระดับ 

ความเส่ียง 

ผลประเมิน 

ระดับความเส่ียง 

แนวทางการแกไข 

      กรณีท่ี 2 ไฟไหมเริ่มลุกลาม 

ถึงข้ันรุนแรง  

- ศทส. ประชาสัมพันธใหบุคลากร 

สคร. ไดรับทราบถึงการหยุด

ใหบริการเนื่องจากเหตุไฟไหม 

-  หากสามารถระงับเหตุได 

ใหผูดูแลระบบ (Administrator) 

ตรวจสอบความเสียหาย ผลกระทบ

และความพรอมใชงานของอุปกรณ

ประมวลผลขอมูล (Process Device) 

 ระบบปรับอากาศ และสภาพภายใน

หองศูนยขอมูล (Data Center)  

 รวมกับเจาหนาท่ีศูนยเทคโนโลยี

สารสนเทศและการสื่อสาร สป.กค. 

พรอมท้ังรายงานใหผูอํานวยการ  

ศทส. ทราบ เพ่ือรายงาน 

ตามลําดับชั้นและสั่งการตอไป 

 

๑๓ 



          ศูนยเทคโนโลยสีารสนเทศ 

สํานักงานคณะกรรมการนโยบายรัฐวสิาหกจิ 

๑๔ 
 

  

 
 

 
 
 
 
 
 
 

ความเส่ียง 

 

ความสูญเสียท่ีคาดวาจะเกิดข้ึน โอกาส 

ท่ีเกิด 

ผล 

กระทบ 

ระดับ 

ความเส่ียง 

ผลประเมิน 

ระดับความเส่ียง 

แนวทางการแกไข 

      - หากไมสามารถระงับเหตุได 

ใหผูดูแลระบบ (Administrator) 

รายงานใหผูอํานวยการ ศทส. ทราบ 

เพ่ือรายงานตามลําดับชั้น 

และสั่งการตอไป 

7. เหตุการณท่ีเกิดจาก

ภัยพิบัติหรือ

สถานการณอ่ืนๆ 

เชน อุทกภัย  

วาตภยั และการ

ชุมนุมประทวง  

หรือความไมสงบ 

ทางการเมือง  

- เชน กรณีการชุมนุมประทวง  

หรือความไมสงบเรียบรอยทางการเมือง   

อาจถูกปดก้ันการเขาออกและอาจเสี่ยง 

ตอการถูกตัดไฟฟา/น้ํา  

ซ่ึงสงผลกระทบตอสถานท่ีปฏิบัติงานบริเวณ

อาคารธนาคารพัฒนาวิสาหกิจขนาดกลางและ

ขนาดยอมแหงประเทศไทย หรือกรณีเกิดข้ึนท่ี

ศูนย Data Center ณ จังหวัดปทุมธานี  

2 2 4 คอนขางต่ํา - ถาเกิดเหตุการณไฟฟาดับ 

ใหดําเนินการตามแนวทางแกไข 

ขอ 5 

- กําหนดใหผูใชงาน (User) 

ปฏิบัติงานจากสถานท่ีปฏิบัติงาน

สํารองหรือท่ีพักอาศัย ตามท่ี สคร. 

กําหนด 

๑๔ 
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ความเส่ียง 

 

ความสูญเสียท่ีคาดวาจะเกิดข้ึน โอกาส 

ท่ีเกิด 

ผล 

กระทบ 

ระดับ 

ความเส่ียง 

ผลประเมิน 

ระดับความเส่ียง 

แนวทางการแกไข 

๘. เหตุการณท่ีเกิด

จากโรคระบาด

ตอเนื่อง  

เม่ือบุคลากรไมสามารถเขาปฏิบัติงานในพ้ืนท่ีได  

แมอาจจะมีโอกาสเกิดหรือไมเกิดผลกระทบโดยตรง 

ตอการใหบริการของระบบคอมพิวเตอรและระบบ

สารสนเทศ แตอาจจะเกิดผลกระทบในสวน 

ของการเขาไปปฏิบัติงานภายในพ้ืนท่ี สคร.  

2 1 2 ต่ํา - สคร. มีการเตรียมระบบสารสนเทศ 

เพ่ือรองรับการเขาถึงระบบ 

ไดจากทุกท่ีทุกเวลาผาน 

เทคโนโลยีแบบคลาวดคอมพิวติ้ง 

(Cloud Computing) 

- การลงนามแบบ E-signature 

- การจัดหาอุปกรณคอมพิวเตอร 

ใหเพียงพอตอจํานวนบุคลากร 

 

หมายเหตุ  เกณฑการประเมินการใหคะแนนโอกาสที่จะเกิดและผลกระทบ 

ระดับ ๑ = รุนแรงนอยที่สุด / โอกาสเกดินอยที่สุด   

ระดับ ๒ = รุนแรงนอย / โอกาสเกิดนอย   

ระดับ ๓ = รุนแรงปานกลาง / โอกาสเกิดปานกลาง  

ระดับ ๔ = รุนแรงมาก / โอกาสเกิดมาก   

ระดับ ๕ = รุนแรงมากที่สุด / โอกาสเกดิมากที่สุด 

  

 ๑๕ 
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๙. การเตรียมความพรอมกรณีฉุกเฉินในสภาวะวิกฤต 

  เนื่องจากเหตุการณท่ีเปนความเสี่ยงดานสารสนเทศขางตน ศทส. จึงไดดําเนินการจัดทําแนวทาง 

การเตรียมความพรอมกรณีฉุกเฉินในสภาวะวิกฤต เพ่ือปองกันภัยจากเหตุการณหรือภัยท่ีจะเกิดข้ึน ดังนี้ 

  ๙.1 เหตุการณหรือภัยท่ีเกิดจากบุคลากร สคร. มีแนวปฏิบัติเพ่ือเตรียมรับสถานการณ ดังนี้ 
   ๙.1.1 กําหนดใหปฏิบัติตามประกาศ สคร. เรื่อง นโยบายและแนวปฏิบัติในการรักษา

ความม่ันคงปลอดภัยดานสารสนเทศ 

   ๙.1.2 การสรางความรูความเขาใจในการใชระบบคอมพิวเตอรและระบบสารสนเทศ

เบื้องตน โดยการจัดอบรมใหกับบุคลากร สคร. หรือสงไปอบรมรวมกับหนวยงานภายนอกท่ีจัดข้ึน 

เพ่ือลดความเสี่ยงดานสารสนเทศ รวมถึงการจัดทําคูมือการใชงานและเผยแพรประชาสัมพันธใหบุคลากร 

ไดรับทราบ 

   ๙.1.3 มีการประชาสัมพันธใหความรูแกบุคลากรผานชองทางสื่อสารตางๆ ตามความเหมาะสม 

เชน ผานระบบ Web Portal ติดบอรดประชาสัมพันธ Line, Facebook ของ สคร. เปนตน  

  ๙.2 เหตุการณหรือภัยท่ีเกิดจากผูไมประสงคดี มีแนวปฏิบัติเพ่ือเตรียมรับสถานการณ ดังนี้ 

   ๙.2.1 ติดต้ังและใชงาน Firewall เพ่ือปองกันการบุกรุกจากผูไมประสงคดีตอระบบ

คอมพิวเตอรและระบบสารสนเทศ ขอมูลสารสนเทศ และอุปกรณประมวลผลขอมูล (Process Device) 

   ๙.2.2 ติดตั้งซอฟตแวรปองกันไวรัสท่ีเครื่องคอมพิวเตอรแมขาย (Server) และเครื่อง

คอมพิวเตอรลูกขาย (Client) 

   ๙.2.3 ตรวจสอบความพรอมของขอมูลสารสนเทศท่ีไดสํารองระบบคอมพิวเตอร 

และระบบสารสนเทศ  

ท้ังนี้ สคร. ไดติดตั้งระบบสํารองขอมูลเพ่ือการสํารองขอมูลสารสนเทศไวท่ีหองศูนยขอมูล (Data Center) 

ณ ศูนยเทคโนโลยีสารสนเทศและการสื่อสาร สป.กค. จ. ปทุมธาน ีซ่ึงมีระบบรักษาความปลอดภัยท่ีมีมาตรฐาน 

มีการควบคุมการเขาถึงอยางเขมงวด และมีการสํารองขอมูลแบบอัตโนมัติเฉพาะสวนท่ีมีการเพ่ิมข้ึน 

(Incremental Backup) และสวนท่ีมีการเปลี่ยนแปลง (Differential Backup) ทุกวัน และสํารองขอมูล 

แบบสมบูรณ (Full Backup) ทุกสัปดาหและทุกเดือน ซ่ึงหากระบบเกิดเหตุฉุกเฉิน ขัดของ หรือขอมูล 

เกิดการสูญหาย ยังสามารถกูคืนใหนํากลับมาใชงานไดโดยเร็ว 
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  ๙.3 เหตุการณหรือภัยท่ีเกิดจากการโจรกรรมอุปกรณประมวลผลขอมูล (Process Device)  

มีแนวปฏิบัติเพ่ือเตรียมรับสถานการณ ดังนี้  

   ๙.3.1 มีมาตรการควบคุมการเขา - ออกหองศูนยขอมูล (Data Center) ซ่ึงติดตั้งอยู 

ณ ศูนยเทคโนโลยีสารสนเทศและการสื่อสาร สป.กค. จ. ปทุมธานี ดังนี้ 

    (๑) ปฏิบัติตามหลักเกณฑสําหรับการปฏิบัติงานในหองศูนยขอมูล (Data Center) 

ตามท่ีศูนยเทคโนโลยีสารสนเทศและการสื่อสาร สป.กค. กําหนด  

    (2) การติดตั้ง ซอมแซม และนําอุปกรณใดๆ เขา – ออกจากหองศูนยขอมูล 

(Data Center) ตองไดรับอนุมัติจากศูนยเทคโนโลยีสารสนเทศและการสื่อสาร สป.กค. กอนเริ่มดําเนินการทุกครั้ง 

    (3) หามผู ท่ีไมมีสวนเก่ียวของเขาไปในหองศูนยขอมูล (Data Center) เวนแต 

มีการประสานเพ่ือขออนุญาตกับ ศทส. สคร. และ สคร. แจงไปยังศูนยเทคโนโลยีสารสนเทศและการสื่อสาร 

สป.กค. เพ่ือขออนุมัติรายชื่อบุคคล หมายเลขทะเบียนรถ แจงกําหนดการกอนเขาพ้ืนท่ีหองศูนยขอมูล (Data 

Center) จ. ปทุมธานี 

    (๔) ผูใชงาน (User) หรือบุคคลภายนอก ตองติดบัตรแสดงตนตลอดระยะเวลา 

ท่ีปฏิบัติงาน โดยมีผูดูแลระบบ (Administrator) ควบคุมการปฏิบัติงานของผูใชงาน (User) หรือบุคคลภายนอก

ตลอดเวลา และตองไมนําอาหาร หรือเครื่องดื่มเขาไปในหองศูนยขอมูล (Data Center) และหามสูบบุหรี่ 

ในหองศูนยขอมูล (Data Center)  
    (5) มีเจาหนาท่ีรักษาความปลอดภัยตลอด 24 ชั่วโมง 

    (6) มีการติดตั้งระบบควบคุมการเขาถึง (Access Control) หองศูนยขอมูล (Data 

Center) ดวยระบบอิเล็กทรอนิกส  

    (7) มีการติดตั้ งกลองวงจรปดบันทึกเหตุการณบริ เวณทางเขาและภายใน 

หองศูนยขอมูล (Data Center) เพ่ือเฝาระวังเหตุการณหรือภัยท่ีจะเกิดข้ึน 

  ๙.4 เหตุการณหรือภัยท่ีเกิดจากดานเทคนิค มีแนวปฏิบัติเพ่ือเตรียมรับสถานการณ ดังนี้ 

   ๙.4.1 มีการตรวจความพรอมอุปกรณประมวลผลขอมูล (Process Device) รวมถึง 

สาย fiber optic หรือ switch ในการรับสัญญาณ ท้ังทางกายภาพและดานเทคนิคใหพรอมใชงานอยูเสมอ

อยางนอยเดือนละ 1 ครั้ง หากพบอุปกรณประมวลผลขอมูล (Process Device) หรืออุปกรณภายใน 

หองศูนยขอมูล (Data Center) ชํารุดเสียหาย หรือใกลเสื่อมสภาพการใชงานใหรายงานใหผูอํานวยการ ศทส. ทราบ 

เพ่ือรายงานตามลําดับชั้นและสั่งการแกไขดวยการซอมแซมหรือจัดซ้ือทดแทนตอไป 

   ๙.4.2 มีการตรวจสอบปริมาณการเขาถึงเครือขายภายนอก (Internet) เพ่ือสังเกตปริมาณ

การใชงาน อัตราความเร็วของขอมูล เพ่ือเฉลี่ยแบนดวิดท (Bandwidth) ใหท่ัวถึงท้ังองคกร และปองกันไมให

ผูใชงาน (User) มีการใชแบนดวิดท (Bandwidth) มากเกินไป 

   9.4.3 กร ณี ส า ย  fiber optic ข า ด  ห รื อ  switch ใ น ก า ร รั บ สั ญ ญ า ณ เ สี ย ห า ย 

ศทส. ประสานงานกับเจาหนาท่ีศูนยเทคโนโลยีสารสนเทศและการสื่อสาร สป.กค. และบริษัทท่ีดําเนินการ 

จางเหมาบริการเพ่ือหาทางแกไขปญหาและประสานใหบุคลากร สคร. ทราบ 
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  ๙.5 เหตุการณไฟฟาดับ มีแนวปฏิบัติเพ่ือเตรียมรับสถานการณ ดังนี้ 

   มีการติดตั้งเครื่องสํารองไฟฟาและปรับแรงดันอัตโนมัติ (UPS) เพ่ือควบคุมการจาย

กระแสไฟฟาและปองกันความเสียหายท่ีอาจเกิดข้ึนกับระบบคอมพิวเตอรและระบบสารสนเทศ รวมถึงอุปกรณ

ประมวลผลขอมูล (Process Device) ซ่ึงเพียงพอตอการจัดเก็บและสาํรองขอมูลสารสนเทศในกรณีท่ีเกิดเหตไุฟฟาดับ 

  ๙.6 เหตุการณอัคคีภัย มีแนวปฏิบัติเพ่ือเตรียมรับสถานการณ ดังนี้ 

   ๙.6.1 มีการติดตั้งอุปกรณตรวจจับควัน กรณีเกิดเหตุการณกระแสไฟฟาขัดของหรือ 

มีควันไฟเ กิด ข้ึนภายในหองศูนยขอมูล (Data Center) อุปกรณดั งกล าวจะส งสัญญาณแจง เตือน 

เพ่ือใหเจาหนาท่ีรักษาความปลอดภัยหรือผูพบเหตุทราบและเขามาระงับเหตุฉุกเฉินกอนเกิดอัคคีภัย 

ไดอยางทันทวงที เพราะเปนภัยท่ีมีผลกระทบรุนแรงท่ีสุด 

   ๙.6.2 มีการติดตั้งระบบดับเพลิงท่ีมีมาตรฐานเพ่ือใหเจาหนาท่ีรักษาความปลอดภัยหรือ 

ผูพบเหตุใชระงับเหตุกอนไฟเริ่มลุกลามถึงข้ันรุนแรง  

หมายเหตุ : หองศูนยขอมูล (Data Center) ณ จังหวัดปทุมธานี อยูในความดูแลของศูนยเทคโนโลยีสารสนเทศ
และการสื่อสาร สํานักงานปลัดกระทรวงการคลัง ซ่ึงมีระบบรักษาความปลอดภัยท่ีมีมาตรฐาน มีการควบคุม
การเขาถึงอยางเขมงวด 
  ๙.7 เหตุการณท่ีเกิดจากภัยพิบัติหรือสถานการณอ่ืนๆ เชน อุทกภัย วาตภัย หรือเกิดเหต ุ

และการชุมนุมประทวงความไมสงบทางการเมือง มีแนวปฏิบัติเพ่ือเตรียมรับสถานการณ ดังนี้ 

   ๙.7.1 ใหผูใชงาน (User) สํารองขอมูลสารสนเทศสวนตัวลงในอุปกรณบันทึกขอมูลแบบ

พกพา เชน Flash Drive และ Externel Harddisk 

   ๙.7.2 มีเจาหนาท่ีรักษาความปลอดภัยตลอด 24 ชั่วโมง เพ่ือปองกันไมใหบุคคลภายนอก

เขาไปภายในหองศูนยขอมูล (Data Center) โดยไมไดรับอนุญาต 

   ๙.7.3 ตรวจสอบการเขาถึงระบบคอมพิวเตอรและระบบสารสนเทศ เพ่ือใหผูใชงาน 

(User) ปฏิบัติงานจากภายนอก สคร.  

   ๙.7.4 เม่ือไดรับแจงวาจะเกิดเหตุชุมนุมประทวงหรือความไมสงบเรียบรอยทางการเมือง

บริเวณอาคารธนาคารพัฒนาวิสาหกิจขนาดกลางและขนาดยอมแหงประเทศไทย (อาคาร SME Bank) ชั้น ๒ และ ชั้น ๓ 

ซ่ึงอาจถูกปดก้ันการเขาออก สคร. สามารถกําหนดใหปฏิบัติงานท่ีบาน (Work from home) ได โดยใชเครื่อง

คอมพิวเตอรสวนตัว อุปกรณท่ีสํานักงานจัดหาให และอินเทอรเน็ตจากท่ีพักอาศัยของตนเพ่ือเขาถึงระบบงานตางๆ 

ภายในสํานักงาน ซ่ึง ศทส. ไดเตรียมระบบและจัดหาอุปกรณเพ่ือรองรับกรณีการปฏิบัติงานจากท่ีพักดังกลาวไวแลว 
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  ๙.๘ เหตุการณท่ีเกิดจากโรคระบาดตอเนื่อง ซ่ึงอาจสงผลกระทบในลักษณะท่ีไมสามารถ 

เขาปฏิบัติงานพ้ืนท่ี สคร. ไดในชวงของการเกิดโรคระบาด ซ่ึงกรณีท่ีเกิดโรคระบาดในชวงท่ีผานมา 

สคร. เปนหนวยงานท่ีมีความพรอมในการดําเนินการตามมาตรการดานสาธารณสุขท่ีกําหนดข้ึนในการรักษา

ระยะหางและนโยบายการใหบุคลากรสามารถปฏิบัติงานจากท่ีพักได เนื่องจาก ศทส. ไดมีการจัดหาและพัฒนา

ระบบเทคโนโลยีสารสนเทศสําหรับใหบริการแกบุคลากร สคร. หนวยงานรัฐวิสาหกิจ และเผยแพรขอมูล

ขาวสารใหแกผูสนใจ โดยไดมีการปรับปรุงใหเหมาะสมกับวิวัฒนาการเทคโนโลยีในปจจุบันอยางตอเนื่อง 

โดยมีการนําเทคโนโลยีแบบคลาวดคอมพิวติ้ง (Cloud Computing) มาใชในการใหบริการแกบุคลากรในรูปแบบ 

ของคลาวดสวนตัว (Private Cloud) โดยใชในการติดตั้งระบบงานภายใน ทําใหลดการใชอุปกรณและพ้ืนท่ี 

ในการติดตั้ง สะดวกในการบริหารจัดการ และบํารุงดูแลรักษา ประกอบกับการนําระบบคอมพิวเตอร 

เครื่องลูกขายเสมือน (Virtual Desktop Infrastructure : VDI) มาใชภายใน สคร. เพ่ือใหบุคลากรสามารถ 

เขาใชงานผานอุปกรณสื่อสารเคลื่อนท่ี (Mobile Device) ไดทุกท่ีตลอดเวลา (Anytime Anywhere) 

โดยไมยึดติดกับเครื่องคอมพิวเตอร (PC) อีกท้ังยังมีการรจัดหา Notebook computer tablet computer 

การใชเทคโนโลยีการประชุมแบบ Conference และการใชงานลายเซ็นอิเล็กทรอนิกสเพ่ือรองรับสถานการณ

ดังกลาว  

   สคร. ไดติดตั้งระบบสํารองขอมูลเพ่ือการสํารองขอมูลสารสนเทศไวท่ีศูนยขอมูล (Data 

Center) ณ ศูนยเทคโนโลยีสารสนเทศและการสื่อสาร สํานักงานปลัดกระทรวงการคลัง จ. ปทุมธานี 

โดยระบบดังกลาวจะดําเนินการสํารองขอมูลแบบอัตโนมัติเฉพาะสวนท่ีมีการเพ่ิมข้ึน (Incremental Backup) 

และสวนท่ีมีการเปลี่ยนแปลง (Differential Backup) ทุกวัน และสํารองขอมูลแบบสมบูรณ (Full Backup) 

ทุกสัปดาหและทุกเดือน ซ่ึงหากระบบเกิดเหตุฉุกเฉิน ขัดของ หรือขอมูลเกิดการสูญหาย ยังสามารถกูคืน 

ใหนํากลับมาใชงานไดโดยเร็ว และตามท่ีพระราชกฤษฎีกากําหนดหลักเกณฑและวิธีการในการทําธุรกรรม

อิเล็กทรอนิกสภาครัฐ พ.ศ. 2549 มาตรา ๕ กําหนดให หนวยงานของรัฐตองจัดทําแนวนโยบายและ 

แนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ เพ่ือใหการดําเนินการใดๆ ดวยวิธีการ 

ทางอิเล็กทรอนิกสกับหนวยงานของรัฐหรือโดยหนวยงานของรัฐมีความม่ันคงปลอดภัยและเชื่อถือได 

และ สคร. ไดมีประกาศ เรื่อง นโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ 

พ.ศ. ๒๕62 ประกาศ ณ วันท่ี 5 มีนาคม ๒๕62 หมวด 7 การจัดทําระบบสํารองของระบบสารสนเทศ 

นโยบาย ขอ 4 กําหนดใหทดสอบสภาพพรอมใชงานระบบคอมพิวเตอรและระบบสารสนเทศ และระบบสํารอง

ตามแผนบริหารความตอเนื่องในสภาวะวิกฤตดานสารสนเทศของ สคร.  อยางนอยปละ 1 ครั้ ง 

ซ่ึงในปงบประมาณ พ.ศ. 2566 ศทส. ไดคัดเลือกระบบสารสนเทศเพ่ือทําการทดสอบจากแตละประเภท 

จํานวนประเภทละ 1 ระบบ ดงันี้ 

   - ระบบ Dashboard (ระบบคอมพิวเตอร และระบบสารสนเทศเพ่ือการสนับสนุน 

การปฏิบัติงาน) 

   - ระบบเว็บไซต สคร. (www.sepo.go.th) (ระบบสารสนเทศเพ่ือการใหบริการขอมูลขาวสาร

แกประชาชนโดยผานทางอินเทอรเน็ต) 

   - ระบบบริหารจัดการผูดูแลระบบ Active Directory (ระบบสารสนเทศเพ่ือการบริหาร

จัดการความม่ันคงปลอดภัยและเครือขาย) 

http://www.sepo.go.th/
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โดย ศทส. ไดดําเนินการตามขอกําหนดการทดสอบสภาพพรอมใชงานระบบคอมพิวเตอรและระบบสารสนเทศ 

โดยการจําลองสถานการณกรณีท่ีเกิดจากผูไมประสงคดีเขามาบุกรุกระบบเครือขายคอมพิวเตอรของ สคร. 

สงผลใหบุคลากร สคร. ไมสามารถเขาใชงานระบบได ศทส. จึงไดดําเนินการแกไขสถานการณดังกลาว เม่ือวันท่ี 

15 สิงหาคม 2566 โดยการกูคืนระบบ Dashboard ระบบเวบ็ไซต สคร. และระบบบรหิารจัดการผูดูแลระบบ 

Active Directory ท่ีสํารองไวในระบบสํารองขอมูล Veritas NetBackup Appliance แลวนํากลับมาติดตั้ง 

ใชงานใหม โดยท่ีระบบจะทําการสํารองขอมูลท้ังหมดทุกวันเวลา 20.00 น. การกูคืนระบบสามารถทําไดโดย

เลือกระบบท่ีจะกูคืนและวันเวลาท่ีตองการกูคืนขอมูล ซ่ึงทุกระบบจะดําเนินการเหมือนกัน และเปนแบบ 

Restore virtual machine คือกู คืนแบบท้ังเครื่องไปยังตําแหนงเดิม และจากการดําเนินการดังกลาว 

ศทส. สามารถกูคืนระบบไดเปนผลสําเร็จ  

 

๑๐. กลยุทธความตอเนื่องในสภาวะวิกฤต 
 

  หากเหตุการณหรือภัยไดเกิดข้ึนแลว ตองมีการดําเนินกลยุทธความตอเนื่องในสภาวะวิกฤตเพ่ือให 

การปฏิบัติงานของบุคลากร สคร. ดําเนินการไปไดอยางตอเนื่องหรือไดรับผลกระทบนอยท่ีสุด ดังนี้  
 

ทรัพยากร กลยุทธความตอเนื่อง 

1.  สถานท่ีปฏิบัติงาน 

อาคารธนาคารพัฒนา

วิสาหกิจขนาดกลาง 

และขนาดยอม 

แหงประเทศไทย 

๑.  กําหนดพ้ืนท่ีปฏิบัติงานสํารอง ไดแก หองคอมพิวเตอรหรือพ้ืนท่ีอ่ืนๆ  

ของกรมบัญชีกลาง หรือสํานักงานปลัดกระทรวงการคลัง โดยประสานงาน

และสํารวจความเหมาะสมของสถานท่ีรวมกับกรมบัญชีกลาง 

หรือสํานักงานปลัดกระทรวงการคลัง  

2. ประสานขอใชพ้ืนท่ีกับสวนราชการหรือรัฐวิสาหกิจเปนสถานท่ีปฏิบัติงาน

สํารองเพ่ิมเติม 

3.  หากพ้ืนท่ีปฏิบัติงานสํารองมีพ้ืนท่ีจํากัด หรืออาจเกิดอันตรายระหวาง

เดินทางไปปฏิบัติงาน ใหบุคลากร สคร. ปฏิบัติงานจากท่ีพักอาศัย Work 

From Home 

2.  วัสดุอุปกรณ 

 

๑.  จัดหาเครื่องคอมพิวเตอรสํารองพรอมอุปกรณในการเขาถึงระบบเครือขาย 

เพ่ือใหผูใชงาน (User) สามารถเขาถึงระบบคอมพิวเตอร และระบบ

สารสนเทศ รวมถึงขอมูลสารสนเทศไดท้ังในและนอกสถานท่ี 

2. จัดเตรียมอุปกรณสารสนเทศสําหรับนํามาใชในการปฏิบัติงาน เชน 

เครื่องพิมพ (Printer) เครื่องสแกนเนอร (Scaner) และสายเชื่อมตอระบบ

เครือขายเฉพาะท่ี (Lan) 

3.  ผูใชงาน (User) สามารถใชคอมพิวเตอรแบบพกพาสวนตัวในการปฏิบัติงานได 
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ทรัพยากร กลยุทธความตอเนื่อง 

3.  ระบบคอมพิวเตอร  

และระบบสารสนเทศ  

รวมถึงขอมูล

สารสนเทศ 

1.  ระบบคอมพิวเตอรและระบบสารสนเทศ และขอมูลสารสนเทศของ สคร.

ไดมีการติดตั้งและจัดเก็บไวใน ณ หองศูนยขอมูล (Data Center) 

ศูนยเทคโนโลยีสารสนเทศและการสื่อสาร สป.กค. จ. ปทุมธานี ซ่ึงมี

มาตรฐานและรองรับการเขาถึงจากภายนอกโดยการรับสงขอมูลผาน

คอมพิวเตอรเครื่องลูกขายเสมือน (Virtual Desktop Infrastructure : VDI) 

และมีการเขารหัสรักษาความปลอดภัยแบบ Secure Sockets Layer (SSL) 

2.  ประสานศูนยเทคโนโลยีสารสนเทศและการสื่อสาร สป.กค. เพ่ือจัดเตรียม

ไซตสํารอง (Disaster Recovery Site : DR Site) เม่ือเกิดเหตุฉุกเฉิน 

หรือสภาวะวิกฤต 

3. สคร. ไดติดตั้งระบบสํารองขอมูลเพ่ือการสํารองขอมูลสารสนเทศไว 

ท่ีหองศูนยขอมูล (Data Center) ณ ศูนยเทคโนโลยีสารสนเทศและ 

การสื่อสาร สป.กค. จ. ปทุมธาน ีซ่ึงมีการสํารองขอมูลแบบอัตโนมัติ

เฉพาะสวนท่ีมีการเพ่ิมข้ึน (Incremental Backup) และสวนท่ีมี 

การเปลี่ยนแปลง (Differential Backup) ทุกวัน และสํารองขอมูล 

แบบสมบูรณ (Full Backup) ทุกสัปดาหและทุกเดือน ซ่ึงหากระบบ 

เกิดเหตุฉุกเฉินขัดของหรือขอมูลเกิดการสูญหาย ยังสามารถกูคืนได 

โดยผูดูแลระบบ (Administrator) ของ ศทส. จะทําการกูคืนระบบ 

และขอมูลตางๆ  

4. ระบบสารสนเทศตามภารกิจของ สคร. เพ่ือการใหบริการแกบคุลากร สคร. 

หนวยงานรัฐวิสาหกิจ และสวนราชการท่ีเก่ียวของ ก็ติดตั้งอยู 

ณ หองศูนยขอมูล (Data Center) ศูนยเทคโนโลยีสารสนเทศและ 

การสื่อสาร สป.กค. จ. ปทุมธาน ีเชนเดียวกัน ในกรณีท่ีเกิดเหตุฉุกเฉิน  

ณ หองศูนยขอมูล (Data Center) จ. ปทุมธานี ผูดูแลระบบ

(Administrator) ของ ศทส. จะประสานงานกับเจาหนาท่ีศูนยเทคโนโลยี

สารสนเทศและการสื่อสาร สป.กค. เพ่ือจัดหา DR site สํารองตอไป  

5.  ใหผูใชงาน (User) สํารองขอมูลสารสนเทศท่ีจําเปนและสําคัญไว 

ในอุปกรณบันทึกขอมูลแบบพกพา เชน Flash Drive และ Externel 

Harddisk 

๖. กําหนดใหมีการสํารองขอมูล และทดสอบการนํากลับมาใชอยางสมํ่าเสมอ  
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ทรัพยากร กลยุทธความตอเนื่อง 

4.  บุคลากร สคร. 1.  หากผูดูแลระบบ (Administrator) มีจํานวนไมเพียงพอตอการปฏิบัติหนาท่ี 

 ใหผูรับจางท่ีดูแลระบบคอมพิวเตอรและระบบสารสนเทศใหการสนับสนุน

ดานเทคนิค 

2. อนุญาตใหผูใชงาน (User) ปฏิบัติงานจากภายนอก สคร. โดยเขาถึงระบบ

คอมพิวเตอรและระบบสารสนเทศผานระบบคอมพิวเตอรเครื่องลูกขายเสมือน 

(Virtual Desktop Infrastructure : VDI) 

๓.  กําหนดบุคลากรสํารอง เพ่ือปฏิบัติหนาท่ีแทนกันในกลุมงาน   
 

5.  ผูรับบริการ 

 และผูท่ีเก่ียวของ 

1. แจงสถานท่ีการติดตอราชการสํารองผานทางหนาเว็บไซตของ สคร. 

2.  บุคลากร สคร. ท่ีมีหนาท่ีปฏิบัติงานรวมกับรัฐวิสาหกิจ ใหประสานงาน 

ทางโทรศัพทเคลื่อนท่ีหรือจดหมายอิเล็กทรอนิกส (E - Mail) หรือหาก

ระบบคอมพิวเตอรและระบบสารสนเทศอยูระหวางดําเนินการกูคืน  

ใหพิจารณาใชจดหมายอิเล็กทรอนิกส (E - Mail) จากภายนอก 

ท่ีมีความนาเชื่อถือ 
 

 

๑๑. ระยะเวลาเปาหมายในการฟนคืนสภาพเม่ือเกิดสภาวะวิกฤต 
 

  จากการวิเคราะหผลกระทบจากความเสี่ยงในขอ 8 เพ่ือใหบุคลากรสามารถปฏิบัติงาน 

ดวยความตอเนื่อง จึงกําหนดระยะเวลาเปาหมายในการฟนคืนสภาพเม่ือเกิดสภาวะวิกฤต ดังนี้ 
 

กระบวนงาน 
ระดับ

ผลกระทบ 

ระยะเวลาเปาหมาย 

ในการฟนคืนสภาพเมื่อเกิดสภาวะวิกฤต 

ภายใน  

1 วัน 

ภายใน  

7 วัน 

มากกวา  

7 วัน 

1. เหตุการณหรือภยัท่ีเกิดจากบุคลากร สคร. คอนขางต่ํา    

2. เหตุการณหรือภยัท่ีเกิดจากผูไมประสงคด ี คอนขางสูง    

3. เหตุการณหรือภยัท่ีเกิดจากการโจรกรรมอุปกรณ

ประมวลผลขอมูล (Process Device) 

คอนขางต่ํา    

4. เหตุการณหรือภยัท่ีเกิดจากดานเทคนิค คอนขางต่ํา    

5. เหตุการณไฟฟาดับ คอนขางต่ํา    

6. เหตุการณอัคคีภัย คอนขางต่ํา    

7. เหตุการณท่ีเกิดจากภัยพิบัติหรอืสถานการณอ่ืนๆ คอนขางต่ํา    

๘. เหตุการณท่ีเกิดจากโรคระบาดตอเน่ือง ต่ํา ไมสงผลกระทบตอระบบสารสนเทศ 
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๑๒. โครงสรางและทีมบริหารความตอเนื่อง (BCP Team) 
 

  เพ่ือใหแผนบริหารความตอเนื่องในสภาวะวิกฤตดานสารสนเทศของ สคร. สามารถนําไปปฏิบัติ 

ไดอยางมีประสิทธิภาพ จึงตองมีการจัดตั้งทีมบริหารความตอเนื่อง (BCP Team) ซ่ึงประกอบดวยผูบริหาร

เทคโนโลยีสารสนเทศระดับสูงระดับกรม (Department Chief Information Office : DCIO) ผูอํานวยการ ศทส. 

และบุคลากรของ ศทส. เนื่องจากมีความรูความสามารถดานระบบคอมพิวเตอรและระบบสารสนเทศ ประกอบ

กับปฏิบัติหนาท่ีเปนผูดูแลระบบ (Administrator) ของ สคร. 

  ๑๒.๑ หนาท่ีความรับผิดชอบทีมบริหารความตอเนื่อง (BCP Team) ดังนี้ 

   ๑๒.๑.๑ หัวหนาทีมและรองหัวหนาทีม มีหนาท่ีในการพิจารณาแนวทางการแกไขปญหา 

กําหนดขอบเขต และสั่งการใหผูท่ีรับผิดชอบดําเนินการแกไข พรอมท้ังรายงานใหคณะผูบริหารระดับสูง สคร. 

ไดรับทราบ 

   ๑๒.๑.๒ ผูประสานงาน มีหนาท่ีในการติดตอประสานงานภายในและหนวยงาน

ภายนอก สคร. และจัดเตรียมเอกสารขอมูลท่ีเก่ียวของ รวมถึงจัดทํารายงานในแตละสถานการณ  

   ๑๒.๑.๓ ผูดูแลระบบ (Administrator) มีหนาท่ีการพัฒนาและบริหารจัดการระบบ

คอมพิวเตอรและระบบสารสนเทศ รวมถึงขอมูลสารสนเทศ ตลอดจนการรักษาความม่ันคงปลอดภัย ดูแลสิทธิ

ของผูใชงาน (User) แกไขปญหาการใชงาน และดูแลติดตอประสานงานกับเจาหนาท่ีศูนยเทคโนโลยีสารสนเทศ 

และการสื่อสาร สป.กค. เพ่ือดูแลหองศูนยขอมูล (Data Center) ณ จังหวัดปทุมธานี 

  ๑๒.๒ รายชื่อทีมบริหารความตอเนื่อง (BCP Team) และหนาท่ีความรับผิดชอบ 
 

ชื่อ บทบาท โทรศัพท 

นางนัทีวรรณ สีมาเงิน หัวหนาทีมบริหารความตอเนื่อง  

(BCP Team) 

- ๐๒ ๒๙๘ ๕๘๘๐ ตอ 3300 

- ๐๘๑ ๘๕4 9331 

นายปญญสุธา  รายา รองหัวหนาทีมบริหารความตอเนื่อง  

(BCP Team) 

- ๐๒ ๒๙๘ ๕๘๘๐ ตอ ๒๑๗๕ 

- ๐๘2 635 9456 

นายกรินทร ศิริพัฒนพิบลูย ผูดูแลระบบ (Administrator)  

(บุคลากรหลัก) 

- ๐๒ ๒๙๘ ๕๘๘๐ ตอ ๒๑๗๓ 

- ๐๘๑ ๙๓๐ ๕๓๖๐ 

นายประวิทย  บัวคอม  - ๐๒ ๒๙๘ ๕๘๘๐ ตอ ๒๑๘๔ 

- ๐๘8 620 0440 

นายณัฐพล จรัสดํารงนิตย ผูดูแลระบบ (Administrator)  

(บุคลากรสํารอง) 

- ๐๒ ๒๙๘ ๕๘๘๐ ตอ ๒๑๘๒ 

- ๐๘๓ ๘๕๑ ๓๓๖๐ 

นายอภิรัตน เพ็งจางคจิตต 

นายสิรภพ บุญฤทธิ ์ 

 - ๐๒ ๒๙๘ ๕๘๘๐ ตอ 2180 

- 084 083 5995 
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ชื่อ บทบาท โทรศัพท 

นายณัฐพล จรัสดํารงนิตย ผูประสานงาน (บุคลากรหลัก) - ๐๒ ๒๙๘ ๕๘๘๐ ตอ ๒๑๘๓ 

- ๐๘๓ ๘๕๑ ๓๓๖๐ 

นางสาวอรรวรรณ  เหลืองวิพัฒน 

นายสิรภพ บุญฤทธิ์ 

ผูประสานงาน (บุคลากรสํารอง) - ๐๒ ๒๙๘ ๕๘๘๐ ตอ ๒๑78 

- 080-465-5462 

 

ผูประสานงานภายนอก 

 

ลําดับ หนวยงาน หมายเลขโทรศัพท 

1. ศูนยเทคโนโลยีสารสนเทศและการสื่อสาร 02 ๑๒๖ ๕9๐๐  

 สํานักงานปลัดกระทรวงการคลัง  

2. บริษัท โทรคมนาคมแหงชาติ จํากัด 02 104 1111  
 

โดยทุกตําแหนงจะตองรวมมือกันดูแล ติดตาม ปฏิบัติงาน และกูคืนเหตุการณฉุกเฉินในหนวยงานใหสามารถ

บริหารความตอเนื่องและกลับสูสภาวะปกติไดโดยเร็ว ตามบทบาทหนาท่ีท่ีกําหนดไวของทีมงานบริหาร 

ความตอเนื่อง (BCP Team) และในกรณีท่ีบุคลากรหลักไมสามารถปฏิบัติหนาท่ีไดใหบุคลากรสํารองรับผิดชอบ 

ทําหนาท่ีในบทบาทของบุคลากรหลัก  

 

1๓. กระบวนการแจงเหตุฉุกเฉิน (Call Tree) 
 

  กระบวนการ Call Tree คือ กระบวนการแจงเหตุฉุกเฉินใหกับสมาชิกในทีมบริหารความตอเนื่อง 

ตามรายชื่อท่ีปรากฏในตารางรายชื่อบุคลากร โดยมีวัตถุประสงคเพ่ือใหสามารถบริหารจัดการในการติดตอ

บุคลากรของหนวยงาน ภายหลังจากมีการประกาศเหตุการณฉุกเฉินหรือสภาวะวิกฤต 

  กระบวนการแจงเหตุฉุกเฉิน (Call Tree) ตามแนวทางของแผนบริหารความตอเนื่องในสภาวะ

วิกฤตดานสารสนเทศของ สคร. หมายถึง ข้ันตอนการแจงเหตุฉุกเฉินหรือการแจงปญหาระบบคอมพิวเตอร 

และระบบสารสนเทศ เพ่ือรายงานใหผูบังคับบัญชาทราบตามลําดับชั้นและสั่งการใหผูท่ีมีหนาท่ีรับผิดชอบ

ดําเนินการแกไขตามระดับความรุนแรงของเหตุนั้น เพ่ือใหระบบคอมพิวเตอรและระบบสารสนเทศสามารถ

ใหบริการสนับสนุนการปฏิบัติงานแกบุคลากร สคร. ไดอยางตอเนื่อง ท่ีกําหนดรายละเอียดไวตามรายชื่อ 

ทีมบริหารความตอเนื่ อง  (BCP Team) และหนา ท่ีความรับผิดชอบ  ท้ั งนี้  ในกรณี ท่ีบุคลากรหลัก 

ในแตละบทบาทไมสามารถปฏิบัติหนาท่ีไดใหบุคลากรสํารองรับผิดชอบปฏิบัติหนาท่ีแทน 
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1๔. การสํารองขอมูลและกูคืนขอมูลสารสนเทศ 
 

  เนื่องจากระบบคอมพิวเตอรและระบบสารสนเทศ รวมถึงขอมูลสารสนเทศสวนใหญ ถูกติดตั้ง

และจัดเก็บบนระบบประมวลผลกลาง ณ หองศูนยขอมูล (Data Center) จ. ปทุมธานี ซ่ึงเขาถึงดวยเทคโนโลยี

แบบคลาวดคอมพิวติ้ง (Cloud Computing) ซ่ึงเปนการอํานวยความสะดวกแกผูใชงาน (User) เปนอยางมาก 

และเนื่องจากเปนลักษณะแบบรวมศูนยกลาง ศทส. ซ่ึงเปนผูดูแลรับผิดชอบหลัก จึงจัดทําแนวปฏิบัติการ

สํารองขอมูลและกูคืนขอมูลสารสนเทศ เพ่ือใหระบบคอมพิวเตอรและระบบสารสนเทศ รวมถึงขอมูล

สารสนเทศอยูในสภาพพรอมใชงานสามารถใหบริการไดอยางตอเนื่อง และสามารถกูคืนกลับมาใชงานไดโดยเร็ว 

ในกรณีท่ีเกิดปญหา 

  1๔.1 ผูรับผิดชอบ 

   รายละเอียดบุคลากรและหนาท่ีความรับผิดชอบ ตามขอ 12.2 

  1๔.2 แนวปฏิบัติในการดูแลระบบคอมพิวเตอรและระบบสารสนเทศ รวมถึงขอมูลสารสนเทศ 

ตลอดจนอุปกรณประมวลผลขอมูล (Process Device) 

   ศทส. มอบหมายใหผูดูแลระบบ (Administrator) ดูแลระบบคอมพิวเตอรและระบบ

สารสนเทศ รวมถึงขอมูลสารสนเทศ ตลอดจนใหตรวจสอบอุปกรณประมวลผลขอมูล (Process Device) 

อยางสมํ่าเสมออยางนอยสัปดาหละ 1 ครั้ง   

  1๔.3 แนวปฏิบัติในการสํารองขอมูลสารสนเทศ กําหนดดังนี้ 

   1๔.3.1 ผูดูแลระบบ (Administrator) ตองดําเนินการสํารองขอมูลสารสนเทศ 

ตามข้ันตอนของโปรแกรม Symantec NetBackup 

   1๔.3.2 ผูดูแลระบบ (Administrator) ตองจัดเ ก็บรายงานการสํารองขอมูล 

แบบรายวันหรือรายสัปดาหหรือรายเดือน วันและเวลา และผูรับผิดชอบ พรอมท้ังตรวจสอบความถูกตอง

สมบูรณของการสํารองขอมูล 

   1๔.3.3 รายละเอียดการสํารองขอมูล กําหนดดังนี้ 

ลําดับ รายการ จํานวน (หนวย) ขอมูลท่ีสํารอง 

1 เครื่องคอมพิวเตอรแมขาย (Server Farm)  3 เครื่อง คา Configuration 

๒ เครื่องคอมพิวเตอรแมขายแบบเสมือน สําหรับประมวลผล

ระบบคอมพิวเตอรเครื่องลูกขายแบบเสมือน (VDI) 

๕ เครื่อง คา Configuration 

๓ เครื่องคอมพิวเตอรแมขายแบบเสมือน  (Data Analytics) 4 เครื่อง คา Configuration 
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๒๖ 
 

  

 

ลําดับ รายการ จํานวน (หนวย) ขอมูลท่ีสํารอง 

๔ เครื่องคอมพิวเตอรแมขายแบบเสมือน (Data Analytics) 

(เครื่อง VM) 

๒๐ เครื่อง คา Configuration 
และ Data 

๕ เครื่องคอมพิวเตอรแมขายแบบเสมือน (เครื่อง VM) ๑๒๐ เครื่อง คา Configuration 
และ Data 

๖ ระบบคอมพิวเตอรเครื่องลูกขายแบบเสมือน (VDI) 2๕0 เครื่อง คา Configuration 
และ Data 

 

 1๔.4  แนวปฏิบัติการกูคืนระบบ     
   หากระบบคอมพิวเตอรและระบบสารสนเทศเกิดปญหาไมสามารถใชงานได หรือขอมูล
สารสนเทศสูญหาย ใหผูดูแลระบบ (Administrator) ดําเนินการกูคืนขอมูลสารสนเทศเพ่ือนําขอมูลสารสนเทศ
กลับมาใชงาน  
 1๔.5  แผนผังการสํารองและกูคืนระบบคอมพิวเตอรและระบบสารสนเทศ และขอมูล
สารสนเทศ ดวยโปรแกรม Symantec NetBackup 

 

การสํารองขอมูล การกูคืนขอมูล 
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 ๑๔.๖ แผนผังการดําเนินการเม่ือเกิดเหตุฉุกเฉิน 
 
 

 
 

 1๔.๗  ศทส. ตองดําเนินการทดสอบสภาพความพรอมใชงานของระบบคอมพิวเตอร ระบบ

สารสนเทศ ขอมูลสารสนเทศ และระบบสํารอง ตามระดับความเสี่ยงท่ียอมรับได อยางนอยปละ 1 ครั้ง ดังนี้ 

   1๔.๗.1 พิจารณาคัดเลือกระบบคอมพิวเตอรและระบบสารสนเทศท่ีสําคัญ 

เพ่ือดําเนินการทดสอบ พรอมท้ังเตรียมความพรอมกอนการทดสอบ เพ่ือมิใหเกิดความเสี่ยงและความเสียหาย

แกทางราชการ 

   1๔.๗.2 ดําเนินการทดสอบระบบคอมพิวเตอรและระบบสารสนเทศตามท่ีกําหนดไว

   1๔.๗.3 จัดทํารายงานเสนอผูบริหารเทคโนโลยีสารสนเทศระดับสูงระดับกรม 

(Department Chief Information Office : DCIO)  

 

 

 

 

 

 

 

 

 

ระบบสํารองขอมูล ระบบสํารองขอมูล 
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ขอมูลดานระบบสารสนเทศและการรักษาความม่ันคงปลอดภัย 
   

  ระบบสารสนเทศของสํานักงานคณะกรรมการนโยบายรัฐวิสาหกิจ ในปจจุบันแบงออกเปน 

3 ประเภท ดังนี้ 
 

ระบบท่ีดําเนินการใชงานในปจจุบัน 

1. ระบบคอมพิวเตอรและระบบสารสนเทศเพ่ือการสนับสนุนการปฏิบัติงาน  

1.1  ระบบคอมพิวเตอรเครื่องลูกขายเสมือน (VDI) 

1.2  ระบบ Web Portal 

1.3  ระบบสารบรรณอิเล็กทรอนิกส  

1.4 ระบบจัดเก็บและบริหารจัดการไฟลเอกสาร E - Filing 

1.5 ระบบลาราชการ 

1.6 ระบบจองหองประชุม 

1.7 ระบบจองยานพาหนะ 

1.8 ระบบฐานขอมูลบุคลากร 

1.9 ระบบพัสดุ 

1.10  ระบบสลิปเงินเดือน 

1.11  ระบบการจัดการองคความรู (Insight Out) 

1.12  ระบบ E - Mail 

1.13  ระบบติดตามการดําเนินการของโครงการ (Tracking System)  

1.14  ระบบ Fax Server   
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2.  ระบบสารสนเทศเพ่ือการใหบริการขอมูลขาวสารแกประชาชนโดยผานทางอินเทอรเน็ต  

2.1  เว็บไซต สํานักงานคณะกรรมการนโยบายรัฐวิสาหกิจ (www.sepo.go.th) 

2.2  เว็บไซต GFMIS-SOE (gfmis-soe.sepo.go.th) 

2.3  ระบบ GFMIS-SOE  

 2.3.1  ระบบฐานขอมูลการเงินรัฐวิสาหกิจ 

 2.3.2  ระบบการติดตามงบลงทุนรัฐวิสาหกิจ 

 2.3.3  ระบบฐานขอมูลท่ัวไปกิจการรัฐวิสาหกิจ 

 2.3.4  ระบบฐานขอมูลผูบริหาร พนักงาน 

 2.3.5  ระบบฐานขอมูลกรรมการรัฐวิสาหกิจ 

 2.4  เว็บไซต ระบบฐานขอมูลหลักทรัพยของรัฐ 

2.5  เว็บไซต ระบบฐานขอมูลการรวมลงทุนระหวางรัฐและเอกชน 

2.6  เว็บไซต เว็บไซตกรรมการรัฐวิสาหกิจ 

2.7  เว็บไซต เว็บไซตการรวมลงทุนระหวางรัฐและเอกชน 

2.8  เว็บไซต เว็บไซตธรรมาภิบาลขอมูลภาครัฐ 

   

3.  ระบบสารสนเทศเพ่ือการบริหารจัดการความม่ันคงปลอดภัยและเครือขาย 

3.1  ระบบ Antivirus สําหรับเครื่องคอมพิวเตอรแมขาย 

3.2  ระบบ Antivirus สําหรับผูใชงาน 

3.3  ระบบบริหารจัดการขอมูลผูดูแลระบบ Active Directory 

3.4 ระบบบริหารจัดการขอมูลผูใชงาน Active Directory  

3.5  ระบบ Domain name server 

3.6  ระบบ Dynamic Host Configuration Protocol 

3.7  ระบบ Network Monitoring 

3.8  ระบบจัดเก็บขอมูลกลาง SAN Storage  
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. ขอมูลดานอุปกรณเครือขายคอมพิวเตอรและผูใหบริการเครือขาย 
 

รายการ 

1. อุปกรณเครือขายเครือคอมพิวเตอร 

1.1  Router 3 ชุด 

1.2  Core Switching 1 ชุด 

1.3  Access Switching 1 ชุด 

1.4  อุปกรณ Check Point 1 ชุด  

1.5  Wireless Management 1 ชุด และ Access Point 40 หนวย 

1.6  อุปกรณปองกันเครือขายไรสาย (Wireless ISP) 1 ชุด 

1.7  อุปกรณปองกันเครือขายชั้นภายนอก (External Firewall) 1 ชุด 

1.8  อุปกรณปองกันเครือขายสําหรับผูใชงาน (Internal Firewall) 1 ชุด 

1.9  อุปกรณจัดเก็บขอมูลจราจรคอมพิวเตอร 1 ชุด 

 

2. ผูใหบริการเครือขาย 

บริษัท โทรคมนาคมแหงชาติ จํากัด (มหาชน)   
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	๙.3.1 มีมาตรการควบคุมการเข้า - ออกห้องศูนย์ข้อมูล (Data Center) ซึ่งติดตั้งอยู่ ณ ศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร สป.กค. จ. ปทุมธานี ดังนี้
	(๑) ปฏิบัติตามหลักเกณฑ์สำหรับการปฏิบัติงานในห้องศูนย์ข้อมูล (Data Center) ตามที่ศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร สป.กค. กำหนด
	(2) การติดตั้ง ซ่อมแซม และนำอุปกรณ์ใดๆ เข้า – ออกจากห้องศูนย์ข้อมูล (Data Center) ต้องได้รับอนุมัติจากศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร สป.กค. ก่อนเริ่มดำเนินการทุกครั้ง
	(3) ห้ามผู้ที่ไม่มีส่วนเกี่ยวข้องเข้าไปในห้องศูนย์ข้อมูล (Data Center) เว้นแต่ มีการประสานเพื่อขออนุญาตกับ ศทส. สคร. และ สคร. แจ้งไปยังศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร สป.กค. เพื่อขออนุมัติรายชื่อบุคคล หมายเลขทะเบียนรถ แจ้งกำหนดการก่อนเข้าพื้นท...
	(๔) ผู้ใช้งาน (User) หรือบุคคลภายนอก ต้องติดบัตรแสดงตนตลอดระยะเวลา ที่ปฏิบัติงาน โดยมีผู้ดูแลระบบ (Administrator) ควบคุมการปฏิบัติงานของผู้ใช้งาน (User) หรือบุคคลภายนอกตลอดเวลา และต้องไม่นำอาหาร หรือเครื่องดื่มเข้าไปในห้องศูนย์ข้อมูล (Data Center)...
	(5) มีเจ้าหน้าที่รักษาความปลอดภัยตลอด 24 ชั่วโมง
	(6) มีการติดตั้งระบบควบคุมการเข้าถึง (Access Control) ห้องศูนย์ข้อมูล (Data Center) ด้วยระบบอิเล็กทรอนิกส์
	(7) มีการติดตั้งกล้องวงจรปิดบันทึกเหตุการณ์บริเวณทางเข้าและภายใน ห้องศูนย์ข้อมูล (Data Center) เพื่อเฝ้าระวังเหตุการณ์หรือภัยที่จะเกิดขึ้น
	๙.4 เหตุการณ์หรือภัยที่เกิดจากด้านเทคนิค มีแนวปฏิบัติเพื่อเตรียมรับสถานการณ์ ดังนี้
	๙.4.1 มีการตรวจความพร้อมอุปกรณ์ประมวลผลข้อมูล (Process Device) รวมถึง สาย fiber optic หรือ switch ในการรับสัญญาณ ทั้งทางกายภาพและด้านเทคนิคให้พร้อมใช้งานอยู่เสมออย่างน้อยเดือนละ 1 ครั้ง หากพบอุปกรณ์ประมวลผลข้อมูล (Process Device) หรืออุปกรณ์ภายใน ห...
	๙.4.2 มีการตรวจสอบปริมาณการเข้าถึงเครือข่ายภายนอก (Internet) เพื่อสังเกตปริมาณการใช้งาน อัตราความเร็วของข้อมูล เพื่อเฉลี่ยแบนด์วิดท์ (Bandwidth) ให้ทั่วถึงทั้งองค์กร และป้องกันไม่ให้ผู้ใช้งาน (User) มีการใช้แบนด์วิดท์ (Bandwidth) มากเกินไป
	9.4.3 กรณีสาย fiber optic ขาด หรือ switch ในการรับสัญญาณเสียหาย ศทส. ประสานงานกับเจ้าหน้าที่ศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร สป.กค. และบริษัทที่ดำเนินการ จ้างเหมาบริการเพื่อหาทางแก้ไขปัญหาและประสานให้บุคลากร สคร. ทราบ
	๙.5 เหตุการณ์ไฟฟ้าดับ มีแนวปฏิบัติเพื่อเตรียมรับสถานการณ์ ดังนี้
	มีการติดตั้งเครื่องสำรองไฟฟ้าและปรับแรงดันอัตโนมัติ (UPS) เพื่อควบคุมการจ่ายกระแสไฟฟ้าและป้องกันความเสียหายที่อาจเกิดขึ้นกับระบบคอมพิวเตอร์และระบบสารสนเทศ รวมถึงอุปกรณ์ประมวลผลข้อมูล (Process Device) ซึ่งเพียงพอต่อการจัดเก็บและสำรองข้อมูลสารสนเทศใน...
	๙.6 เหตุการณ์อัคคีภัย มีแนวปฏิบัติเพื่อเตรียมรับสถานการณ์ ดังนี้
	๙.6.1 มีการติดตั้งอุปกรณ์ตรวจจับควัน กรณีเกิดเหตุการณ์กระแสไฟฟ้าขัดข้องหรือ มีควันไฟเกิดขึ้นภายในห้องศูนย์ข้อมูล (Data Center) อุปกรณ์ดังกล่าวจะส่งสัญญาณแจ้งเตือน เพื่อให้เจ้าหน้าที่รักษาความปลอดภัยหรือผู้พบเหตุทราบและเข้ามาระงับเหตุฉุกเฉินก่อนเกิด...
	๙.6.2 มีการติดตั้งระบบดับเพลิงที่มีมาตรฐานเพื่อให้เจ้าหน้าที่รักษาความปลอดภัยหรือ ผู้พบเหตุใช้ระงับเหตุก่อนไฟเริ่มลุกลามถึงขั้นรุนแรง
	๙.7 เหตุการณ์ที่เกิดจากภัยพิบัติหรือสถานการณ์อื่นๆ เช่น อุทกภัย วาตภัย หรือเกิดเหตุ และการชุมนุมประท้วงความไม่สงบทางการเมือง มีแนวปฏิบัติเพื่อเตรียมรับสถานการณ์ ดังนี้
	๙.7.1 ให้ผู้ใช้งาน (User) สำรองข้อมูลสารสนเทศส่วนตัวลงในอุปกรณ์บันทึกข้อมูลแบบพกพา เช่น Flash Drive และ Externel Harddisk
	๙.7.2 มีเจ้าหน้าที่รักษาความปลอดภัยตลอด 24 ชั่วโมง เพื่อป้องกันไม่ให้บุคคลภายนอกเข้าไปภายในห้องศูนย์ข้อมูล (Data Center) โดยไม่ได้รับอนุญาต
	๙.7.3 ตรวจสอบการเข้าถึงระบบคอมพิวเตอร์และระบบสารสนเทศ เพื่อให้ผู้ใช้งาน (User) ปฏิบัติงานจากภายนอก สคร.
	๙.7.4 เมื่อได้รับแจ้งว่าจะเกิดเหตุชุมนุมประท้วงหรือความไม่สงบเรียบร้อยทางการเมืองบริเวณอาคารธนาคารพัฒนาวิสาหกิจขนาดกลางและขนาดย่อมแห่งประเทศไทย (อาคาร SME Bank) ชั้น ๒ และ ชั้น ๓ ซึ่งอาจถูกปิดกั้นการเข้าออก สคร. สามารถกำหนดให้ปฏิบัติงานที่บ้าน (Wor...
	๙.๘ เหตุการณ์ที่เกิดจากโรคระบาดต่อเนื่อง ซึ่งอาจส่งผลกระทบในลักษณะที่ไม่สามารถ เข้าปฏิบัติงานพื้นที่ สคร. ได้ในช่วงของการเกิดโรคระบาด ซึ่งกรณีที่เกิดโรคระบาดในช่วงที่ผ่านมา สคร. เป็นหน่วยงานที่มีความพร้อมในการดำเนินการตามมาตรการด้านสาธารณสุขที่กำหนด...
	สคร. ได้ติดตั้งระบบสำรองข้อมูลเพื่อการสำรองข้อมูลสารสนเทศไว้ที่ศูนย์ข้อมูล (Data Center) ณ ศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร สำนักงานปลัดกระทรวงการคลัง จ. ปทุมธานี โดยระบบดังกล่าวจะดำเนินการสำรองข้อมูลแบบอัตโนมัติเฉพาะส่วนที่มีการเพิ่มขึ้น (Incre...
	- ระบบ Dashboard (ระบบคอมพิวเตอร์และระบบสารสนเทศเพื่อการสนับสนุน การปฏิบัติงาน)
	- ระบบเว็บไซต์ สคร. (www.sepo.go.th) (ระบบสารสนเทศเพื่อการให้บริการข้อมูลข่าวสารแก่ประชาชนโดยผ่านทางอินเทอร์เน็ต)
	- ระบบบริหารจัดการผู้ดูแลระบบ Active Directory (ระบบสารสนเทศเพื่อการบริหารจัดการความมั่นคงปลอดภัยและเครือข่าย)
	๑๐. กลยุทธ์ความต่อเนื่องในสภาวะวิกฤต



