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«  NMansBaANAnTaunsaigniauluanizingn
desnmgmssiiifuanudssiuansaumatiadu ava. Salddudunsdaiuuma
mawdsumunieunsdgndvluanmyings Welestufoanmmmaniviefofianiotu dail
.o WgNsivdesfifninyaains ans. SuuufiRdiowiensuanumsal feil
oo Mrualiuioiniudsznia ans. Soe ulsuisuazuuiujuialunisinw
wisunsUasafosuansaume
ol Msasinuiaudlalunisldszuuaeuinmeiuasseuuasauna
Jesdu Tnenisdneusuldifuyaains ans. niedeluavsudrufundisnunisueniisniy
\ioanmnudssfiuasauna sauianisdaigiionisldanuuazineunsuszuduiuslviyaains
lgsunsu
com Imsussrdiudlyieusunyaansiudenmidoansineg muamiminza
U HIUIZUU Web Portal finuasauszynduius Line, Facebook wes as. 1udu
<o wgmaniviefefAnanglivsvasdd uunujiRfowieusuaniunisel deil
xlo.o Aadsuarlday Frewall Wiladostunisyngnanglivssasdivoszuy
AR TIaYTEULATAUImNA Toyaansauma Lazgunsaluszananadeya (Process Device)
xl Aasagonlduasiostulifafiniasnoufiamesidtig (Server) uagiaios
ARNNIWEsaNUTY (Client)
clom A5I9ABUAINNTeNYDITRYAA TAUIMATLAd1Te 95T UUABNTILADS
WAYITUUATAUNA
viail ans. IiAndsszuudisodeyaifionisdisosfeyaansaumalifivosruddoya (Data Center)
 gudimalulafansaumanaznisdeans av.na. 2. Unusnil dailszuuinweudasndofiiuinsgiu
finnsaruaunsidneedinduin uagiinisdrsesdeyanvudaludfngdiuiiinisiniy
(Incremental Backup) Wagdaudidin1sivdsunuas (Differential Backup) nniu wagdsesdeya
wuuauysal (Full Backup) ynduaviuaznniiieu Jaminszuuiiamganidu dntes niedeya

a o Yy Y o [ v <
Aan1sagyyne Sranansagauliiinduinldaulalaesa

audwalladansaumne
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®6)

o WRN1TNTRAEMANIINNTIAsNITHUnTalUsELIanateya (Process Device)

a a wa A = o ¢ o &
NLLU'J‘UQ‘UWLW@LW?EJ@JTUaﬂ']Uﬂ']iﬂJ PNU

[%
Y 1

cane HUINTNITAIVANNITIEN - BaniBsguddoya (Data Center) Fafinnvag

Y Y Y

(%
)=

 quimaluladansauanaznisioans al.na. 9. Unusnil fail

(@) UjURmumaninaeidmsunsuianuluesaudveya (Data Center)
pufgudimelulafansaumaiaznisdeans al.ne. fmun

(o) nsfnis seuusy waziigunsnilag 11 - sanantesruddoya
(Data Center) diadléSuauiifnnauimelulofasaumaaznisdens auna. feusudidunmnads

() viugilifidufeadeadiluluriosquddeya (Data Center) Liuus
fnsuszauiiovesygyniu ava. ans. uay ans. uddudsqudmaluladarsaumauaznsdoans
a.ne. iflovesyiiAedoyana mnowamsdousn udstmuanisnoudifiuiifosquddoya  (Data
Center) 4. Unus14l

(@ #l¥91u (User) Msayuananiguen AodRndnsianinumaonizesiian
AR Ineflfguaszuy (Administrator) muaunsUfTANuveslinu (Usen) visyarameuen
paeanIan uazdoslitems visinIesduitnluluesguddeya (Data Center) uagviuguyws
luriesaudveya (Data Center)

(@ A mihiitnwmnudasadonasn be 9l

(5) finsAnsfaszuunruaumsLing (Access Control) Fosguddaya (Data
Center) sgszuudianvsetind

@) finsfndendesrsasdatufinumnnisavinamadiuazaisly
Wosguitoya (Data Center) Wiy Tauvgnsaiviefeflaniniy

x.& wonsnivieseiiinandumeda fuuufshilewiensuaniunisal fed
?.co AN1375I9AUNTaURUNTAIUTENIANATOYA (Process Device) 394l
a1 fiber optic ¥3® switch Tun135udneyu ﬁ”’qmqmamwLLazﬁmmﬂﬁﬂiﬁw%ﬂ%muagjl,a:ua
otatenfiouas o s minwugUnsniszananadeya (Process  Device) n3ogunaainisly
viesguddoya (Data Center) $13ndevne viielndidenanwmsldnuliseomliggwonis aa. ns1u
densnumuddutusazdinsudlofenmsdenusaviedndonaunusioly
xelo fmsnsnaeulinumsiiiiaaietieneuen (intemet) liledannuiunm

nsldau Sarenuidivesdoya ioladsuuudiag (Bandwidth) Tihisiseadng wastestulaly
Alda (User) nnslduuudingt (Bandwidth) snnfiuly

o
v

«am NIWany fiber optic 1A w3e switch lun1s5udygradenie
SenNAung

Ana. Uszanuanuiuimihigudmaluladaisaunauasnisdeas au.ne. waz

umnusMsienmesnlulgmsazdssanuliyeains ans. sy
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91

<& wgmsalliihdy Sunufshiiewiousuanumsnl fal
dnsfndaiadesdrsodliiuagsySunssfudalud® (UPS) tilemiuaunisane
nszualiihuaztostumnudemeiionafistusussuuneuiumesuazszuuansauna sawdsgunsal
Uszananadieya (Process Device) Fuflsmeronsimiuuazdsostoyaasaumedlunsalifinm gy

v a IS

.o WnN1saldpAsie dwwuiRiewseusuaniunizel Al

Qe

.o ANIANARUNTANNTIITUATY nsdiinmnnsainTeualitadoanse

]

[
] [ 1%

fadulniindunisluviesguddoya (Data Center) aUnsaifanaIavdsdygy1uudaiou

Y

a 1 a [

el dmiAsnuiaulaenfensegnuimaniivuaziiiunssiumggniduneuindad
Ietognaviusingdt e dusoffinansynugunssdig

wolo dnsfanszuudumdsidinnsguiielidmiisnwamnaaeadenie
fnuimgldssfumadoulnEugnanufedusunss
eWe : viesaudvaya (Data Center) s SwinUnusill agluanuguavesaudinalulagasauna
uaznsdeans drinauudansensnimsnds fsdiszuvinviaudasadefiinnnsgiu Insaugu
NsnAsegITNNn

<o mansallAnanfefidinioaniunisaldug Wy gnnds 1ade violinme

warnsgayaUszisaaliiasunienindes SuufoRifewdensuaniunsal fail

cole WHMMU (User) d1sosteyaansaunadiudiadiugunsalduiindoyaiuy
AN LYY Flash Drive uay Externel Harddisk

colo Mdmihifnunenulaendenasn be $ilus etesiuliliyananeuen
wilumeluiesaudvoya (Data Centen) lnglilldsuauayn

oo A59aUMTIATEUUAsNIesuarTEUUasawmA Lile T lHau
(User) U iRauainnaeuen ans.

ca.e WeldfuudvazifamguuyuussyhaieaailiamiSouiesmamsiiios
UinenssumsianiamRTnana st aswisUssmAlng (@13 SME Bank) 94 o wag $u m
Feoragnilinfunisidnesn aes. ansnsadmusliuiiRnuiitin (Work from home) 16 Taeldiadas
pevfimesdus gunsalfdinanudamil uazBumesidnaniinendevesmuiieiiifsszuvnusineg

neludtine 3 ava. lewSeussuuiazdnmaunsaliiesassunsainsuufnuaniinnasna il i,

audwalladansaumne
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O®

<. wgnsaliiinnlsaszuindeiies Feoradenansznuludnvariliaiso
WUfoRauiud ans. I8ludrsvesnisiinlsasyuin densdiifalsaszurnlugasiidiuu
ans. umhsnuiiferumienlunsdidumsnanasnisiuasisugeiitinundulunising
srogiaazuloviemsliyaansannsau foReuandiinle eaan ana. leinsdemuagiamn
srvumalulagansaumadmiulauinisuiyaaing ans. ieusTiamvng wazsiieunstoya
Imasiungauls Tagldfinsusvusadimnzanivitaunamaluladlulegiuegisdelies
Tnefimsiweluladuuuaanifaeniiais (Cloud Computing) sildlumsliuinmsunyaminsluguuuy
vosPaRdIL (Private Cloud) Tasldlunisindsszuuarunielu vinldannisldgunsniuagiud
Tun1sfinss azaanlunisudnisdanis uagtrgaguasnw Usznaufunisiiszuuaoufinmes
\A3esgnineLaiiou (Virtual Desktop Infrastructure : VD) unl¥aelu ans. ilelviyaainsannsa
Wnlda1usinugunsnideaisiadeudl (Mobile Device) l#nniinasaiaan (Anytime Anywhere)
Tnelilfnfnfuiriasneufinmes (PC) Sniedaiinissdam Notebook computer tablet computer
nsldmeluladnisUszgauuy Conference wazmslisuaeidudidnnsedindiiosesiuaniunisal
AINEN?
ans. IdAnRsszuudsastoyaifienisdrsestoyaarsaumalifauddoya (Data
Center) & guémaluladaisaunauaznisdoans drdniuudansznsrenisads 9. Unusiil
Tngszuudnanagduiiunisdsestoyauuudaluifanizaiuiifinaifiudu (incremental Backup)
wavduiiiinisiudsuudas (Differential Backup) NTu wavdrsesteayanuuanysal (Full Backup)
nndUaminazyniieu Fsmnszuuiinvngnidu Yades wiedeyatinmsgamie fanunsadau
Tihnduunldeuldlaeds uazmuiinszawnguinimuandninaeivazisnislunisigsnssy

a & a v Y v

didnnsedindniasy w.a. beex 110371 & MUuUAlA nisuvesTasTariuuIuleuIsLaY
LU fURlunsinuianuiunslasadeduaisauma elvinisdudunislag d1e33n13
n9dLannsefindiumitsauvesigvielnsmitsauvesfgiauiuasUaoasdonagidodold
way ans. 16iusznia Ses ulsuisnazuuru joalunsdnuiainuiuasUaen fefuatsaumna
WA ool Uszna o ufl & Tuian bebl 1190 o N1133RrszUUdIToYRITEULA SIS
wleung 9o & Mvualimagauan MnsauldaussUUABNIIWBSLAL IS UUATAUWA LagssUUA1Teq
prunnuuInIsaudeidosluaniisingaduaisauinaes ans. egneteslaz o ade
FeluTevuszana we. beoo ma. WandenssuvaisaumaiioninismaaeuainusazUssiamn
SrunuUsEanar o STUU Gl

- 3%UU Dashboard (i%‘U‘Uﬂ’e]iJﬁ’JLG]E)%LLaBﬁz‘U‘Ua’]iﬁ‘uLWﬂLﬁ@ﬂ?iaﬁUﬁHu
MU URe)

- szuuduled ans. (www.sepo.go.th) (sruuasaumaiiomsliuinstoyainams
widszrvulneiIuN B umesLn)

- spULUIMSIANTSHRUATIUY Active Directory (S2UUMTAUMALADNITUTMNS

IANITANULUAIUADANULAZLATBUY) epstnabilagansmune
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http://www.sepo.go.th/

bo

oy ava. lasidunismudemmuammegevaninnenldanussuunauiiunesiagssuvansauna
Tngnnsdrassaniunsalnsdifiinainglivszasdmidnnyninszuuinietonsuiiamesve ans.
danalviypanns ans. ldannsathldnussuuld ava. Saldduiumsudlvaniunisaldsnann Wetui
od ANAY beos tnen15AAuszUU Dashboard szuuliuled das. uazszuuUsmMsInNIsHguaszuy
Active Directory ﬁﬁﬁaqi’ﬂuszwﬁﬁaﬁayja Veritas NetBackup Appliance udatinnduuninds
Tl Tnefiszuvasvhnisdsesteyaimuanniuna wo.oo u. MafAuszuvannsnldlag
denszuuilazdfuuaziunaniidesnisiaudeya dsmnszuvazdniunsmilouty wazdunuy
Restore virtual machine AadAunuuiiaiadasludefumisiy uazainnisduiunisdengnn

Yy VY & o &
ANG. ﬁ?ll’?'iﬂgﬂlﬁ%‘tl‘ulﬂL‘LJ‘UNaaWL'i"i]

oo. NAgNsANUGaLlaluan1IEINgN

mnwnn1saivsedelaintuna fesinsanliunagnsnnuseitiedluanngingaiivaln

nsUfURNuveIYRaIns ans. aulunistuliegmailowselasunansenutlosiian fail

NINEINT nagnsadnusaiilas
o. anuAUFtRY 0. fvuaiuiiUAoRnudzes Tiun Fosmoufiuneviofiuioun
9IATTUNANTHAIU 99n3UUYTNAN wsodlnUUAANTENTINITAGY TnaUszanuey
JamfUUINNAIN Lazd15I9RNIEaNYBAnUTisIunsaTyTnans
waZUUINL DY NI0d1UNUUEANTENTNNITAR
wisUsemelne . Uszanuveliiuiifudumemniessiamiaduanuiiuiifom
drseufisifu

. MUV URNudseadinundin vieenaindunsIesening
WunlUuiuanu liyeanns ans. UfuRnuaninnends Work

From Home

b. Jangunsal o. Taminsesaeniiumeidisemisugunsallunmsiinfeszuuedoins
Wie ity (Usen) annsadfisssuunesiiomed wazszuy
asaumna sufsdoyaansaumdldiilunaruananiud

. Iwsugunsalasaumadmsuianlilunsufifam wu
\ASesfit (Printer) LA3esalNLIUDS (Scaner) LavaBBuiBsEUY
\3ev1etamil (Lan)

o BlHU (User) ansnsaldmoniiumeasuuunninauidlunmsufifaula

audwalladansaumne
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NINeINs nagnsanusieiiios
. STUUABUNIADS . TTUUABLTIADILAYITUUATAUNA UAzTaYAaTAUMAYDY ans.
WAZITUUATAUINA I¢inshnsauazdnfulilu a Wesguddoya (Data Center)
et NG audimelulaBansaumauaznisdoans al.na. 9. Unusill Jad
RPN WRsFIULAETRITUMSIIINAguanlagn1sTUdlayan

ﬂauﬁmai‘l,ﬂ%“mqﬂﬂdmaﬁau (Virtual Desktop Infrastructure : VDI)
wazlimssiasnwANUUaenABIUU Secure Sockets Layer (SSL)

o. Uszanuguimeluladansaumauaznisdoans av.na. iiledasSen
leman504 (Disaster Recovery Site : DR Site) Lﬁ'aLﬁ@lmanau
W30dN1I¥INGH

o, ans. IdRndsssuudsesdoyaiionisdsedoyaasaumely
fivesguidoya (Data Centen) as gudwmaluladansauwmeuas
nsdeans au.na. 1. Unus il deiinsdrsestoyanuusnlusia
RnzEuTiEins NGy (Incremental Backup) wazdIuTi
nsuAguuuaa (Differential Backup) iU uazdrsestoya
wuvanysal (Full Backup) yindunsiuasyniitey demnszuy
Wnmnaniduintowsetoyainnsagvie deeunsagaula
lnegauaseuy (Administrator) 984 ANE. winNSANIEUY
wazdoyanaY

€ STUUASAUIAMNANIALYes ans. liiensliuinsuAyaaing ans.

eusgiamna wazdiussnisiiierdes ARndsey

o viesgudUaya (Data Center) Audmaluladansaumeuag
nnsdeans au.ne. 3. Unusnil wwdeniu lunsdininmngnidu

Y

2 viesgudUaya (Data Center) 3. Unus il guaszuy
(Administrator) ¥e4 Ana. azUszanusiudmihigudmalulad
ansaumALazASADans av.na. Litednmmn DR site d1ssdaly

¢. Wiildnu (Usen drsosdoyaansaumedisndunavddnyl
lugunsaldufindeyauuunnm 1w Flash Drive way Externel

Harddisk

o, Amualniinisdrsesdoya wagnaaeunisindunnldegainiane

audwalladansaumne
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15

ninens nNagNsANNAaLIY

a o

& UYARINT AAS. o. NEQUasEUY (Administraton) SiSnnuliiemesensufoaniii
TiFuiaiguaszuuasufinmesuassyuvansaumelinisatiuayy
AumnAlla

b. U lRlTU (User) UfURMuINA18uen @as. Ingidifeszuy
AevwBsIaYsTUUMSAUMAR ST UUABYT RS AR Bsgnealalou
(Virtual Desktop Infrastructure : VDI)

. AmUAYAAINTE15eY WU JuRnihiunuiulunguau

& HIuUInNg 0. Udsanuiinisindesisnisdisesiiumminiuludves ans.
waziiieates b. YAMINS ans. TvthiviuRnusuiuigiamia iussanuny
malnsimiipdeuiivideansnedidnnsednd (£ - Mail) wiemn
TLUUABLTIMD LAY ST UUATAUNARY SENTI AL TN AU
Tinasanldanmnediannselind (€ - Mail) 9naeuen

Aa oA A
NUAIUUINTDOD

ee. szaziiandmunelunisiuAuan niliaiinan1azingn

31NN153ATIEYNANTENUIINAUFsTlude < wWieliyaainsaiunsaujuRau

AEAMURBLBY Fainuesseznatdmuslunisiufuanwdisiinan1igings fadl

sraziaandvang
R TumsHuRuanwdiafingn1zinga
nesUILT T melu malu 11NN
o u o U o U
o. WnMIsaivefoiAinanyaaing ans. Aoutha v
. mNsaiefeiAnnglivsyasda GRINGR v
o, gnsaiviedeiAnainnislasnssugunsnl Aoutas v
Uszadanatoya (Process Device)

< wnsaiviedeiinaindumeda Aoutash v
& wgnsalluiidu CRUNANY v
. WMANTS0IBAASE Aoutash v
o, WM saifiAenAefivivioanumsnidue Aoutash v
<. mnsaliAnnlsaszundelilos M lidaansgnusosyuuasaumne

audwalladansaumne
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ob. lASIES19ALANUSII5AUABLTLDY (BCP Team)

WelvikauuInsauseiladluanigingaamuansaumaves aas. awsnunlUujus
lnegnefiusvanian Fedealin1sdadeiiuuinisaiiusieiiiod (BCP Team) FaUsenaumigluinig

v

wialuladasaunasedugeseaunsu (Department Chief Information Office : DCIO) H81W38M13 ANA.

LATUARINTYRY AYE. LHB991ndauiANaNTaAusEUUARNTIND T WAL ST UL SAUINA UsEnay
fulfuinimdugauassuu (Administrator) ¥ed a@ns.
ob.e  NNANUTURAYEUTINUIIIAIUABLLBY (BCP Team) Al

obee  uiiulazsewiy Inidlunsiasanuuamsmsud g

fsrunvauLen uardn1sligfisuiavousiiiunisudle niewisrsmiliauesiuimsssdugs ans.
lpSunsu

ool  HUsEam dniilunisiadeuszarununisluasmizsay
Aeuen ans. uazdnmisuenansteyaiieites sudsdavimenuluusasaniunsal

ob.om  Hguaszuy (Administrator) Suthiinisamiuazuimsinnisssuy
AoNTmDSUALsTUUAsAUIMA SIufseyaasaumea naenaunsinmALsuasaonsty quadvs
vouldann (Usen) udladgmnsldon uasquainsouszanunuiuidmihiigudmeluladansaumea
waymsdoans al.na. ilaquaviesrudteya (Data Center) o Saminunusnil

eblo  SIYVTUUIITANIUABLLBY (BCP Team) Warnifausulnvou

=

U

Unumn

s

YUTITIU FUNEY

PINUNTIUUSTITANUABLLDY
(BCP Team)

oo b EREo AD MmMnoo

O0R6 REE XReNNG

wietyelasn 5181

SRIINLNNUUSUITANUF DD
(BCP Team)

o b R0 D bend

ol & KRE&&D

wgnIuns Asimliyad

YeUsyang Uaneu

HAWATYUU (Administrator)

(YAaNNaN)

oo b Er@o N besn

0r6E XMNO EmDO

ob bR ERE0 #1D bere

orc Do od&o

wealgna asamsaling

YIUoATHY Wi 19AIna

WILFIAN Yuano

HAWAT¥UU (Administrator)

(YraNs&T09)

o bee Erco M bac

ORM REG MmO

o b Erco M beaco

ORE OGN ERXRE

audwalladansaumne
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e

0R) UNUM nsén

wgaigna AFaseling AUsEaUL (UARINTUAN) - ol e Ermo 7D bemm

- ORM REG NMDO

4

WNEAMBITITIN Wihediwan] | JUszanuau (Uaansd1ses) - oo belm ERRO F1D ons

oro-@od-daol

WILFIAN Yand

v
pUszAIUIUABUDN
A0 WUBIY PULAVINTANT
o. | AudwaluladansaumALagnIsaaans ob ebb Exoo

e

o w

ANUNIUUARNTENTINITARY

o

. | USEN WSALUALLAINIR 31190 oo ®OE BEEE

6

lagnndurizaessuilefiugua Anny UURou wazdauvansalani@ulumheauliaiunse
UInIsANsailaskazndudaniisundlalaess smuunuivmtniiiivualivesfiuauuims
ANABLBY (BCP Team) wazlunsaiiypainsuanliaiunsaufiininlaliunainsdisessuinyay

UNAUUNUINUDIYARINTUAN

oa. NTZUIUNTUINNARNAY (Call Tree)

nszUIUMS Call Tree Ao nszunumIndavmandulifuandnlufiuuimsausieides
pueteiiuinglumsesedoyaains lnefiinguszasdioliaunsauinsdanislunisinse
UAAINTVBIMUILNU NMendia1ndnisuseniamgnisalanidunioaniigingm

NILUIUNTUIUNARNLAY (Call Tree) PAULIMIBIHUUTMs A LseLledluantie
IngeduasaumAves ans. vaneds Jumeuntsudanmaniduiensudstlymszuuneufiames
warsruvaTsauna iossnulitifutymmaunudiduduwesdinslagidutiisuaasey
ffiunsuflonussduanuuisseann iy dWelvssuuaoufinmesuasssuuansaumaaiuns
Trusmsatuayunsujdaenuuiyaains aas. Idegradeliles fidvuaseazidealinusede
fuvinisauseiies (BCP Team) uagntinfiainufuiinveu siell lunsdilyaainsndn

TuwsazunumldaunsaufuininlaliypainsdisessuiingeulfuRntinnunu

audwalladansaumne
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&

oc. M3dnsasdayauazinudoyaasauwma

\Wesnsruunsuiinesiagszuuasauna siudsleyaaisaunadiulvg gninns
LardAAUUNITEUUUTEIIANANA1Y ) Viesgudvaya (Data Center) 9. Unusndl Fudfiswnemalulad
LuuAaIRABNiiaRe (Cloud Computing) Fulunisdruisanuazainungldau (User) ilusgeun

v o

waziilesanidudnvaziuunugudnats ana. Fudugguasuiinveundn Jedmiuuiujodnns
drsesdoyauaziAudoyaarsauma eldszuuasuinnesuazszuvarsauna ruietoya
asaumasgluanivmienlinuannsaliuinslsediseiies uazanunsadAunduantdaulilaess
Tunsdifiintlaym

oo  WIURAYEU

swazBenyamnsuazmtiiiausuiintey mude el

o<l wnUJURluNUasTsUUABIIWaT LAY SEUUAITAUIMA TIuTedeyaansaume
napnaugUnIalusTIIaNateua (Process Device)

Ana. weunuelvigauasruy (Administrator) auasyuUABNIABTLAITUY
ansauma sudveyaansaune aaendlulvinsisaeugunsalusrulanadeya (Process Device)
oeashiaveegsosdUnvioy o A

oo  wuUjURlunsdseoyaasaunea fvuasil

ocme KALATTUU (Administrator) Aeediiunisdrsesdeyaaisauine
mwﬁu’umawﬂaﬂﬂmﬂiu Symantec NetBackup

oc.mlo HAWATEUU (Administrator) foadaAiusieesrunisdisesdeya
wuTeunieredunrinierioiieu Tukaznan uazd3ufineu wieutsnsiaaeunugnied
auyIalveINIdsetaya

v

ocmm TWaBYANITEITERYA VULl

Gl 39813 uu Mde) | deyandrses
o | A9sAauimsuLvNe (Server Farm) o LATDY A1 Configuration
b | lASesRRUIWOsITIsLUULELDUY dmSuUsTUIaNE & LAY A1 Configuration

JEUUABNTIIMBSIATEIgNUIBwU LAY (VD)

o | lASBsRENNILAOSINY B UULELDUY (Data Analytics) < LATDY A1 Configuration

audwalladansaumne
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oo

a1y 5183 Fru mhe) | doyaiidses
¢ | w3esmeuiumedudtnauuuiaiiou (Data Analytics) bo LA3DS A1 Configuration
(1383 VM) uaz Data
¢ | wheaneuiiameduduisuuuiaiion (1w3es VM) oo 4309 | A1 Configuration
ey Data
5 %UUF’]EJQJW’JLG]@%L?]%@QQﬂiJ"]EJLLUULﬁﬁEJu (VD) bdo 1309 | A1 Configuration
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	๙. การเตรียมความพร้อมกรณีฉุกเฉินในสภาวะวิกฤต
	เนื่องจากเหตุการณ์ที่เป็นความเสี่ยงด้านสารสนเทศข้างต้น ศทส. จึงได้ดำเนินการจัดทำแนวทาง การเตรียมความพร้อมกรณีฉุกเฉินในสภาวะวิกฤต เพื่อป้องกันภัยจากเหตุการณ์หรือภัยที่จะเกิดขึ้น ดังนี้
	๙.1 เหตุการณ์หรือภัยที่เกิดจากบุคลากร สคร. มีแนวปฏิบัติเพื่อเตรียมรับสถานการณ์ ดังนี้
	๙.1.1 กำหนดให้ปฏิบัติตามประกาศ สคร. เรื่อง นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ
	๙.1.2 การสร้างความรู้ความเข้าใจในการใช้ระบบคอมพิวเตอร์และระบบสารสนเทศเบื้องต้น โดยการจัดอบรมให้กับบุคลากร สคร. หรือส่งไปอบรมร่วมกับหน่วยงานภายนอกที่จัดขึ้น เพื่อลดความเสี่ยงด้านสารสนเทศ รวมถึงการจัดทำคู่มือการใช้งานและเผยแพร่ประชาสัมพันธ์ให้บุคลากร...
	๙.1.3 มีการประชาสัมพันธ์ให้ความรู้แก่บุคลากรผ่านช่องทางสื่อสารต่างๆ ตามความเหมาะสม เช่น ผ่านระบบ Web Portal ติดบอร์ดประชาสัมพันธ์ Line, Facebook ของ สคร. เป็นต้น
	๙.2 เหตุการณ์หรือภัยที่เกิดจากผู้ไม่ประสงค์ดี มีแนวปฏิบัติเพื่อเตรียมรับสถานการณ์ ดังนี้
	๙.2.1 ติดตั้งและใช้งาน Firewall เพื่อป้องกันการบุกรุกจากผู้ไม่ประสงค์ดีต่อระบบคอมพิวเตอร์และระบบสารสนเทศ ข้อมูลสารสนเทศ และอุปกรณ์ประมวลผลข้อมูล (Process Device)
	๙.2.2 ติดตั้งซอฟต์แวร์ป้องกันไวรัสที่เครื่องคอมพิวเตอร์แม่ข่าย (Server) และเครื่องคอมพิวเตอร์ลูกข่าย (Client)
	๙.2.3 ตรวจสอบความพร้อมของข้อมูลสารสนเทศที่ได้สำรองระบบคอมพิวเตอร์ และระบบสารสนเทศ
	ทั้งนี้ สคร. ได้ติดตั้งระบบสำรองข้อมูลเพื่อการสำรองข้อมูลสารสนเทศไว้ที่ห้องศูนย์ข้อมูล (Data Center) ณ ศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร สป.กค. จ. ปทุมธานี ซึ่งมีระบบรักษาความปลอดภัยที่มีมาตรฐาน มีการควบคุมการเข้าถึงอย่างเข้มงวด และมีการสำรองข้อมูลแ...
	๙.3 เหตุการณ์หรือภัยที่เกิดจากการโจรกรรมอุปกรณ์ประมวลผลข้อมูล (Process Device)  มีแนวปฏิบัติเพื่อเตรียมรับสถานการณ์ ดังนี้
	๙.3.1 มีมาตรการควบคุมการเข้า - ออกห้องศูนย์ข้อมูล (Data Center) ซึ่งติดตั้งอยู่ ณ ศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร สป.กค. จ. ปทุมธานี ดังนี้
	(๑) ปฏิบัติตามหลักเกณฑ์สำหรับการปฏิบัติงานในห้องศูนย์ข้อมูล (Data Center) ตามที่ศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร สป.กค. กำหนด
	(2) การติดตั้ง ซ่อมแซม และนำอุปกรณ์ใดๆ เข้า – ออกจากห้องศูนย์ข้อมูล (Data Center) ต้องได้รับอนุมัติจากศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร สป.กค. ก่อนเริ่มดำเนินการทุกครั้ง
	(3) ห้ามผู้ที่ไม่มีส่วนเกี่ยวข้องเข้าไปในห้องศูนย์ข้อมูล (Data Center) เว้นแต่ มีการประสานเพื่อขออนุญาตกับ ศทส. สคร. และ สคร. แจ้งไปยังศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร สป.กค. เพื่อขออนุมัติรายชื่อบุคคล หมายเลขทะเบียนรถ แจ้งกำหนดการก่อนเข้าพื้นท...
	(๔) ผู้ใช้งาน (User) หรือบุคคลภายนอก ต้องติดบัตรแสดงตนตลอดระยะเวลา ที่ปฏิบัติงาน โดยมีผู้ดูแลระบบ (Administrator) ควบคุมการปฏิบัติงานของผู้ใช้งาน (User) หรือบุคคลภายนอกตลอดเวลา และต้องไม่นำอาหาร หรือเครื่องดื่มเข้าไปในห้องศูนย์ข้อมูล (Data Center)...
	(5) มีเจ้าหน้าที่รักษาความปลอดภัยตลอด 24 ชั่วโมง
	(6) มีการติดตั้งระบบควบคุมการเข้าถึง (Access Control) ห้องศูนย์ข้อมูล (Data Center) ด้วยระบบอิเล็กทรอนิกส์
	(7) มีการติดตั้งกล้องวงจรปิดบันทึกเหตุการณ์บริเวณทางเข้าและภายใน ห้องศูนย์ข้อมูล (Data Center) เพื่อเฝ้าระวังเหตุการณ์หรือภัยที่จะเกิดขึ้น
	๙.4 เหตุการณ์หรือภัยที่เกิดจากด้านเทคนิค มีแนวปฏิบัติเพื่อเตรียมรับสถานการณ์ ดังนี้
	๙.4.1 มีการตรวจความพร้อมอุปกรณ์ประมวลผลข้อมูล (Process Device) รวมถึง สาย fiber optic หรือ switch ในการรับสัญญาณ ทั้งทางกายภาพและด้านเทคนิคให้พร้อมใช้งานอยู่เสมออย่างน้อยเดือนละ 1 ครั้ง หากพบอุปกรณ์ประมวลผลข้อมูล (Process Device) หรืออุปกรณ์ภายใน ห...
	๙.4.2 มีการตรวจสอบปริมาณการเข้าถึงเครือข่ายภายนอก (Internet) เพื่อสังเกตปริมาณการใช้งาน อัตราความเร็วของข้อมูล เพื่อเฉลี่ยแบนด์วิดท์ (Bandwidth) ให้ทั่วถึงทั้งองค์กร และป้องกันไม่ให้ผู้ใช้งาน (User) มีการใช้แบนด์วิดท์ (Bandwidth) มากเกินไป
	9.4.3 กรณีสาย fiber optic ขาด หรือ switch ในการรับสัญญาณเสียหาย ศทส. ประสานงานกับเจ้าหน้าที่ศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร สป.กค. และบริษัทที่ดำเนินการ จ้างเหมาบริการเพื่อหาทางแก้ไขปัญหาและประสานให้บุคลากร สคร. ทราบ
	๙.5 เหตุการณ์ไฟฟ้าดับ มีแนวปฏิบัติเพื่อเตรียมรับสถานการณ์ ดังนี้
	มีการติดตั้งเครื่องสำรองไฟฟ้าและปรับแรงดันอัตโนมัติ (UPS) เพื่อควบคุมการจ่ายกระแสไฟฟ้าและป้องกันความเสียหายที่อาจเกิดขึ้นกับระบบคอมพิวเตอร์และระบบสารสนเทศ รวมถึงอุปกรณ์ประมวลผลข้อมูล (Process Device) ซึ่งเพียงพอต่อการจัดเก็บและสำรองข้อมูลสารสนเทศใน...
	๙.6 เหตุการณ์อัคคีภัย มีแนวปฏิบัติเพื่อเตรียมรับสถานการณ์ ดังนี้
	๙.6.1 มีการติดตั้งอุปกรณ์ตรวจจับควัน กรณีเกิดเหตุการณ์กระแสไฟฟ้าขัดข้องหรือ มีควันไฟเกิดขึ้นภายในห้องศูนย์ข้อมูล (Data Center) อุปกรณ์ดังกล่าวจะส่งสัญญาณแจ้งเตือน เพื่อให้เจ้าหน้าที่รักษาความปลอดภัยหรือผู้พบเหตุทราบและเข้ามาระงับเหตุฉุกเฉินก่อนเกิด...
	๙.6.2 มีการติดตั้งระบบดับเพลิงที่มีมาตรฐานเพื่อให้เจ้าหน้าที่รักษาความปลอดภัยหรือ ผู้พบเหตุใช้ระงับเหตุก่อนไฟเริ่มลุกลามถึงขั้นรุนแรง
	๙.7 เหตุการณ์ที่เกิดจากภัยพิบัติหรือสถานการณ์อื่นๆ เช่น อุทกภัย วาตภัย หรือเกิดเหตุ และการชุมนุมประท้วงความไม่สงบทางการเมือง มีแนวปฏิบัติเพื่อเตรียมรับสถานการณ์ ดังนี้
	๙.7.1 ให้ผู้ใช้งาน (User) สำรองข้อมูลสารสนเทศส่วนตัวลงในอุปกรณ์บันทึกข้อมูลแบบพกพา เช่น Flash Drive และ Externel Harddisk
	๙.7.2 มีเจ้าหน้าที่รักษาความปลอดภัยตลอด 24 ชั่วโมง เพื่อป้องกันไม่ให้บุคคลภายนอกเข้าไปภายในห้องศูนย์ข้อมูล (Data Center) โดยไม่ได้รับอนุญาต
	๙.7.3 ตรวจสอบการเข้าถึงระบบคอมพิวเตอร์และระบบสารสนเทศ เพื่อให้ผู้ใช้งาน (User) ปฏิบัติงานจากภายนอก สคร.
	๙.7.4 เมื่อได้รับแจ้งว่าจะเกิดเหตุชุมนุมประท้วงหรือความไม่สงบเรียบร้อยทางการเมืองบริเวณอาคารธนาคารพัฒนาวิสาหกิจขนาดกลางและขนาดย่อมแห่งประเทศไทย (อาคาร SME Bank) ชั้น ๒ และ ชั้น ๓ ซึ่งอาจถูกปิดกั้นการเข้าออก สคร. สามารถกำหนดให้ปฏิบัติงานที่บ้าน (Wor...
	๙.๘ เหตุการณ์ที่เกิดจากโรคระบาดต่อเนื่อง ซึ่งอาจส่งผลกระทบในลักษณะที่ไม่สามารถ เข้าปฏิบัติงานพื้นที่ สคร. ได้ในช่วงของการเกิดโรคระบาด ซึ่งกรณีที่เกิดโรคระบาดในช่วงที่ผ่านมา สคร. เป็นหน่วยงานที่มีความพร้อมในการดำเนินการตามมาตรการด้านสาธารณสุขที่กำหนด...
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	- ระบบ Dashboard (ระบบคอมพิวเตอร์และระบบสารสนเทศเพื่อการสนับสนุน การปฏิบัติงาน)
	- ระบบเว็บไซต์ สคร. (www.sepo.go.th) (ระบบสารสนเทศเพื่อการให้บริการข้อมูลข่าวสารแก่ประชาชนโดยผ่านทางอินเทอร์เน็ต)
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