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	เอกสารแนบ 5 แผนบริหารความต่อเนื่องฯ  ปี 2568 ฉ ปรับปรุง V.2
	๙. การเตรียมความพร้อมกรณีฉุกเฉินในสภาวะวิกฤต
	เนื่องจากเหตุการณ์ที่เป็นความเสี่ยงด้านสารสนเทศข้างต้น ศทส. จึงได้ดำเนินการจัดทำแนวทาง การเตรียมความพร้อมกรณีฉุกเฉินในสภาวะวิกฤต เพื่อป้องกันภัยจากเหตุการณ์หรือภัยที่จะเกิดขึ้น ดังนี้
	๙.1 เหตุการณ์หรือภัยที่เกิดจากบุคลากร สคร. มีแนวปฏิบัติเพื่อเตรียมรับสถานการณ์ ดังนี้
	๙.1.1 กำหนดให้ปฏิบัติตามประกาศ สคร. เรื่อง นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ
	๙.1.2 การสร้างความรู้ความเข้าใจในการใช้ระบบคอมพิวเตอร์และระบบสารสนเทศเบื้องต้น โดยการจัดอบรมให้กับบุคลากร สคร. หรือส่งไปอบรมร่วมกับหน่วยงานภายนอกที่จัดขึ้น เพื่อลดความเสี่ยงด้านสารสนเทศ รวมถึงการจัดทำคู่มือการใช้งานและเผยแพร่ประชาสัมพันธ์ให้บุคลากร...
	๙.1.3 มีการประชาสัมพันธ์ให้ความรู้แก่บุคลากรผ่านช่องทางสื่อสารต่างๆ ตามความเหมาะสม เช่น ผ่านระบบ Web Portal, Line, Facebook ของ สคร. เป็นต้น
	๙.2 เหตุการณ์หรือภัยที่เกิดจากผู้ไม่ประสงค์ดี มีแนวปฏิบัติเพื่อเตรียมรับสถานการณ์ ดังนี้
	๙.2.1 ติดตั้งและใช้งาน Firewall เพื่อป้องกันการบุกรุกจากผู้ไม่ประสงค์ดีต่อระบบคอมพิวเตอร์และระบบสารสนเทศ ข้อมูลสารสนเทศ และอุปกรณ์ประมวลผลข้อมูล (Process Device)
	๙.2.2 ติดตั้งซอฟต์แวร์ป้องกันไวรัสที่เครื่องคอมพิวเตอร์แม่ข่าย (Server) และเครื่องคอมพิวเตอร์ลูกข่าย (Client)
	๙.2.3 ตรวจสอบความพร้อมของข้อมูลสารสนเทศที่ได้สำรองระบบคอมพิวเตอร์ และระบบสารสนเทศ
	ทั้งนี้ สคร. ได้ติดตั้งระบบสำรองข้อมูลเพื่อการสำรองข้อมูลสารสนเทศไว้ที่ห้องศูนย์ข้อมูล (Data Center) ณ ศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร สป.กค. จ. ปทุมธานี ซึ่งมีระบบรักษาความปลอดภัยที่มีมาตรฐาน มีการควบคุมการเข้าถึงอย่างเข้มงวด และมีการสำรองข้อมูลแ...
	๙.3 เหตุการณ์หรือภัยที่เกิดจากการโจรกรรมอุปกรณ์ประมวลผลข้อมูล (Process Device)  มีแนวปฏิบัติเพื่อเตรียมรับสถานการณ์ ดังนี้
	๙.3.1 มีมาตรการควบคุมการเข้า – ออกห้องศูนย์ข้อมูล (Data Center) ซึ่งติดตั้งอยู่ ณ ศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร สป.กค. จ. ปทุมธานี ดังนี้
	(๑) ปฏิบัติตามหลักเกณฑ์สำหรับการปฏิบัติงานในห้องศูนย์ข้อมูล (Data Center) ตามที่ศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร สป.กค. กำหนด
	(2) การติดตั้ง ซ่อมแซม และนำอุปกรณ์ใดๆ เข้า – ออกจากห้องศูนย์ข้อมูล (Data Center) ต้องได้รับอนุมัติจากศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร สป.กค. ก่อนเริ่มดำเนินการทุกครั้ง
	(3) ห้ามผู้ที่ไม่มีส่วนเกี่ยวข้องเข้าไปในห้องศูนย์ข้อมูล (Data Center) เว้นแต่ มีการประสานเพื่อขออนุญาตกับ ศทส. สคร. และ สคร. แจ้งไปยังศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร สป.กค. เพื่อขออนุมัติรายชื่อบุคคล หมายเลขทะเบียนรถ แจ้งกำหนดการก่อนเข้าพื้นท...
	(๔) ผู้ใช้งาน (User) หรือบุคคลภายนอก ต้องติดบัตรแสดงตนตลอดระยะเวลา ที่ปฏิบัติงาน โดยมีผู้ดูแลระบบ (Administrator) ควบคุมการปฏิบัติงานของผู้ใช้งาน (User) หรือบุคคลภายนอกตลอดเวลา และต้องไม่นำอาหาร หรือเครื่องดื่มเข้าไปในห้องศูนย์ข้อมูล (Data Center)...
	(5) มีเจ้าหน้าที่รักษาความปลอดภัยตลอด 24 ชั่วโมง
	(6) มีการติดตั้งระบบควบคุมการเข้าถึง (Access Control) ห้องศูนย์ข้อมูล (Data Center) ด้วยระบบอิเล็กทรอนิกส์
	(7) มีการติดตั้งกล้องวงจรปิดบันทึกเหตุการณ์บริเวณทางเข้าและภายใน ห้องศูนย์ข้อมูล (Data Center) เพื่อเฝ้าระวังเหตุการณ์หรือภัยที่จะเกิดขึ้น
	๙.4 เหตุการณ์หรือภัยที่เกิดจากด้านเทคนิค มีแนวปฏิบัติเพื่อเตรียมรับสถานการณ์ ดังนี้
	๙.4.1 มีการตรวจความพร้อมอุปกรณ์ประมวลผลข้อมูล (Process Device) รวมถึง สาย fiber optic หรือ switch ในการรับสัญญาณ ทั้งทางกายภาพและด้านเทคนิคให้พร้อมใช้งานอยู่เสมออย่างน้อยเดือนละ 1 ครั้ง หากพบอุปกรณ์ประมวลผลข้อมูล (Process Device) หรืออุปกรณ์ภายใน ห...
	๙.4.2 มีการตรวจสอบปริมาณการเข้าถึงเครือข่ายภายนอก (Internet) เพื่อสังเกตปริมาณการใช้งาน อัตราความเร็วของข้อมูล เพื่อเฉลี่ยแบนด์วิดท์ (Bandwidth) ให้ทั่วถึงทั้งองค์กร และป้องกันไม่ให้ผู้ใช้งาน (User) มีการใช้แบนด์วิดท์ (Bandwidth) มากเกินไป
	9.4.3 กรณีสาย fiber optic ขาด หรือ switch ในการรับสัญญาณเสียหาย ศทส. ประสานงาน กับเจ้าหน้าที่ศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร สป.กค. และบริษัทที่ดำเนินการจ้างเหมาบริการ เพื่อหาทางแก้ไขปัญหาและประสานให้บุคลากร สคร. ทราบ
	๙.5 เหตุการณ์ไฟฟ้าดับ มีแนวปฏิบัติเพื่อเตรียมรับสถานการณ์ ดังนี้
	มีการติดตั้งเครื่องสำรองไฟฟ้าและปรับแรงดันอัตโนมัติ (UPS) เพื่อควบคุมการจ่ายกระแสไฟฟ้าและป้องกันความเสียหายที่อาจเกิดขึ้นกับระบบคอมพิวเตอร์และระบบสารสนเทศ รวมถึงอุปกรณ์ประมวลผลข้อมูล (Process Device) ซึ่งเพียงพอต่อการจัดเก็บและสำรองข้อมูลสารสนเทศใน...
	๙.6 เหตุการณ์อัคคีภัย มีแนวปฏิบัติเพื่อเตรียมรับสถานการณ์ ดังนี้
	๙.6.1 มีการติดตั้งอุปกรณ์ตรวจจับควัน กรณีเกิดเหตุการณ์กระแสไฟฟ้าขัดข้องหรือ มีควันไฟเกิดขึ้นภายในห้องศูนย์ข้อมูล (Data Center) อุปกรณ์ดังกล่าวจะส่งสัญญาณแจ้งเตือน เพื่อให้เจ้าหน้าที่รักษาความปลอดภัยหรือผู้พบเหตุทราบและเข้ามาระงับเหตุฉุกเฉินก่อนเกิด...
	๙.6.2 มีการติดตั้งระบบดับเพลิงที่มีมาตรฐานเพื่อให้เจ้าหน้าที่รักษาความปลอดภัยหรือ ผู้พบเหตุใช้ระงับเหตุก่อนไฟเริ่มลุกลามถึงขั้นรุนแรง
	๙.7 เหตุการณ์ที่เกิดจากภัยพิบัติหรือสถานการณ์อื่นๆ เช่น อุทกภัย วาตภัย แผ่นดินไหว หรือเกิดเหตุและการชุมนุมประท้วงความไม่สงบทางการเมือง มีแนวปฏิบัติเพื่อเตรียมรับสถานการณ์ ดังนี้
	๙.7.1 ให้ผู้ใช้งาน (User) สำรองข้อมูลสารสนเทศส่วนตัวลงในอุปกรณ์บันทึกข้อมูลแบบพกพา เช่น Flash Drive และ Externel Harddisk เพื่อกรณีที่ไม่สามารถเข้าพื้นที่ปฏิบัติงาน ณ สคร. ได้ ยังสามารถปฏิบัติงานจากที่พักหรือสถานที่ปฏิบัติงานสำรองที่ สคร. จัดเตรียมได้
	๙.7.2 มีเจ้าหน้าที่รักษาความปลอดภัยตลอด 24 ชั่วโมง เพื่อป้องกันไม่ให้บุคคลภายนอกเข้าไปภายในห้องศูนย์ข้อมูล (Data Center) โดยไม่ได้รับอนุญาต
	๙.7.3 มีการตรวจสอบการเข้าถึงระบบคอมพิวเตอร์และระบบสารสนเทศอย่างสม่ำเสมอเพื่อให้มีความพร้อมใช้สำหรับผู้ใช้งาน (User) ในการปฏิบัติงานจากภายนอก สคร.
	๙.7.4 เมื่อได้รับแจ้งว่าจะเกิดเหตุชุมนุมประท้วงหรือความไม่สงบเรียบร้อยทางการเมือง รวมถึงสถานการณ์ความไม่ปลอดภัยต่างๆ บริเวณสถานที่ปฏิบัติงาน ณ อาคาร ๑๕๐ ปี กระทรวงการคลัง  ซึ่งอาจถูกปิดกั้นการเข้าออก สคร. ได้มีการกำหนดให้ปฏิบัติงานนอกสถานที่ (Work ...
	๙.๘ เหตุการณ์ที่เกิดจากโรคระบาดต่อเนื่อง ซึ่งอาจส่งผลกระทบในลักษณะที่ไม่สามารถ เข้าปฏิบัติงานพื้นที่ สคร. ได้ ซึ่งกรณีที่เกิดโรคระบาดในช่วงที่ผ่านมา สคร. มีความพร้อมในการดำเนินการ ตามมาตรการด้านสาธารณสุขที่กำหนดขึ้นในการรักษาระยะห่างและนโยบายการให้บ...
	ทั้งนี้ พระราชกฤษฎีกากำหนดหลักเกณฑ์และวิธีการในการทำธุรกรรมอิเล็กทรอนิกส์ภาครัฐ พ.ศ. 2549 มาตรา ๕ กำหนดให้ หน่วยงานของรัฐต้องจัดทำแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ เพื่อให้การดำเนินการใดๆ ด้วยวิธีการทางอิเล็กทรอนิกส์กับห...
	- ระบบบริหารจัดการพัสดุ
	- ระบบร้องเรียนร้องทุกข์
	๑๐. กลยุทธ์ความต่อเนื่องในสภาวะวิกฤต
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