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1.  บทน า 
 

  ในยุคที่องค์กรต้องขับเคลื่อนภำรกิจส ำคัญและพ่ึงพำกำรใช้ระบบเทคโนโลยีสำรสนเทศเป็นอย่ำงสูง
ควำมต่อเนื่องในกำรด ำเนินกำรตำมภำรกิจจึงมีควำมส ำคัญอย่ำงยิ่ง ส ำนักงำนคณะกรรมกำรนโยบำย
รัฐวิสำหกิจ (สคร.) ได้มีกำรพัฒนำระบบเทคโนโลยีสำรสนเทศที่ทันสมัยเพ่ือสนับสนุนกำรปฏิบัติงำน 
แก่บุคลำกร สคร. เพ่ือให้ สคร. บรรลุภำรกิจในกำร “บริหำรและพัฒนำรัฐวิสำหกิจและหลักทรัพย์ของรัฐ  
โดยกำรเสนอแนะนโยบำยและมำตรกำรก ำกับดูแลกำรประเมินผล และกำรพัฒนำรัฐวิสำหกิจ เพ่ือเพ่ิม
ประสิทธิภำพรัฐวิสำหกิจและสร้ำงมูลค่ำเพ่ิมให้แก่ทรัพย์สินของรัฐ พร้อมทั้งส่งเสริมและสนับสนุนกำรให้เอกชน
ร่วมลงทุนในกิจกำรของรัฐ” อีกทั้งให้กำรสนับสนุนกำรบริหำรจัดกำรภำยในของ สคร. ทั้งนี้ เพ่ือรับมือกับ 
ควำมเสี่ยงจำกเหตุกำรณ์ที่ไม่อำจคำดกำรณ์ได้  เช่น โรคระบำด ภัยจำกมนุษย์ เช่น กำรโจมตีทำงไซเบอร์  
หรือภัยธรรมชำติ เช่น อุทกภัย วำตภัย หรือแผ่นดินไหว ซึ่งอำจส่งผลกระทบโดยตรงต่อโครงสร้ำงพ้ืนฐำน 
ด้ำนสำรสนเทศ รวมถึงข้อมูลสำรสนเทศของ สคร. ให้ไม่สำมำรถให้บริกำรได้อย่ำงต่อเนื่อง ประกอบกับ
ประกำศ สคร. เรื่อง นโยบำยและแนวปฏิบัติในกำรรักษำควำมมั่นคงปลอดภัยด้ำนสำรสนเทศ พ .ศ. 2562 
ก ำหนดให้ศูนย์เทคโนโลยีสำรสนเทศ (ศทส.) จัดท ำแผนบริหำรควำมต่อเนื่องในสภำวะวิกฤตด้ำนสำรสนเทศ
ของ สคร. เพ่ือให้ระบบคอมพิวเตอร์และระบบสำรสนเทศ รวมถึงข้อมูลสำรสนเทศ สำมำรถให้บริกำรแก่
ผู้ใช้งำน (User) ได้อย่ำงต่อเนื่องและมีประสิทธิภำพ ตลอดจนสำมำรถปฏิบัติงำนตำมภำรกิจของ สคร. ได้ตำม
เป้ำหมำยที่ก ำหนดไว้ 
 

  ดังนั้น ศทส. จึงได้วิเครำะห์และประเมินควำมเสี่ยงด้ำนสำรสนเทศ โดยพิจำรณำจำกเหตุกำรณ์  
ด้ำนควำมมั่นคงปลอดภัย (Information Security Event) ภัยพิบัติ หรือสถำนกำรณ์อ่ืนๆ รวมถึงได้ก ำหนด 
แนวทำงกำรบริหำรควำมเสี่ยงด้ำนสำรสนเทศ กำรเตรียมควำมพร้อมกรณีฉุกเฉินในสภำวะวิกฤต กำรส ำรอง 
และกู้คืนข้อมูลสำรสนเทศ (Diaster Recovery Plan) กระบวนกำรบริหำรจัดกำรเหตุกำรณ์  (Incident 
Management Process) เพ่ือจัดท ำแผนบริหำรควำมต่อเนื่องในสภำวะวิกฤตด้ำนสำรสนเทศของ สคร. 
(Business Continuity Plan) ส ำหรับใช้เป็นแนวทำงในกำรปฏิบัติงำน ด ำเนินกำรซักซ้อมและให้ควำมรู้แก่
บุคลำกร สคร. ในส่วนที่เกี่ยวข้องต่อไป 
 

  แผนบริหำรควำมต่อเนื่องด้ำนสำรสนเทศฉบับนี้จัดท ำขึ้นเพ่ือเป็นแนวทำงในกำรเตรียมพร้อม 
รับมือ และฟ้ืนฟูระบบสำรสนเทศในกรณีเกิดเหตุฉุกเฉิน โดยมีเป้ำหมำยเพ่ือให้ภำรกิจของ สคร. สำมำรถ
ด ำเนินต่อไปได้อย่ำงรำบรื่น หรือกลับสู่สภำวะปกติในระยะเวลำที่สั้นที่สุด เพ่ือลดควำมเสียหำยที่อำจเกิดขึ้น 
ศทส. หวังเป็นอย่ำงยิ่งว่ำแผนฉบับนี้จะช่วยเสริมสร้ำงควำมมั่นใจในควำมพร้อมด้ำนสำรสนเทศของ สคร.  
ในกำรเผชิญกับทุกสถำนกำรณ์ ทั้งจำกเหตุสุดวิสัยและภัยธรรมชำติที่อำจเกิดขึ้นในอนำคต  และเพ่ือให้
หน่วยงำนที่เกี่ยวข้อง ประชำชน เจ้ำหน้ำที่ และผู้มีส่วนได้ส่วนเสีย (Stakeholders) มีควำมเชื่อมั่นในศักยภำพ 
ของระบบสำรสนเทศ ของ สคร.  
  
 
 
 



๒ 
 

  

 
2. วัตถุประสงค์ 
 

  2.1 เพ่ือเป็นแนวทำงในกำรบริหำรควำมต่อเนื่องด้ำนเทคโนโลยีสำรสนเทศของ สคร. 
  2.2 เพ่ือให้สำมำรถเตรียมควำมพร้อมในกำรรับมือในสภำวะวิกฤตที่อำจจะเกิดขึ้นกับระบบ
คอมพิวเตอร์และระบบสำรสนเทศได้อย่ำงเป็นระบบ รวมถึงมีแนวปฏิบัติในกำรบริหำรจัดกำร ก ำกับ ตรวจสอบ 
และดูแลรักษำระบบคอมพิวเตอร์และระบบสำรสนเทศ ให้มีควำมมั่นคง ปลอดภัย มีเสถียรภำพ และพร้อมใช้
งำนตลอดเวลำ 
  2.3 เพ่ือลดผลกระทบจำกกำรหยุดชะงักในกำรด ำเนินงำนหรือให้บริกำร เพ่ือให้มีแนวทำง 
ในกำรส ำรองระบบคอมพิวเตอร์และระบบสำรสนเทศ รวมถึงข้อมูลสำรสนเทศ โดยสำมำรถกู้คืนระบบและ
ข้อมูลดังกล่ำวได้ทันที เพ่ือให้ผู้ใช้งำน (User) สำมำรถปฏิบัติงำนได้อย่ำงต่อเนื่อง  
  2.4 เพ่ือก ำหนดแนวปฏิบัติงำนเมื่อเกิดสถำนกำรณ์วิกฤตจำกเหตุกำรณ์ที่ไม่อำจคำดกำรณ์ได้ 
เช่น โรคระบำด ภัยจำกมนุษย์ เช่น กำรโจมตีทำงไซเบอร์  หรือภัยธรรมชำติ เช่น อุทกภัย วำตภัย หรือ
แผ่นดินไหว ซึ่งอำจส่งผลกระทบโดยตรงต่อโครงสร้ำงพ้ืนฐำนด้ำนสำรสนเทศ  และเป็นกำรบรรเทำ 
ควำมเสียหำยให้อยู่ระดับท่ียอมรับได้ 
  2.5 เพ่ือให้หน่วยงำนที่เกี่ยวข้อง ประชำชน เจ้ำหน้ำที่ และผู้มีส่วนได้ส่วนเสีย (Stakeholders) 
มีควำมเชื่อมั่นในศักยภำพของระบบสำรสนเทศ ของ สคร. แม้จะต้องเผชิญกับเหตุกำรณ์ร้ำยแรงและส่งผล
กระทบจนท ำให้กำรด ำเนินงำนต้องหยุดชะงัก 
 

3. สมมติฐานของแผนบริหารความต่อเนื่อง 
 

  แผนบริหำรควำมต่อเนื่องในสภำวะวิกฤตด้ำนสำรสนเทศของ สคร. ฉบับนี้จัดท ำขึ้นภำยใต้
สมมติฐำน ดังต่อไปนี้ 
  3.1 เหตุกำรณ์ฉุกเฉินที่เกิดขึ้นในช่วงเวลำส ำคัญต่ำงๆ แต่มิได้ส่งผลกระทบต่อสถำนที่
ปฏิบัติงำนส ำรองที่ได้มีกำรจัดเตรียมไว้ 
  3.2 ศทส. รับผิดชอบกำรประสำนงำนเพ่ือส ำรองระบบสำรสนเทศต่ำงๆ โดยระบบส ำรอง
สำรสนเทศมิได้รับผลกระทบจำกเหตุกำรณ์ฉุกเฉินเหมือนกับระบบสำรสนเทศหลัก 
  3.3 เหตุกำรณฉุกเฉินที่เกิดขึ้นไมไดสงผลกระทบตอสถำนที่พ ำนักของบุคลำกร สคร. 
  ๓.๔ บุคลำกร ที่ระบุในเอกสำรฉบับนี้ หมำยถึง ข้ำรำชกำร พนักงำนรำชกำร ลูกจ้ำงชั่วครำว  
 

หมายเหตุ: สคร. ติดตั้งระบบส ำรองข้อมูลเพื่อกำรส ำรองข้อมูลสำรสนเทศไว้ที่ห้องศูนย์ข้อมูล (Data Center) 
ณ ศูนย์เทคโนโลยีสำรสนเทศและกำรสื่อสำร ส ำนักงำนปลัดกระทรวงกำรคลัง  (สป.กค.) จ. ปทุมธำนี ซึ่งมีระบบรักษำ 
ควำมปลอดภัยที่มีมำตรฐำน มีกำรควบคุมกำรเข้ำถึงอย่ำงเข้มงวด และมีกำรส ำรองข้อมูลแบบอัตโนมัติเฉพำะส่วนที่มี 
กำรเพิ่มขึ้น (Incremental Backup) และส่วนที่มีกำรเปลี่ยนแปลง (Differential Backup) ทุกวัน และส ำรองข้อมูล 
แบบสมบูรณ์ (Full Backup) ทุกสัปดำห์และทุกเดือน ซึ่งหำกระบบเกิดเหตุฉุกเฉิน ขัดข้อง หรือข้อมูลเกิดกำรสูญหำย 
ยังสำมำรถกู้คืนให้น ำกลับมำใช้งำนได้โดยเร็ว และผู้ดูแลระบบ (Administrator) ของ ศทส. สคร. จะต้องประสำนงำนกับ
เจ้ำหน้ำท่ีศูนย์เทคโนโลยีสำรสนเทศและกำรสื่อสำร สป.กค. ในกรณีฉุกเฉินต่ำงๆ ต่อไป 
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4. ขอบเขต 
 

  แผนบริหำรควำมต่อเนื่องในสภำวะวิกฤตด้ำนสำรสนเทศ ของ สคร. ฉบับนี้  เพ่ือรองรับ
สถำนกำรณ์ฉุกเฉินในสภำวะวิกฤตในพ้ืนที่ สคร. ณ อำคำร ๑๕๐ ปี กระทรวงกำรคลัง และ ณ ห้องศูนย์ข้อมูล 
(Data Center) จ. ปทุมธำนี ดังนี้ 
  4.1 เหตุกำรณ์หรือภัยที่เกิดจำกบุคลำกร สคร. 
  4.2 เหตุกำรณ์หรือภัยที่เกิดจำกผู้ไม่ประสงค์ดี 
  4.3 เหตุกำรณ์หรือภัยที่เกิดจำกกำรโจรกรรมอุปกรณ์ประมวลผลข้อมูล (Process Device)* 
  4.4 เหตุกำรณ์หรือภัยที่เกิดจำกด้ำนเทคนิค* 
  4.5 เหตุกำรณ์ไฟฟ้ำดับ* 
  4.6 เหตุกำรณ์อัคคีภัย* 
  4.7 เหตุกำรณ์ที่เกิดจำกภัยพิบัติหรือสถำนกำรณ์อ่ืนๆ เช่น อุทกภัย วำตภัย แผ่นดินไหว 
และกำรชุมนุมประท้วงหรือควำมไม่สงบเรียบร้อยทำงกำรเมือง* 
  4.8 เหตุกำรณ์ที่เกิดจำกโรคระบำดต่อเนื่อง 
หมายเหตุ * เหตุเกิด ณ ห้องศูนย์ข้อมูล (Data Center) จ. ปทุมธำนี 
  

๕. การทบทวนแผนบริหารความต่อเนื่อง 
 

  แผนบริหำรควำมต่อเนื่องฉบับนี้ ต้องได้รับกำรทบทวนและซ้อมแผนอย่ำงน้อยปีละ ๑ ครั้ง 
เพ่ือให้มั่นใจว่ำแผนสอดคล้องกับสถำนกำรณ์ปัจจุบัน และสำมำรถน ำมำใช้ได้อย่ำงมีประสิทธิภำพ 
 
๖. การวิเคราะห์ทรัพยากรที่ส าคัญ 
 

  เพ่ือให้ ศทส. สำมำรถบริหำรจัดกำรกำรด ำเนินงำนให้มีควำมต่อเนื่อง จึงได้พิจำรณำจำกผลกระทบ
ต่อทรัพยำกร 5 ด้ำน ดังนี้ 
  ๖.๑ ผลกระทบด้ำนอำคำร/สถำนที่ปฏิบัติงำนหลัก หมำยถึง เหตุกำรณ์ที่เกิดขึ้นท ำให้สถำนที่  
ปฏิบัติงำนหลักได้รับควำมเสียหำยหรือไม่สำมำรถใช้สถำนที่ปฏิบัติงำนหลักได้และส่งผลให้บุคลำกรไม่สำมำรถ 
เข้ำไปปฏิบัติงำนได้ชั่วครำวหรือระยะยำว 
  ๖.๒ ผลกระทบด้ำนวัสดุอุปกรณ์ที่ส ำคัญ/กำรจัดหำจัดส่งวัสดุอุปกรณ์ที่ส ำคัญ หมำยถึง 
เหตุกำรณ์ที่เกิดขึ้น ท ำให้ไม่สำมำรถใช้งำนวัสดุอุปกรณ์ที่ส ำคัญหรือไม่สำมำรถจัดหำ/จัดส่งวัสดุอุปกรณ์  
ที่ส ำคัญได ้
  ๖.3 ผลกระทบด้ำนเทคโนโลยีสำรสนเทศและข้อมูลที่ส ำคัญ หมำยถึง เหตุกำรณ์ที่เกิดขึ้นท ำให้ 
ระบบงำนเทคโนโลยีหรือระบบสำรสนเทศหรือข้อมูลที่ส ำคัญไม่สำมำรถน ำมำใช้ในกำรปฏิบัติงำนได้ตำมปกติ 
  ๖.๔ ผลกระทบด้ำนบุคลำกรหลัก หมำยถึง เหตุกำรณ์ที่เกิดขึ้นท ำให้บุคลำกรหลักไม่สำมำรถ 
มำปฏิบัติงำนได้ตำมปกติ 
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  ๖.5 ผลกระทบด้ำนคู่ค้ำ/ ผู้ ให้บริกำรที่ส ำคัญ หมำยถึง เหตุกำรณ์ที่ เกิดขึ้นท ำให้คู่ค้ำ/ 
ผู้ให้บริกำร/ผู้มีส่วนได้ส่วนเสีย ไม่สำมำรถติดต่อหรือให้บริกำรหรือส่งมอบงำนได้ 
ตำรำงสรุปกำรวิเครำะห์ผลกระทบของทรัพยำกรต่อเหตุกำรณ์สภำวะวิกฤต 
 

 ผลกระทบ 
 
เหตุการณ์สภาวะวิกฤต 

ด้านอาคาร/
สถานที่

ปฏิบัติงาน 

ด้านวัสดุอุปกรณ์ 
ที่ส าคัญ/ 

การจัดหาวัสดุ
อุปกรณ์ที่ส าคัญ 

ด้านเทคโนโลยี
สารสนเทศ 

และข้อมูลที่ส าคัญ 

ด้าน
บุคลากร

หลัก 

คู่ค้า/ 
ผู้ให้บริการ/ 

ผู้มีส่วนได้ส่วนเสีย 

๑ เหตุกำรณ์อุทกภัย/วำตภัย      
๒ เหตุกำรณ์อัคคภีัย      
๓ เหตุกำรณไ์ฟฟ้ำดับในวงกว้ำง      
๔ เหตุกำรณ์ชุมนุมประท้วง/จลำจล/

เหตุกำรณ์ก่อกำรร้ำย 
     

๕ เหตุกำรณ์อำชญำกรรมไซเบอร ์
(Cybercrime) 

      

๖ เหตุกำรณ์โรคระบำดต่อเนื่อง      

๗ เหตุกำรณ์แผ่นดินไหว      
 

  แผนควำมต่อเนื่อง (BCP) ฉบับนี้ไม่รองรับกำรปฏิบัติงำน ในกรณีที่เหตุขัดข้องเกิดขึ้นจำก 
กำรด ำเนินงำนปกติและเหตุขัดข้อง ดังกล่ำว ไม่ส่งผลกระทบในระดับสูงต่อกำรด ำเนินงำนและกำรให้บริกำรของ สคร. 
เนื่องจำก ศทส. ยังสำมำรถจัดกำรหรือปรับปรุงแก้ไขสถำนกำรณ์ได้ภำยในระยะเวลำที่ เหมำะสม 
โดยผู้อ ำนวยกำร ศทส. และผู้บริหำรของแต่ละกลุ่มงำน/ฝ่ำย สำมำรถรับผิดชอบและด ำเนินกำรได้ด้วยตนเอง 
 
๗. การวิเคราะห์ความเสี่ยงด้านสารสนเทศ 
 

  เนื่องจำก สคร. มีภำรกิจในกำรบริหำรและพัฒนำรัฐวิสำหกิจและหลักทรัพย์ของรัฐ  
โดยกำรเสนอแนะนโยบำยและมำตรกำรกำรก ำกับดูแล กำรประเมินผลและกำรพัฒนำรัฐวิสำหกิจ 
เพ่ือเพ่ิมประสิทธิภำพรัฐวิสำหกิจและสร้ำงมูลค่ำเพ่ิมให้แก่ทรัพย์สินของรัฐ พร้อมทั้งส่งเสริมและสนับสนุน  
กำรให้เอกชนร่วมลงทุนในกิจกำรของรัฐ สคร. จึงได้น ำระบบคอมพิวเตอร์และระบบสำรสนเทศเข้ำมำสนับสนุน
และอ ำนวยควำมสะดวกในกำรปฏิบัติงำน ซึ่งระบบดังกล่ำวจ ำเป็นต้องมีกำรวิเครำะห์และประเมินควำมเสี่ยง 
ด้ำนสำรสนเทศ รวมถึงมีแผนกำรบริหำรควำมต่อเนื่อง เพ่ือรองรับสถำนกำรณ์ฉุกเฉินในสภำวะวิกฤต 
ลดควำมเสี่ยงและควำมเสียหำยที่อำจเกิดขึ้น อันจะส่งผลให้ระบบคอมพิวเตอร์และระบบสำรสนเทศ 
รวมถึงข้อมูลสำรสนเทศ มีควำมม่ันคงปลอดภัย และเกิดประโยชน์สูงสุดแก่กำรปฏิบัติรำชกำร 
  จำกกำรวิเครำะห์ควำมเสี่ยงด้ำนสำรสนเทศ พบว่ำ ควำมเสี่ยงที่อำจเป็นอันตรำยต่อระบบ
คอมพิวเตอร์และสำรสนเทศ รวมถึงข้อมูลสำรสนเทศ มีดังนี้ 
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  ๗.1 ควำมเสี่ยงที่เกิดจำกบุคคล ดังนี้ 
   ๗.1.1 เหตุกำรณ์หรือภัยที่ เกิดจำกบุคลำกร สคร. หมำยถึง บุคลำกรของ สคร.  
ขำดควำมรู้ควำมเข้ำใจในกำรใช้งำนเทคโนโลยีสำรสนเทศ เช่น ด้ำนฮำร์ดแวร์ ด้ำนซอฟต์แวร์ และด้ำนเครือข่ำย 
รวมถึงกำรใช้สิทธิในกำรเข้ำถึงระบบคอมพิวเตอร์และระบบสำรสนเทศ รวมถึงข้อมูลสำรสนเทศท่ีไม่เหมำะสม 
   ๗.1.2 เหตุกำรณ์หรือภัยที่เกิดจำกผู้ไม่ประสงค์ดี หมำยถึง ผู้ที่ก่อกวน เจำะท ำลำยระบบ  
เพ่ือสร้ำงควำมเสียหำยแก่ระบบคอมพิวเตอร์และระบบสำรสนเทศ รวมถึงข้อมูลสำรสนเทศ หำกไม่ได้รับ  
กำรป้องกันด้วยเครื่องมือหรืออุปกรณ์ที่มีมำตรฐำนและอัพเดทให้ทันสมัย เช่น Firewall ระบบ IPS  
และระบบป้องกันไวรัส 
   ๗.1.3 เหตุกำรณ์หรือภัยที่เกิดจำกกำรโจรกรรมอุปกรณ์ประมวลผลข้อมูล  (Process 
Device) หมำยถึง ผู้ที่ลักลอบเข้ำไปโจรกรรมอุปกรณ์ประมวลผลข้อมูล (Process Device) ในห้องศูนย์ข้อมูล  
(Data Center) หำกศูนย์ข้อมูลดังกล่ำวไม่ได้รับกำรป้องกันที่ดี  เช่น มำตรกำรในกำรเข้ำถึงห้องศูนย์ข้อมูล  
(Data Center) กล้องวงจรปิด และเจ้ำหน้ำที่รักษำควำมปลอดภัย เป็นต้น 
  ๗.2 ควำมเสี่ยงที่ เกิดจำกด้ำนเทคนิค หมำยถึง เหตุกำรณ์หรือภัยที่ เกิดจำก อุปกรณ์ 
ในห้องศูนย์ข้อมูล (Data Center) ท ำงำนไม่เต็มประสิทธิภำพหรือไม่สำมำรถให้บริกำรได้  เช่น อุปกรณ์
ประมวลผลข้อมูล (Process Device) ช ำรุด เสียหำย เนื่องจำกอุปกรณ์บำงรำยกำรเสื่อมสภำพตำมอำยุ 
กำรใช้งำน ระบบปรับอำกำศช ำรุดส่งผลให้อุณภูมิห้องศูนย์ข้อมูล (Data Center) สูงขึ้น ท ำให้อุปกรณ์
ประมวลผลข้อมูล (Process Device) ที่ให้บริกำรหยุดกำรท ำงำน ส่งผลให้ระบบคอมพิวเตอร์และระบบ
สำรสนเทศไม่สำมำรถใช้งำนได้  หรืออำจได้รับควำมเสียหำย หรือเกิดเหตุให้สำย fiber optic ขำด 
หรือ switch ในกำรรับสัญญำณเสียหำย บุคลำกร สคร. ก็จะไม่สำมำรถใช้งำนระบบเทคโนโลยีสำรสนเทศ
รวมถึงระบบอินเทอร์เน็ตได้ 
  ๗.3 ควำมเสี่ยงที่เกิดจำกภัยพิบัติหรือจำกสถำนกำรณ์อ่ืนๆ  
   ๗.3.1 เหตุกำรณ์ไฟฟ้ำดับ หมำยถึง ภัยที่เกิดจำกไฟฟ้ำดับ ซึ่งอำจส่งผลให้อุปกรณ์
ประมวลผลข้อมูล (Process Device) ในห้องศูนย์ข้อมูล (Data Center) จ. ปทุมธำนี ไม่มีแหล่งจ่ำย 
พลังงำนอ่ืนๆ ที่ใช้ในกำรเปิดระบบคอมพิวเตอร์เพ่ือให้ผู้ดูแลระบบสำรสนเทศเปิดใช้งำนระบบ และให้บริกำร
ระบบสำรสนเทศได้เป็นปกติ เช่น สำยไฟฟ้ำขำด ไฟฟ้ำช็อต หม้อแปลงไฟฟ้ำระเบิดจนเกิดควำมเสียหำย  
   ๗.3.2 เหตุกำรณ์อัคคีภัย หมำยถึง ภัยที่เกิดจำกไฟไหม้ ซึ่งเป็นเหตุกำรณ์ที่สร้ำง 
ควำมเสียหำยร้ำยแรงที่สุด ท ำให้อำคำรห้องศูนย์ข้อมูล (Data Center) จ. ปทุมธำนี ระบบคอมพิวเตอร์ ระบบ
สำรสนเทศ ข้อมูลสำรสนเทศ และอุปกรณ์ประมวลผลข้อมูล (Process Device) ในห้องศูนย์ข้อมูล (Data 
Center) ถูกไฟไหม้จนท ำให้ไม่สำมำรถปฏิบัติงำนได้ ซึ่งเกิดได้หลำยสำเหตุ เช่น ไฟฟ้ำลัดวงจร หรือไฟไหม้
บริเวณอ่ืนแล้วไหม้ลุกลำมมำที่ห้องศูนย์ข้อมูล (Data Center) จ. ปทุมธำนี 
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   ๗.3.3 เหตุกำรณ์ที่ เกิดจำกภัยพิบัติหรือสถำนกำรณ์ อ่ืนๆ เช่น อุทกภัย วำตภัย 
เหตุกำรณ์ที่เกิดจำกแผ่นดินไหว และกำรชุมนุมประท้วงหรือควำมไม่สงบเรียบร้อยทำงกำรเมือง ซึ่งอำจเกิด
ผลกระทบโดยตรงต่อกำรเข้ำปฏิบัติงำนภำยในพ้ืนที่ สคร. 
  ๗.๔ เหตุกำรณ์ที่เกิดจำกโรคระบำดต่อเนื่อง ซึ่งอำจไม่เกิดผลกระทบโดยตรงต่อกำรให้บริกำร 
ของระบบคอมพิวเตอร์และระบบสำรสนเทศ แต่จะเกิดผลกระทบต่อกำรเข้ำไปปฏิบัติงำนภำยในพ้ืนที่ สคร.  
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๘. การประเมินความเสี่ยงด้านสารสนเทศ 
 

 ศทส. ได้ประเมินควำมเสี่ยงด้ำนสำรสนเทศจำกควำมเสี่ยงที่ เกิดจำกบุคคล จำกด้ำนเทคนิค และจำกภัยพิบัติหรือสถำนกำรณ์อ่ืนๆ ในข้อ ๔ และ ๗  
มำเปน็แนวทำงในกำรด ำเนินงำน โดยผู้ดูแลระบบ (Administrator) ของ ศทส. จะเป็นผู้ประสำนงำนกับเจ้ำหน้ำทีศู่นย์เทคโนโลยีสำรสนเทศและกำรสื่อสำร สป.กค. ซึ่งได้ประเมิน
สถำนกำรณ์ควำมเสี่ยงด้ำนสำรสนเทศของ สคร. แล้ว ปรำกฏดังนี้ 
 

 
 
 
 

ความเสี่ยง 
 

ความสูญเสียที่คาดว่าจะเกิดขึ้น โอกาส 
ที่เกิด 

ผล 
กระทบ 

ระดับ 
ความเสี่ยง 

ผลประเมิน 
ระดับความเสี่ยง 

แนวทางการแก้ไข 

1. เหตุกำรณ์หรือภัย 
ที่เกิดจำกบุคลำกร 
สคร. 

- ระบบคอมพิวเตอร์ติดไวรัส ส่งผลให้ระบบ
คอมพิวเตอร์และระบบสำรสนเทศประมวลผล
ข้อมูลได้ช้ำลงหรืออำจท ำงำนผิดพลำดได้ 

- ข้อมูลเกิดกำรรั่วไหล 
 

5 1 5 ค่อนข้ำงต่ ำ - ผู้ดูแลระบบ (Administrator)  
ตัดกำรเชื่อมต่อเครื่องที่ติดไวรัส
ดังกล่ำว ออกจำกระบบเครือข่ำย
ภำยใน และด ำเนินกำรสแกนไวรัส
เพ่ือก ำจัดไวรัสเครื่องดังกล่ำว  

- หำกไวรัสดังกล่ำวไม่หำยไป  
ให้ด ำเนินกำรสแกนไวรัสที่เครื่อง
คอมพิวเตอร์แม่ข่ำย (Server) 

- จัดให้มีกำรซักซ้อมควำมเข้ำใจและ
ด ำเนินกำรให้ควำมรู้แก่บุคลำกร 
สคร. 

- จัดให้มีกำรซักซ้อมสถำณกำรณ์
เสมือนจริง 
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ความเสี่ยง 
 

ความสูญเสียท่ีคาดว่าจะเกิดขึ้น โอกาส 
ที่เกิด 

ผล 
กระทบ 

ระดับ 
ความเสี่ยง 

ผลประเมิน 
ระดับความเสี่ยง 

แนวทางการแก้ไข 

2. เหตุกำรณ์หรือภัย 
ที่เกิดจำก 
ผู้ไม่ประสงค์ดี 

- ระบบคอมพิวเตอร์และระบบสำรสนเทศ 
อำจถูกบุกรุกโจมตี หรือถูกขโมยข้อมูลสำรสนเทศ 
หรือปรับแต่งแก้ไขระบบ หน้ำเว็บไซต์  
ซ่ึงอำจส่งผลใหร้ะบบคอมพิวเตอร์ 
และระบบสำรสนเทศล่มได้ 

3 4 12 ค่อนข้ำงสูง - ผู้ดูแลระบบ (Administrator)  
พบเหตุ และตรวจพอร์ตทั้งหมด 
ทีใ่ช้เชื่อมต่อ จำกนั้นให้ปิดพอร์ต 
ที่ไม่ได้ใช้งำนโดยทันทรีวมถึงปิด
บัญชีหรือเปลี่ยนรหัสผ่ำนผู้ใช้งำน 
ที่ถูกละเมิด 

- ผู้ดูแลระบบ (Administrator) 
 ตรวจสอบควำมเสียหำยและ 
 รำยงำนให้ผู้อ ำนวยกำร ศทส. ทรำบ  
 และรำยงำนตำมล ำดับชั้นเพ่ือ 
 สั่งกำรต่อไป 
-  ผู้ดูแลระบบ (Administrator) 
   ท ำกำรกู้คืนระบบตรวจสอบ 
 ผลกำรกู้คืนข้อมูล และรำยงำน
 ควำมส ำเร็จให้ผู้อ ำนวยกำร ศทส. 
 ทรำบต่อไป 
-  ผู้ดูแลระบบ (administrator) 

ตรวจสอบกำรรั่วไหลหรือข้อมูล 
ส่วนบุคคลสูญหำยว่ำมีหรือไม่  
หำกพบว่ำมี ให้แจ้งคณะกรมกำร
คุ้มครองข้อมูลส่วนบุคคลฯ รวมถึง
สรุปควำมเสียหำยและผลกระทบ 
ที่อำจจะเกิดขึ้นภำยใน ๗๒ ชั่วโมง 
ซึ่งแนวทำงให้เป็นไปตำมกฎหมำย 
PDPA 

 

๘ 



๙ 
 

  

 

 

ความเสี่ยง 
 

ความสูญเสียท่ีคาดว่าจะเกิดขึ้น โอกาส 
ที่เกิด 

ผล 
กระทบ 

ระดับ 
ความเสี่ยง 

ผลประเมิน 
ระดับความเสี่ยง 

แนวทางการแก้ไข 

3. เหตุกำรณ์หรือภัย 
ที่เกิดจำกกำร
โจรกรรมอุปกรณ์
ประมวลผลข้อมูล 
(Process Device) 

- อุปกรณ์ประมวลผลข้อมูล (Process Device)  
สูญหำย และอำจเสี่ยงต่อกำรถูกโจรกรรมข้อมูล
บนอุปกรณ์ประมวลผลข้อมูล (Process Device) 
ซ่ึงส่งผลกระทบต่อ สคร. โดยเฉพำะข้อมูล 
ที่เป็นควำมลับ 

- ระบบคอมพิวเตอร์และระบบสำรสนเทศ 
ไม่สำมำรถให้บริกำรได้เต็มประสิทธิภำพ  
หรือไม่สำมำรถให้บริกำรได้  
 

1 5 5 ค่อนข้ำงต่ ำ - เจ้ำหน้ำทีศู่นย์เทคโนโลยีสำรสนเทศ
และกำรสื่อสำร สป.กค. พบเหตุและ
แจ้งให้ผู้ดูแลระบบ (Administrator) 
ของ ศทส. ทรำบ เพ่ือรำยงำน 
ให้ผู้อ ำนวยกำร ศทส. ทรำบและ
รำยงำนตำมล ำดับชั้นและสั่งกำรต่อไป 

- ผู้ดูแลระบบ (Administrator) 
ของ ศทส. ร่วมกับเจ้ำหน้ำที่ 
ศูนย์เทคโนโลยีสำรสนเทศและ 
กำรสื่อสำร สป.กค. ร่วมกัน
ตรวจสอบควำมครบถ้วนและ 
ควำมเสียหำยของอุปกรณ์ประมวลผล
ข้อมูล (Process Device) และ
ผลกระทบต่อระบบคอมพิวเตอร์ 
ระบบสำรสนเทศ รวมถึงข้อมูล
สำรสนเทศ และด ำเนินกำรติดต่อ
บริษัทฯ หรือ Vender ทีร่ับผิดชอบ
เพ่ือจัดหำอุปกรณ์ทดแทนหรือกู้คืน
ระบบสำรสนเทศต่อไป 

 

๙ 



๑๐ 
 

  

ความเสี่ยง 
 

ความสูญเสียท่ีคาดว่าจะเกิดขึ้น โอกาส 
ที่เกิด 

ผล 
กระทบ 

ระดับ 
ความเสี่ยง 

ผลประเมิน 
ระดับความเสี่ยง 

แนวทางการแก้ไข 

4. เหตุกำรณ์หรือภัย 
ที่เกิดจำก 
ด้ำนเทคนิค 

- ระบบหรือบริกำรออนไลน์ไม่สำมำรถเข้ำถึงได้ 
(Downtime) 
- สคร. ไม่สำมำรถใช้งำนระบบเทคโนโลยีสำรสนเทศ
ได้ตำมปกติ 
- ควำมเสียหำยต่อระบบปฏิบัติกำร เซิร์ฟเวอร์ 
ฐำนข้อมูล เช่น ซอฟต์แวร์ส ำคัญล่มหรือท ำงำน
ผิดปกติ ไฟล์ข้อมูลเสียหำยหรือถูกเปลี่ยนแปลง 
- ข้อมูลส ำรองไม่สำมำรถกู้คืนได้ 
- เกิดเหตุใหส้ำย fiber optic ขำด หรือ switch 
ในกำรรับสัญญำณเสียหำย 
 
 
 
 
 
 
 
 
 
 
 
 

๒ 
 
 

๒ 
 
 

๔ 
 
 

ค่อนข้ำงต่ ำ 
 

- แยกระบบที่ผิดปกติออกจำก
เครือข่ำย เพื่อป้องกันควำมเสียหำย
แพร่กระจำยไปยังส่วนอื่นของระบบ 
จำกนั้น ปิดกำรเชื่อมต่อภำยนอก 
ที่ไม่จ ำเป็น เช่น VPN หรือเซิร์ฟเวอร์
ที่ถูกเจำะ เพ่ือจ ำกัดช่องทำงที่ผู้ 
ไม่หวังดีอำจใช้ในกำรเข้ำถึงระบบ
เพ่ิมเติม 

- กู้คืนระบบและข้อมูล (System & 
Data Recovery) โดยกำรน ำข้อมูล
จำก Backup ที่ปลอดภัยมำใช้เพ่ือฟ้ืนฟู
ระบบให้กลับมำอยู่ในสถำนะปกติ 
อัปเดตแพตช์ควำมปลอดภัยทั้งหมด 
(Patch Management) เพ่ืออุด 
ช่องโหว่ที่อำจถูกใช้ในกำรโจมตี และ
ทดสอบระบบให้แน่ใจว่ำปลอดภัย 
ก่อนน ำกลับมำออนไลน์ 

- เพ่ิมระบบส ำรองข้อมูล (Backup) 
และทดสอบกระบวนกำรกู้คืนข้อมูล
เป็นประจ ำ เพ่ือให้มั่นใจได้ว่ำ
สำมำรถกู้ระบบได้อย่ำงรวดเร็วหำก
เกิดเหตุกำรณ์ซ้ ำอีกครั้ง 

- สำเหตุที่ท ำให้สำย fiber optic ขำด 
หำกเสียหำยเล็กน้อยให้ด ำเนินกำร
แก้ไข/จัดหำทดแทน 

 

๑๐ 



๑๑ 
 

  

  
 

ความเสี่ยง 
 

ความสูญเสียท่ีคาดว่าจะเกิดขึ้น โอกาส 
ที่เกิด 

ผล 
กระทบ 

ระดับ 
ความเสี่ยง 

ผลประเมิน 
ระดับความเสี่ยง 

แนวทางการแก้ไข 

5. เหตุกำรณ์ไฟฟ้ำดับ - อุปกรณ์ประมวลผลข้อมูล (Process Device) 
บำงรำยกำรหยุดท ำงำนชั่วขณะหรือใช้งำน 
ระบบคอมพิวเตอร์และระบบสำรสนเทศได้ไม่เต็ม
ประสิทธิภำพ 
- ระบบปรับอำกำศช ำรุดส่งผลให้อุณหภูมิ 
ในห้องศูนย์ข้อมูล (Data Center) สูงขึ้น  หรือไฟดับ
ท ำให้อุปกรณ์ประมวลผลข้อมูล 
(Process Device) ได้รับควำมเสียหำย 
- กำรปฏิบัติงำนเกิดควำมล่ำช้ำ เนื่องจำก 
ต้องรอกำรซ่อมแซมแก้ไข 
 

๒ 2 ๔ ค่อนข้ำงต่ ำ - เจ้ำหน้ำทีศู่นย์เทคโนโลยีสำรสนเทศ
และกำรสื่อสำร สป.กค. พบเหตุและ
แจ้งให้ผู้ดูแลระบบ (Administrator) 
ของ ศทส. ทรำบ เพ่ือรำยงำน 
ให้ผู้อ ำนวยกำร ศทส. ทรำบและ
รำยงำนตำมล ำดับชั้น และสั่งกำรต่อไป 

- ผู้ดูแลระบบ (Administrator) 
ของ ศทส. ร่วมกับเจ้ำหน้ำที่ 
ศูนย์เทคโนโลยีสำรสนเทศและ 
กำรสื่อสำร สป.กค. ร่วมกัน
ตรวจสอบควำมเสียหำย ประเมิน 
ผลกระทบและควำมพร้อมใช้งำน
ของอุปกรณ์ประมวลผลข้อมูล 
(Process Device) หรือระบบปรับ
อำกำศท่ีได้รับควำมเสียหำย หรือ 

 

 

๑๑ 



๑๒ 
 

  

 

ความเสี่ยง 
 

ความสูญเสียท่ีคาดว่าจะเกิดขึ้น โอกาส 
ที่เกิด 

ผล 
กระทบ 

ระดับ 
ความเสี่ยง 

ผลประเมิน 
ระดับความเสี่ยง 

แนวทางการแก้ไข 

6. เหตุกำรณ์อัคคีภัย - สินทรัพย์ (Asset) ที่ย้ำยไม่ทันอำจถูกไฟไหม้  
- อุปกรณ์ประมวลผลข้อมูล (Process Device)  

ในห้องศูนย์ข้อมูล (Data Center) ไม่สำมำรถ
ให้บริกำรได้ 

1 5 5 ค่อนข้ำงต่ ำ กรณีที่ 1 ไฟเริ่มไหม้หรือสำมำรถ 
ดับไฟได้ 
- ผู้ดูแลระบบ (Administrator) 

ประเมินสถำนกำรณ์ร่วมกับ
เจ้ำหน้ำทีศู่นย์เทคโนโลยีสำรสนเทศ
และกำรสื่อสำร สป.กค. 
ในเบื้องต้นว่ำควรหยุดให้บริกำร
ระบบคอมพิวเตอร์และระบบ
สำรสนเทศหรือไม่  

- กรณถี้ำหยุดให้บริกำร ศทส. 
ประชำสัมพันธ์ ให้บุคลำกร สคร. 
ได้รับทรำบถึงกำรหยุดให้บริกำร
ชั่วครำวเนื่องจำกเหตุไฟไหม้ 

- ผู้ดูแลระบบ (Administrator) 
ประสำนงำนเจำ้หน้ำทีศู่นย์เทคโนโลยี
สำรสนเทศและกำรสื่อสำร สป.กค. 
เพ่ือตรวจสอบควำมเสียหำย 
ประเมินผลกระทบและควำมพร้อม
ใช้งำนของอุปกรณ์ประมวลผลข้อมูล 

       
 

๑๒ 



๑๓ 
 

  

ความเสี่ยง 
 

ความสูญเสียท่ีคาดว่าจะเกิดขึ้น โอกาส 
ที่เกิด 

ผล 
กระทบ 

ระดับ 
ความเสี่ยง 

ผลประเมิน 
ระดับความเสี่ยง 

แนวทางการแก้ไข 

        (Process Device) ระบบปรับอำกำศ 
และสภำพภำยในห้องศูนย์ข้อมูล 
(Data Center) ร่วมกัน พร้อมทั้ง
รำยงำนให้ผู้อ ำนวยกำร ศทส. ทรำบ 
เพ่ือรำยงำนตำมล ำดับชั้นและ 
สั่งกำรต่อไป 

-  หำกเสียหำยเล็กน้อยให้ผู้ดูแลระบบ 
(Administrator) ด ำเนินกำรแก้ไข 
และเปิดกำรใช้งำนระบบคอมพิวเตอร ์
และระบบสำรสนเทศ 

- ศทส. ประชำสัมพันธ์ให้บุคลำกร 
สคร. ได้รับทรำบว่ำระบบสำมำรถ
กลับมำใช้งำนได้แล้ว 

- หำกเสียหำยมำก ให้ผู้ดูแลระบบ 
(Administrator) รำยงำน 
ให้ผู้อ ำนวยกำร ศทส. ทรำบ  
เพ่ือรำยงำนตำมล ำดับชั้น 
และสั่งกำรต่อไป  

  
 
 

     

๑๓ 



๑๔ 
 

  

 
 
 
 

ความเสี่ยง 
 

ความสูญเสียท่ีคาดว่าจะเกิดขึ้น โอกาส 
ที่เกิด 

ผล 
กระทบ 

ระดับ 
ความเสี่ยง 

ผลประเมิน 
ระดับความเสี่ยง 

แนวทางการแก้ไข 

      กรณทีี่ 2 ไฟไหม้เริ่มลุกลำม 
ถึงข้ันรุนแรง  

- ศทส. ประชำสัมพันธ์ให้บุคลำกร 
สคร. ได้รับทรำบถึงกำรหยุด
ให้บริกำรเนื่องจำกเหตุไฟไหม้ 

-  หำกสำมำรถระงับเหตุได้ 
ให้ผู้ดูแลระบบ (Administrator) 
ตรวจสอบควำมเสียหำย ผลกระทบ
และควำมพร้อมใช้งำนของอุปกรณ์
ประมวลผลข้อมูล (Process Device) 

 ระบบปรับอำกำศ และสภำพภำยใน
ห้องศูนย์ข้อมูล (Data Center)  

 ร่วมกับเจ้ำหน้ำที่ศูนย์เทคโนโลยี
สำรสนเทศและกำรสื่อสำร สป.กค. 
พร้อมทั้งรำยงำนให้ผู้อ ำนวยกำร  
ศทส. ทรำบ เพ่ือรำยงำน 
ตำมล ำดับชั้นและสั่งกำรต่อไป 

 

๑๔ 



๑๕ 
 

  

 

 
 
 
 
 
 
 

ความเสี่ยง 
 

ความสูญเสียท่ีคาดว่าจะเกิดขึ้น โอกาส 
ที่เกิด 

ผล 
กระทบ 

ระดับ 
ความเสี่ยง 

ผลประเมิน 
ระดับความเสี่ยง 

แนวทางการแก้ไข 

      - หำกไม่สำมำรถระงับเหตุได้ 
ให้ผู้ดูแลระบบ (Administrator) 
รำยงำนให้ผู้อ ำนวยกำร ศทส. ทรำบ 
เพ่ือรำยงำนตำมล ำดับชั้น 
และสั่งกำรต่อไป 

7. เหตุกำรณ์ที่เกิดจำก
ภัยพิบัติหรือ
สถำนกำรณ์อ่ืนๆ 
เช่น อุทกภัย  
วำตภยั แผ่นดินไหว
และกำรชุมนุม
ประท้วง  
หรือควำมไม่สงบ 
ทำงกำรเมือง  

อำจถูกปิดก้ันกำรเข้ำออก หรือไม่สำมำรถเข้ำ
ปฏิบัติงำนยังพื้นที่ปฏิบัติงำนบริเวณอำคำร 150 ปี 
กระทรวงกำรคลัง  
หรือกรณีเกิดข้ึนที่ศูนย์ Data Center ณ จังหวัด
ปทุมธำนี  

2 2 4 ค่อนข้ำงต่ ำ กรณีท่ีไม่สำมำรถเข้ำพ้ืนที่ปฏิบัติงำน 
ณ สคร. ได้ ให้ผู้ใช้งำน (User) 
ปฏิบัติงำนจำกสถำนที่ปฏิบัติงำน
ส ำรองหรือที่พักอำศัย ตำมที่ สคร. 
ก ำหนด 

๑๕ 
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ความเสี่ยง 
 

ความสูญเสียท่ีคาดว่าจะเกิดขึ้น โอกาส 
ที่เกิด 

ผล 
กระทบ 

ระดับ 
ความเสี่ยง 

ผลประเมิน 
ระดับความเสี่ยง 

แนวทางการแก้ไข 

๘. เหตุกำรณ์ที่เกิด
จำกโรคระบำด
ต่อเนื่อง  

เมื่อบุคลำกรไม่สำมำรถเข้ำปฏิบัติงำนในพ้ืนที่ได้  
แม้อำจจะมีโอกำสเกิดหรือไม่เกิดผลกระทบโดยตรง 
ต่อกำรให้บริกำรของระบบคอมพิวเตอร์และระบบ
สำรสนเทศ แตอ่ำจจะเกิดผลกระทบในส่วน 
ของกำรเข้ำไปปฏิบัติงำนภำยในพ้ืนที่ สคร.  

2 1 2 ต่ ำ - สคร. มีกำรเตรียมระบบสำรสนเทศ 
เพ่ือรองรับกำรเข้ำถึงระบบ 
ไดจ้ำกทุกที่ทุกเวลำผ่ำน 
เทคโนโลยีแบบคลำวด์คอมพิวติ้ง 
(Cloud Computing) 

- กำรลงนำมแบบ E-signature 
- กำรจัดหำอุปกรณ์คอมพิวเตอร์ 

ให้เพียงพอต่อจ ำนวนบุคลำกร 
 

หมายเหตุ  เกณฑ์กำรประเมินกำรให้คะแนนโอกำสที่จะเกิดและผลกระทบ 
ระดับ ๑ = รุนแรงน้อยที่สุด / โอกำสเกดิน้อยที่สุด   
ระดับ ๒ = รุนแรงน้อย / โอกำสเกิดน้อย   
ระดับ ๓ = รุนแรงปำนกลำง / โอกำสเกิดปำนกลำง  
ระดับ ๔ = รุนแรงมำก / โอกำสเกิดมำก   
ระดับ ๕ = รุนแรงมำกที่สุด / โอกำสเกดิมำกที่สุด 

  

๑๖ 
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๙. การเตรียมความพร้อมกรณีฉุกเฉินในสภาวะวิกฤต 
  เนื่องจำกเหตุกำรณ์ท่ีเป็นควำมเสี่ยงด้ำนสำรสนเทศข้ำงต้น ศทส. จึงได้ด ำเนินกำรจัดท ำแนวทำง 
กำรเตรียมควำมพร้อมกรณีฉุกเฉินในสภำวะวิกฤต เพ่ือป้องกันภัยจำกเหตุกำรณ์หรือภัยที่จะเกิดข้ึน ดังนี้ 
  ๙.1 เหตุกำรณ์หรือภัยที่เกิดจำกบุคลำกร สคร. มีแนวปฏิบัติเพื่อเตรียมรับสถำนกำรณ์ ดังนี้ 
   ๙.1.1 ก ำหนดให้ปฏิบัติตำมประกำศ สคร. เรื่อง นโยบำยและแนวปฏิบัติในกำรรักษำ
ควำมมั่นคงปลอดภัยด้ำนสำรสนเทศ 
   ๙.1.2 กำรสร้ำงควำมรู้ควำมเข้ำใจในกำรใช้ระบบคอมพิวเตอร์และระบบสำรสนเทศ
เบื้องต้น โดยกำรจัดอบรมให้กับบุคลำกร สคร. หรือส่งไปอบรมร่วมกับหน่วยงำนภำยนอกที่จัดขึ้น 
เพ่ือลดควำมเสี่ยงด้ำนสำรสนเทศ รวมถึงกำรจัดท ำคู่มือกำรใช้งำนและเผยแพร่ประชำสัมพันธ์ให้บุคลำกร 
ได้รับทรำบ 
   ๙.1.3 มีกำรประชำสัมพันธ์ให้ควำมรู้แก่บุคลำกรผ่ำนช่องทำงสื่อสำรต่ำงๆ ตำมควำมเหมำะสม 
เช่น ผ่ำนระบบ Web Portal, Line, Facebook ของ สคร. เป็นต้น  
  ๙.2 เหตุกำรณ์หรือภัยที่เกิดจำกผู้ไม่ประสงค์ดี มีแนวปฏิบัติเพื่อเตรียมรับสถำนกำรณ์ ดังนี้ 
   ๙.2.1 ติดตั้งและใช้งำน Firewall เพ่ือป้องกันกำรบุกรุกจำกผู้ไม่ประสงค์ดีต่อระบบ
คอมพิวเตอร์และระบบสำรสนเทศ ข้อมูลสำรสนเทศ และอุปกรณ์ประมวลผลข้อมูล (Process Device) 
   ๙.2.2 ติดตั้งซอฟต์แวร์ป้องกันไวรัสที่เครื่องคอมพิวเตอร์แม่ข่ำย (Server) และเครื่อง
คอมพิวเตอร์ลูกข่ำย (Client) 
   ๙.2.3 ตรวจสอบควำมพร้อมของข้อมูลสำรสนเทศที่ได้ส ำรองระบบคอมพิวเตอร์ 
และระบบสำรสนเทศ  
ทั้งนี้ สคร. ได้ติดตั้งระบบส ำรองข้อมูลเพ่ือกำรส ำรองข้อมูลสำรสนเทศไว้ที่ห้องศูนย์ข้อมูล (Data Center) 
ณ ศูนย์เทคโนโลยีสำรสนเทศและกำรสื่อสำร สป.กค. จ. ปทุมธำนี ซึ่งมีระบบรักษำควำมปลอดภัยที่มีมำตรฐำน 
มีกำรควบคุมกำรเข้ำถึงอย่ำงเข้มงวด และมีกำรส ำรองข้อมูลแบบอัตโนมัติเฉพำะส่วนที่มีกำรเพ่ิมขึ้น 
(Incremental Backup) และส่วนที่มีกำรเปลี่ยนแปลง (Differential Backup) ทุกวัน และส ำรองข้อมูล 
แบบสมบูรณ์ (Full Backup) ทุกสัปดำห์และทุกเดือน ซึ่งหำกระบบเกิดเหตุฉุกเฉิน  ขัดข้อง หรือข้อมูล 
เกิดกำรสูญหำย ยังสำมำรถกู้คืนให้น ำกลับมำใช้งำนได้โดยเร็ว 
 
  



๑๘ 
 

  

  ๙.3 เหตุกำรณ์หรือภัยที่เกิดจำกกำรโจรกรรมอุปกรณ์ประมวลผลข้อมูล  (Process Device)  
มีแนวปฏิบัติเพื่อเตรียมรับสถำนกำรณ์ ดังนี้  
   ๙.3.1 มีมำตรกำรควบคุมกำรเข้ำ - ออกห้องศูนย์ข้อมูล (Data Center) ซึ่งติดตั้งอยู่ 
ณ ศูนย์เทคโนโลยีสำรสนเทศและกำรสื่อสำร สป.กค. จ. ปทุมธำนี ดังนี้ 
    (๑) ปฏิบัติตำมหลักเกณฑ์ส ำหรับกำรปฏิบัติงำนในห้องศูนย์ข้อมูล (Data Center) 
ตำมท่ีศูนยเ์ทคโนโลยีสำรสนเทศและกำรสื่อสำร สป.กค. ก ำหนด  
    (2) กำรติดตั้ง ซ่อมแซม และน ำอุปกรณ์ใดๆ เข้ำ – ออกจำกห้องศูนย์ข้อมูล 
(Data Center) ต้องได้รับอนุมัติจำกศูนย์เทคโนโลยีสำรสนเทศและกำรสื่อสำร สป.กค. ก่อนเริ่มด ำเนินกำรทุกครั้ง 
    (3) ห้ำมผู้ที่ไม่มีส่วนเกี่ยวข้องเข้ำไปในห้องศูนย์ข้อมูล (Data Center) เว้นแต่ 
มีกำรประสำนเพ่ือขออนุญำตกับ ศทส. สคร. และ สคร. แจ้งไปยังศูนย์เทคโนโลยีสำรสนเทศและกำรสื่อสำร 
สป.กค. เพ่ือขออนุมัติรำยชื่อบุคคล หมำยเลขทะเบียนรถ แจ้งก ำหนดกำรก่อนเข้ำพ้ืนที่ห้องศูนย์ข้อมูล (Data 
Center) จ. ปทุมธำนี 
    (๔) ผู้ใช้งำน (User) หรือบุคคลภำยนอก ต้องติดบัตรแสดงตนตลอดระยะเวลำ 
ที่ปฏิบัติงำน โดยมีผู้ดูแลระบบ (Administrator) ควบคุมกำรปฏิบัติงำนของผู้ใช้งำน (User) หรือบุคคลภำยนอก
ตลอดเวลำ และต้องไม่น ำอำหำร หรือเครื่องดื่มเข้ำไปในห้องศูนย์ข้อมูล (Data Center) และห้ำมสูบบุหรี่ 
ในห้องศูนย์ข้อมูล (Data Center)  
    (5) มีเจ้ำหน้ำที่รักษำควำมปลอดภัยตลอด 24 ชั่วโมง 
    (6) มีกำรติดตั้งระบบควบคุมกำรเข้ำถึง (Access Control) ห้องศูนย์ข้อมูล (Data 
Center) ด้วยระบบอิเล็กทรอนิกส์  
    (7) มีกำรติดตั้ งกล้องวงจรปิดบันทึกเหตุกำรณ์บริ เวณทำงเข้ำและภำยใน 
ห้องศูนย์ข้อมูล (Data Center) เพ่ือเฝ้ำระวังเหตุกำรณ์หรือภัยที่จะเกิดขึ้น 
  ๙.4 เหตุกำรณ์หรือภัยที่เกิดจำกด้ำนเทคนิค มีแนวปฏิบัติเพื่อเตรียมรับสถำนกำรณ์ ดังนี้ 
   ๙.4.1 มีกำรตรวจควำมพร้อมอุปกรณ์ประมวลผลข้อมูล (Process Device) รวมถึง 
สำย fiber optic หรือ switch ในกำรรับสัญญำณ ทั้งทำงกำยภำพและด้ำนเทคนิคให้พร้อมใช้งำนอยู่เสมอ
อย่ำงน้อยเดือนละ 1 ครั้ง หำกพบอุปกรณ์ประมวลผลข้อมูล (Process Device) หรืออุปกรณ์ภำยใน 
ห้องศูนย์ข้อมูล (Data Center) ช ำรุดเสียหำย หรือใกล้เสื่อมสภำพกำรใช้งำนให้รำยงำนให้ผู้อ ำนวยกำร ศทส. ทรำบ 
เพ่ือรำยงำนตำมล ำดับชั้นและสั่งกำรแก้ไขด้วยกำรซ่อมแซมหรือจัดซื้อทดแทนต่อไป 
   ๙.4.2 มีกำรตรวจสอบปริมำณกำรเข้ำถึงเครือข่ำยภำยนอก (Internet) เพ่ือสังเกตปริมำณ
กำรใช้งำน อัตรำควำมเร็วของข้อมูล เพ่ือเฉลี่ยแบนด์วิดท์ (Bandwidth) ให้ทั่วถึงทั้งองค์กร และป้องกันไม่ให้
ผู้ใช้งำน (User) มีกำรใช้แบนด์วิดท์ (Bandwidth) มำกเกินไป 
   9.4.3 ก ร ณี ส ำ ย  fiber optic ข ำ ด  ห รื อ  switch ใ น ก ำ ร รั บ สั ญ ญ ำ ณ เ สี ย ห ำ ย 
ศทส. ประสำนงำนกับเจ้ำหน้ำที่ศูนย์เทคโนโลยีสำรสนเทศและกำรสื่อสำร สป.กค. และบริษัทที่ด ำเนินกำร  
จ้ำงเหมำบริกำรเพื่อหำทำงแก้ไขปัญหำและประสำนให้บุคลำกร สคร. ทรำบ 
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  ๙.5 เหตุกำรณ์ไฟฟ้ำดับ มีแนวปฏิบัติเพื่อเตรียมรับสถำนกำรณ์ ดังนี้ 
   มีกำรติดตั้งเครื่องส ำรองไฟฟ้ำและปรับแรงดันอัตโนมัติ (UPS) เพ่ือควบคุมกำรจ่ำย
กระแสไฟฟ้ำและป้องกันควำมเสียหำยที่อำจเกิดข้ึนกับระบบคอมพิวเตอร์และระบบสำรสนเทศ รวมถึงอุปกรณ์
ประมวลผลข้อมูล (Process Device) ซึ่งเพียงพอต่อกำรจัดเก็บและส ำรองข้อมูลสำรสนเทศในกรณีท่ีเกิดเหตุไฟฟ้ำดับ 
  ๙.6 เหตุกำรณ์อัคคีภัย มีแนวปฏิบัติเพื่อเตรียมรับสถำนกำรณ์ ดังนี้ 
   ๙.6.1 มีกำรติดตั้งอุปกรณ์ตรวจจับควัน กรณีเกิดเหตุกำรณ์กระแสไฟฟ้ำขัดข้องหรือ 
มีควันไฟเกิดขึ้นภำยในห้องศูนย์ข้อมูล  ( Data Center) อุปกรณ์ดั งกล่ ำวจะส่ งสัญญำณแจ้ง เตือน 
เพ่ือให้เจ้ำหน้ำที่รักษำควำมปลอดภัยหรือผู้พบเหตุทรำบและเข้ำมำระงับเหตุฉุกเฉินก่อนเกิดอัคคีภัย 
ได้อย่ำงทันท่วงท ีเพรำะเป็นภัยที่มีผลกระทบรุนแรงที่สุด 
   ๙.6.2 มีกำรติดตั้งระบบดับเพลิงที่มีมำตรฐำนเพ่ือให้เจ้ำหน้ำที่รักษำควำมปลอดภัยหรือ 
ผู้พบเหตุใช้ระงับเหตุก่อนไฟเริ่มลุกลำมถึงข้ันรุนแรง  
หมำยเหตุ : ห้องศูนย์ข้อมูล (Data Center) ณ จังหวัดปทุมธำนี อยู่ในควำมดูแลของศูนย์เทคโนโลยีสำรสนเทศ
และกำรสื่อสำร สป.กค. ซึ่งมีระบบรักษำควำมปลอดภัยที่มีมำตรฐำน มีกำรควบคุมกำรเข้ำถึงอย่ำงเข้มงวด 
  ๙.7 เหตุกำรณ์ที่เกิดจำกภัยพิบัติหรือสถำนกำรณ์อ่ืนๆ เช่น อุทกภัย วำตภัย แผ่นดินไหว 
หรือเกิดเหตุและกำรชุมนุมประท้วงควำมไม่สงบทำงกำรเมือง มีแนวปฏิบัติเพื่อเตรียมรับสถำนกำรณ์ ดังนี้ 
   ๙.7.1 ให้ผู้ใช้งำน (User) ส ำรองข้อมูลสำรสนเทศส่วนตัวลงในอุปกรณ์บันทึกข้อมูลแบบ
พกพำ เช่น Flash Drive และ Externel Harddisk เพ่ือกรณีที่ไม่สำมำรถเข้ำพ้ืนที่ปฏิบัติงำน ณ สคร. ได้ 
ยังสำมำรถปฏิบัติงำนจำกที่พักหรือสถำนที่ปฏิบัติงำนส ำรองที่ สคร. จัดเตรียมได้ 
   ๙.7.2 มีเจ้ำหน้ำที่รักษำควำมปลอดภัยตลอด 24 ชั่วโมง เพ่ือป้องกันไม่ให้บุคคลภำยนอก
เข้ำไปภำยในห้องศูนย์ข้อมูล (Data Center) โดยไม่ได้รับอนุญำต 
   ๙.7.3 มีกำรตรวจสอบกำรเข้ำถึงระบบคอมพิวเตอร์และระบบสำรสนเทศอย่ำงสม่ ำเสมอ
เพ่ือใหม้ีควำมพร้อมใช้ส ำหรับผู้ใช้งำน (User) ในกำรปฏิบัติงำนจำกภำยนอก สคร.  
   ๙.7.4 เมื่อได้รับแจ้งว่ำจะเกิดเหตุชุมนุมประท้วงหรือควำมไม่สงบเรียบร้อยทำงกำรเมือง 
รวมถึงสถำนกำรณ์ควำมไม่ปลอดภัยต่ำงๆ บริเวณสถำนที่ปฏิบัติงำน ณ อำคำร ๑๕๐ ปี กระทรวงกำรคลัง  
ซึ่งอำจถูกปิดกั้นกำรเข้ำออก สคร. ได้มีกำรก ำหนดให้ปฏิบัติงำนนอกสถำนที่ (Work from Anywhere) ได้ 
โดยใช้เครื่องคอมพิวเตอร์ส่วนตัว อุปกรณ์ที่ส ำนักงำนจัดหำให้ และอินเทอร์เน็ตจำกที่พักอำศัยของตน 
เพ่ือเข้ำถึงระบบงำนต่ำงๆ ภำยในส ำนักงำน ซึ่ง ศทส. ได้เตรียมระบบและจัดหำอุปกรณ์เพ่ือรองรับกรณี 
กำรปฏิบัติงำนจำกที่พักดังกล่ำวไว้แล้ว 
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  ๙.๘ เหตุกำรณ์ที่เกิดจำกโรคระบำดต่อเนื่อง  ซึ่งอำจส่งผลกระทบในลักษณะที่ไม่สำมำรถ 
เข้ำปฏิบัติงำนพ้ืนที่ สคร. ได้ ซึ่งกรณีที่เกิดโรคระบำดในช่วงที่ผ่ำนมำ สคร. มีควำมพร้อมในกำรด ำเนินกำร 
ตำมมำตรกำรด้ำนสำธำรณสุขที่ก ำหนดขึ้นในกำรรักษำระยะห่ำงและนโยบำยกำรให้บุคลำกรสำมำรถ
ปฏิบัติงำนจำกที่พักได้ เนื่องจำก ศทส. มีควำมพร้อมด้ำนระบบและมีกำรจัดหำอุปกรณ์ Notebook / tablet 
กำรประชุมแบบ Conference กำรใช้งำนลำยเซ็นอิเล็กทรอนิกส์  และระบบสำรบรรณอิเล็กทรอนิกส์ 
เพ่ือรองรับสถำนกำรณ์ดังกล่ำว  
   ทั้งนี้ พระรำชกฤษฎีกำก ำหนดหลักเกณฑ์และวิธีกำรในกำรท ำธุรกรรมอิเล็กทรอนิกส์ภำครัฐ 
พ.ศ. 2549 มำตรำ ๕ ก ำหนดให้ หน่วยงำนของรัฐต้องจัดท ำแนวนโยบำยและแนวปฏิบัติในกำรรักษำควำม
มั่นคงปลอดภัยด้ำนสำรสนเทศ เพ่ือให้กำรด ำเนินกำรใดๆ ด้วยวิธีกำรทำงอิเล็กทรอนิกส์กับหน่วยงำนของรัฐ
หรือโดยหน่วยงำนของรัฐมีควำมมั่นคงปลอดภัยและเชื่อถือได้และ สคร. ได้มีประกำศ เรื่อง นโยบำยและแนว
ปฏิบัติในกำรรักษำควำมมั่นคงปลอดภัยด้ำนสำรสนเทศ พ.ศ. ๒๕62 ประกำศ ณ วันที่ 5 มีนำคม ๒๕62 
หมวด 7 กำรจัดท ำระบบส ำรองของระบบสำรสนเทศ นโยบำย ข้อ 4 ก ำหนดให้ทดสอบสภำพพร้อมใช้งำน
ระบบคอมพิวเตอร์และระบบสำรสนเทศ และระบบส ำรองตำมแผนบริหำรควำมต่อเนื่องในสภำวะวิกฤตด้ำน
สำรสนเทศของ สคร. อย่ำงน้อยปีละ 1 ครั้ง  ซึ่งในปีงบประมำณ พ.ศ. 2567 ศทส. ได้คัดเลือกระบบ
สำรสนเทศเพ่ือท ำกำรทดสอบ จ ำนวน ๒ ระบบ ดังนี้ 
   - ระบบ Director’s Pool 
   - ระบบ GFMIS - SOE     

โดย ศทส. ไดด้ ำเนินกำรตำมข้อก ำหนดกำรทดสอบสภำพพร้อมใช้งำนระบบคอมพิวเตอร์และระบบสำรสนเทศ 
โดยกำรจ ำลองสถำนกำรณ์กรณีที่เกิดจำกผู้ไม่ประสงค์ดีเข้ำมำบุกรุกระบบเครือข่ำยคอมพิวเตอร์ของ สคร. 
ส่งผลให้บุคลำกร สคร. ไม่สำมำรถเข้ำใช้งำนระบบได้ ศทส. จึงได้ด ำเนินกำรแก้ไขสถำนกำรณ์ดังกล่ำว เมื่อวันที่ 
2๓ กันยำยน 2567 โดยกำรกู้คืนระบบ Director’s Pool และระบบ GFMIS -SOE ที่ส ำรองไว้ในระบบส ำรอง
ข้อมูล Veritas NetBackup Appliance แล้วน ำกลับมำติดตั้งใช้งำนใหม่ โดยที่ระบบจะท ำกำรส ำรองข้อมูล
ทั้งหมดทุกวันเวลำ 20.00 น. กำรกู้คืนระบบสำมำรถท ำได้โดยเลือกระบบที่จะกู้คืนและวันเวลำที่ต้องกำรกู้คืน
ข้อมูล ซึ่งทุกระบบจะด ำเนินกำรเหมือนกัน และเป็นแบบ Restore virtual machine คือกู้คืนแบบทั้งเครื่อง 
ไปยังต ำแหน่งเดิม และจำกกำรด ำเนินกำรดังกล่ำว ศทส. สำมำรถกู้คืนระบบได้เป็นผลส ำเร็จ  
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๑๐. กลยุทธ์ความต่อเนื่องในสภาวะวิกฤต 
 

  หำกเหตุกำรณ์หรือภัยไดเ้กิดข้ึนแล้ว ต้องมกีำรด ำเนินกลยุทธ์ควำมต่อเนื่องในสภำวะวิกฤตเพ่ือให้ 
กำรปฏิบัติงำนของบุคลำกร สคร. ด ำเนินกำรไปได้อย่ำงต่อเนื่องหรือได้รับผลกระทบน้อยที่สุด ดังนี้  
 

ทรัพยากร กลยุทธ์ความต่อเนื่อง 

1.  สถำนที่ปฏิบัติงำน 
อำคำร 150 ปี  
กระทรวงกำรคลัง 

๑.  ก ำหนดพ้ืนที่ปฏิบัติงำนส ำรอง ได้แก่ ห้องคอมพิวเตอร์หรือพ้ืนที่อ่ืนๆ  
ของกรมบัญชีกลำง โดยประสำนงำนและส ำรวจควำมเหมำะสม 
ของสถำนที่ร่วมกับกรมบัญชีกลำง 

2. ประสำนขอใช้พื้นที่กับส่วนรำชกำรหรือรัฐวิสำหกิจเป็นสถำนที่ปฏิบัติงำน
ส ำรองเพ่ิมเติม 

3.  หำกพ้ืนที่ปฏิบัติงำนส ำรองมีพ้ืนที่จ ำกัด หรืออำจเกิดอันตรำยระหว่ำง
เดินทำงไปปฏิบัติงำน ให้บุคลำกร สคร. ปฏิบัติงำนนอกสถำนที่ (Work 
from Anywhere) 

2.  วัสดุอุปกรณ์ 
 

๑.  จัดหำเครื่องคอมพิวเตอร์ส ำรองพร้อมอุปกรณ์ในกำรเข้ำถึงระบบเครือข่ำย 
เพ่ือให้ผู้ใช้งำน (User) สำมำรถเข้ำถึงระบบคอมพิวเตอร์ และระบบ
สำรสนเทศ รวมถึงข้อมูลสำรสนเทศได้ทั้งในและนอกสถำนที่ 

2. จัดเตรียมอุปกรณ์สำรสนเทศส ำหรับน ำมำใช้ในกำรปฏิบัติงำน เช่น 
เครื่องพิมพ์ (Printer) เครื่องสแกนเนอร์ (Scaner) และสำยเชื่อมต่อระบบ
เครือข่ำยเฉพำะที่ (Lan) 

3.  ผู้ใช้งำน (User) สำมำรถใช้คอมพิวเตอร์แบบพกพำส่วนตัวในกำรปฏิบัติงำนได้ 
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ทรัพยากร กลยุทธ์ความต่อเนื่อง 

3.  ระบบคอมพิวเตอร์  
และระบบสำรสนเทศ  
รวมถึงข้อมูล
สำรสนเทศ 

1.  ระบบคอมพิวเตอร์และระบบสำรสนเทศ และข้อมูลสำรสนเทศของ สคร.
ไดม้ีกำรติดต้ังและจัดเก็บไว้ใน ณ ห้องศูนย์ข้อมูล (Data Center) 
ศูนย์เทคโนโลยีสำรสนเทศและกำรสื่อสำร สป.กค. จ. ปทุมธำนี ซ่ึงมี
มำตรฐำนและรองรับกำรเข้ำถึงจำกภำยนอกโดยกำรรับส่งข้อมูลผ่ำน
คอมพิวเตอร์เครื่องลูกข่ำยเสมือน (Virtual Desktop Infrastructure : VDI) 
และมีกำรเข้ำรหัสรักษำควำมปลอดภัยแบบ Secure Sockets Layer (SSL) 

2.  ประสำนศูนย์เทคโนโลยีสำรสนเทศและกำรสื่อสำร สป.กค. เพ่ือจัดเตรียม
ไซต์ส ำรอง (Disaster Recovery Site : DR Site) เมื่อเกิดเหตุฉุกเฉิน 
หรือสภำวะวิกฤต 

3. สคร. ได้ติดตั้งระบบส ำรองข้อมูลเพื่อกำรส ำรองข้อมูลสำรสนเทศไว้ 
ทีห่้องศูนย์ข้อมูล (Data Center) ณ ศูนย์เทคโนโลยีสำรสนเทศ 
และกำรสื่อสำร สป.กค. จ. ปทุมธำนี ซึ่งมีกำรส ำรองข้อมูลแบบอัตโนมัติ
เฉพำะส่วนที่มีกำรเพ่ิมขึ้น (Incremental Backup) และส่วนที่มี 
กำรเปลี่ยนแปลง (Differential Backup) ทุกวัน และส ำรองข้อมูล 
แบบสมบูรณ์ (Full Backup) ทุกสัปดำห์และทุกเดือน ซึ่งหำกระบบ 
เกิดเหตุฉุกเฉินขัดข้องหรือข้อมูลเกิดกำรสูญหำย ยังสำมำรถกู้คืนได้ 
โดยผู้ดูแลระบบ (Administrator) ของ ศทส. จะท ำกำรกู้คืนระบบ 
และข้อมูลต่ำงๆ  

4. ระบบสำรสนเทศตำมภำรกิจของ สคร. เพ่ือกำรให้บริกำรแก่บุคลำกร สคร. 
หน่วยงำนรัฐวิสำหกิจ และส่วนรำชกำรที่เก่ียวข้อง ก็ติดตั้งอยู่ 
ณ ห้องศูนย์ข้อมูล (Data Center) ศูนย์เทคโนโลยีสำรสนเทศ 
และกำรสื่อสำร สป.กค. จ. ปทุมธำนี เช่นเดียวกัน ในกรณีที่เกิดเหตุฉุกเฉิน  
ณ ห้องศูนย์ข้อมูล (Data Center) จ. ปทุมธำนี ผู้ดูแลระบบ
(Administrator) ของ ศทส. จะประสำนงำนกับเจ้ำหน้ำที่ศูนย์เทคโนโลยี
สำรสนเทศและกำรสื่อสำร สป.กค. เพื่อจัดหำ DR site ส ำรองต่อไป  

5.  ให้ผู้ใช้งำน (User) ส ำรองข้อมูลสำรสนเทศท่ีจ ำเป็นและส ำคัญไว้ 
ในอุปกรณ์บันทึกข้อมูลแบบพกพำ เช่น Flash Drive และ Externel 
Harddisk 

๖. ก ำหนดให้มีกำรส ำรองข้อมูล และทดสอบกำรน ำกลับมำใช้อย่ำงสม่ ำเสมอ  



๒๓ 
 

  

ทรัพยากร กลยุทธ์ความต่อเนื่อง 

4.  บุคลำกร สคร. 1.  หำกผู้ดูแลระบบ (Administrator) มีจ ำนวนไม่เพียงพอต่อกำรปฏิบัติหน้ำที่ 
 ให้ผู้รับจ้ำงที่ดูแลระบบคอมพิวเตอร์และระบบสำรสนเทศให้กำรสนับสนุน

ด้ำนเทคนิค 
2. อนุญำตให้ผู้ใช้งำน (User) ปฏิบัติงำนจำกภำยนอก สคร. โดยเข้ำถึงระบบ

คอมพิวเตอร์และระบบสำรสนเทศผ่ำนระบบคอมพิวเตอรเ์ครื่องลูกข่ำยเสมือน 
(Virtual Desktop Infrastructure : VDI) 

๓.  ก ำหนดบุคลำกรส ำรอง เพ่ือปฏิบัติหน้ำที่แทนกันในกลุ่มงำน   
 

5.  ผู้รับบริกำร 
 และผู้ที่เก่ียวข้อง 

1. แจ้งสถำนที่กำรติดต่อรำชกำรส ำรองผ่ำนทำงหน้ำเว็บไซต์ของ สคร. 
2.  บุคลำกร สคร. ที่มีหน้ำที่ปฏิบัติงำนร่วมกับรัฐวิสำหกิจ ให้ประสำนงำน 

ทำงโทรศัพทเ์คลื่อนที่หรือจดหมำยอิเล็กทรอนิกส์ (E - Mail) หรือหำก
ระบบคอมพิวเตอร์และระบบสำรสนเทศอยู่ระหว่ำงด ำเนินกำรกู้คืน  
ให้พิจำรณำใช้จดหมำยอิเล็กทรอนิกส์ (E - Mail) จำกภำยนอก 
ที่มีควำมน่ำเชื่อถือ 

 

 

๑๑. ระยะเวลาเป้าหมายในการฟื้นคืนสภาพเม่ือเกิดสภาวะวิกฤต 
 

  จำกกำรวิเครำะห์ผลกระทบจำกควำมเสี่ยง ในข้อ 8 เพ่ือให้บุคลำกรสำมำรถปฏิบัติงำน 
ด้วยควำมต่อเนื่อง จึงก ำหนดระยะเวลำเป้ำหมำยในกำรฟื้นคืนสภำพเมื่อเกิดสภำวะวิกฤต ดังนี้ 

 

กระบวนงาน 
ระดับ

ผลกระทบ 

ระยะเวลาเป้าหมาย 
ในการฟ้ืนคืนสภาพเมื่อเกิดสภาวะวิกฤต 

ภายใน  
1 วัน 

ภายใน  
๓ วัน 

ภายใน  
7 วัน 

มากกว่า  
7 วัน 

1. เหตุกำรณ์หรือภยัที่เกิดจำกบุคลำกร สคร. ค่อนข้ำงต่ ำ     
2. เหตุกำรณ์หรือภยัที่เกิดจำกผูไ้ม่ประสงค์ดี ค่อนข้ำงสูง     
3. เหตุกำรณ์หรือภยัที่เกิดจำกกำรโจรกรรมอุปกรณ์

ประมวลผลข้อมูล (Process Device) 
ค่อนข้ำงต่ ำ     

4. เหตุกำรณ์หรือภยัที่เกิดจำกด้ำนเทคนิค ค่อนข้ำงต่ ำ      

5. เหตุกำรณ์ไฟฟ้ำดับ ค่อนข้ำงต่ ำ     

6. เหตุกำรณ์อัคคีภัย ค่อนข้ำงต่ ำ     

7. เหตุกำรณ์ที่เกิดจำกภัยพิบัติหรอืสถำนกำรณ์อื่นๆ ค่อนข้ำงต่ ำ     

๘. เหตุกำรณ์ที่เกิดจำกโรคระบำดต่อเนื่อง ต่ ำ ไม่ส่งผลกระทบต่อระบบสำรสนเทศ 
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๑๒. โครงสร้างและทีมบริหารความต่อเนื่อง (BCP Team) 
 

  เพ่ือให้แผนบริหำรควำมต่อเนื่องในสภำวะวิกฤตด้ำนสำรสนเทศของ สคร. สำมำรถน ำไปปฏิบัติ  
ได้อย่ำงมีประสิทธิภำพ จึงต้องมีกำรจัดตั้งทีมบริหำรควำมต่อเนื่อง (BCP Team) ซึ่งประกอบด้วยผู้บริหำร
เทคโนโลยีสำรสนเทศระดับสูงระดับกรม (Department Chief Information Office : DCIO) ผู้อ ำนวยกำร 
ศทส. และบุคลำกรของ ศทส. เนื่องจำกมีควำมรู้ควำมสำมำรถด้ำนระบบคอมพิวเตอร์และระบบสำรสนเทศ 
ประกอบกับปฏิบัติหน้ำที่เป็นผู้ดูแลระบบ (Administrator) ของ สคร. 
  ๑๒.๑ หน้ำที่ควำมรับผิดชอบทีมบริหำรควำมต่อเนื่อง (BCP Team) ดังนี้ 
   ๑๒.๑.๑ หัวหน้ำทีมและรองหัวหน้ำทีม มีหน้ำที่ในกำรพิจำรณำแนวทำงกำรแก้ไขปัญหำ 
ก ำหนดขอบเขต และสั่งกำรให้ผู้ที่รับผิดชอบด ำเนินกำรแก้ไข พร้อมทั้งรำยงำนให้คณะผู้บริหำรระดับสูง สคร. 
ได้รับทรำบ 
   ๑๒.๑.๒ ผู้ประสำนงำน มีหน้ำที่ในกำรติดต่อประสำนงำนภำยในและหน่วยงำน
ภำยนอก สคร. และจัดเตรียมเอกสำรข้อมูลที่เก่ียวข้อง รวมถึงจัดท ำรำยงำนในแต่ละสถำนกำรณ์  
   ๑๒.๑.๓ ผู้ดูแลระบบ (Administrator) มีหน้ำที่กำรพัฒนำและบริหำรจัดกำรระบบ
คอมพิวเตอร์และระบบสำรสนเทศ รวมถึงข้อมูลสำรสนเทศ ตลอดจนกำรรักษำควำมมั่นคงปลอดภัย ดูแลสิทธิ
ของผู้ใช้งำน (User) แก้ไขปัญหำกำรใช้งำน และดูแลติดต่อประสำนงำนกับเจ้ำหน้ำทีศู่นย์เทคโนโลยีสำรสนเทศ 
และกำรสื่อสำร สป.กค. เพื่อดูแลห้องศูนย์ข้อมูล (Data Center) ณ จังหวัดปทุมธำนี 
  ๑๒.๒ รำยชื่อทีมบริหำรควำมต่อเนื่อง (BCP Team) และหน้ำที่ควำมรับผิดชอบ 
 

ชื่อ บทบำท โทรศัพท์ 
นำงนัทีวรรณ สีมำเงิน หัวหน้ำทีมบริหำรควำมต่อเนื่อง  

(BCP Team) 
- ๐๒ ๒๙๘ ๕๘๘๐ ต่อ 60021 
- 081 889 6520 

นำยชวเจต สุนทรวิทย์ รองหัวหน้ำทีมบริหำรควำมต่อเนื่อง  
(BCP Team) 

- ๐๒ ๒๙๘ ๕๘๘๐ ต่อ 61401 
- ๐๘5 133 1266 

นำยกรินทร์ ศิริพัฒน์พิบูลย์ ผู้ดูแลระบบ (Administrator)  
(บุคลำกรหลัก) 

- ๐๒ ๒๙๘ ๕๘๘๐ ต่อ 61402 
- ๐๘๑ ๙๓๐ ๕๓๖๐ 

นำยประวิทย์  บัวคอม  - ๐๒ ๒๙๘ ๕๘๘๐ ต่อ 61405 
- ๐๘8 620 0440 

นำยณัฐพล จรัสด ำรงนิตย์ ผู้ดูแลระบบ (Administrator)  
(บุคลำกรส ำรอง) 

- ๐๒ ๒๙๘ ๕๘๘๐ ต่อ 61406 
- ๐๘๓ ๘๕๑ ๓๓๖๐ 

นำยอภิรัตน์ เพ็งจำงคจ์ิตต์ 
 

 - ๐๒ ๒๙๘ ๕๘๘๐ ต่อ 61408 
- 084 083 5995 

นำยสิรภพ บุญฤทธิ์  - ๐๒ ๒๙๘ ๕๘๘๐ ต่อ 61410 
- 094 483 9590 
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ชื่อ บทบำท โทรศัพท์ 
นำยณัฐพล จรัสด ำรงนิตย์ ผู้ประสำนงำน (บุคลำกรหลัก) - ๐๒ ๒๙๘ ๕๘๘๐ ต่อ 61406 

- ๐๘๓ ๘๕๑ ๓๓๖๐ 
นำงสำวอรรวรรณ  เหลืองวิพัฒน์ 
 

ผู้ประสำนงำน (บุคลำกรส ำรอง) - ๐๒ ๒๙๘ ๕๘๘๐ ต่อ 61407 
- 080 465 5462 

นำยสิรภพ บุญฤทธิ์  - ๐๒ ๒๙๘ ๕๘๘๐ ต่อ 61410 
- 094 483 9590 

 
ผู้ประสานงานภายนอก 

 

ล าดับ หน่วยงาน หมายเลขโทรศัพท์ 

1. ศูนย์เทคโนโลยีสำรสนเทศและกำรสื่อสำร 02 ๑๒๖ ๕9๐๐  
 ส ำนักงำนปลัดกระทรวงกำรคลัง  

2. บริษัท โทรคมนำคมแห่งชำติ จ ำกัด 02 104 1111  
 

โดยทุกต ำแหน่งจะต้องร่วมมือกันดูแล ติดตำม ปฏิบัติงำน และกู้คืนเหตุกำรณ์ฉุกเฉินในหน่วยงำนให้สำมำรถ
บริหำรควำมต่อเนื่องและกลับสู่สภำวะปกติได้โดยเร็ว ตำมบทบำทหน้ำที่ที่ก ำหนดไว้ของทีมงำนบริหำร 
ควำมต่อเนื่อง (BCP Team) และในกรณีท่ีบุคลำกรหลักไม่สำมำรถปฏิบัติหน้ำที่ได้ให้บุคลำกรส ำรองรับผิดชอบ 
ท ำหน้ำที่ในบทบำทของบุคลำกรหลัก  
 
1๓. กระบวนการแจ้งเหตุฉุกเฉิน (Call Tree) 
 

  กระบวนกำร Call Tree คือ กระบวนกำรแจ้งเหตุฉุกเฉินให้กับสมำชิกในทีมบริหำรควำมต่อเนื่อง 
ตำมรำยชื่อที่ปรำกฏในตำรำงรำยชื่อบุคลำกร โดยมีวัตถุประสงค์เพ่ือให้สำมำรถบริหำรจัดกำรในกำรติดต่อ
บุคลำกรของหน่วยงำน ภำยหลังจำกมีกำรประกำศเหตุกำรณ์ฉุกเฉินหรือสภำวะวิกฤต 
  กระบวนกำรแจ้งเหตุฉุกเฉิน (Call Tree) ตำมแนวทำงของแผนบริหำรควำมต่อเนื่องในสภำวะ
วิกฤตด้ำนสำรสนเทศของ สคร. หมำยถึง ขั้นตอนกำรแจ้งเหตุฉุกเฉินหรือกำรแจ้งปัญหำระบบคอมพิวเตอร์ 
และระบบสำรสนเทศ เพ่ือรำยงำนให้ผู้บังคับบัญชำทรำบตำมล ำดับชั้นและสั่งกำรให้ผู้ที่มีหน้ำที่รับผิดชอบ
ด ำเนินกำรแก้ไขตำมระดับควำมรุนแรงของเหตุนั้น เพ่ือให้ระบบคอมพิวเตอร์และระบบสำรสนเทศสำมำรถ
ให้บริกำรสนับสนุนกำรปฏิบัติงำนแก่บุคลำกร สคร. ได้อย่ำงต่อเนื่อง ที่ก ำหนดรำยละเอียดไว้ตำมรำยชื่อ 
ทีมบริหำรควำมต่อเนื่ อง  ( BCP Team) และหน้ำที่ควำมรับผิดชอบ ทั้ งนี้  ในกรณีที่บุคลำกรหลัก 
ในแต่ละบทบำทไม่สำมำรถปฏิบัติหน้ำที่ได้ให้บุคลำกรส ำรองรับผิดชอบปฏิบัติหน้ำที่แทน 
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1๔. แผนการส ารองข้อมูลและกู้คืนข้อมูลสารสนเทศ (Diaster Recovery Plan : DR Plan) 
 

  1๔.1 ควำมเป็นมำและวัตถุประสงค์ 
   เนื่องจำกระบบคอมพิวเตอร์และระบบสำรสนเทศ รวมถึงข้อมูลสำรสนเทศส่วนใหญ่ 
ถูกติดตั้งและจัดเก็บบนระบบประมวลผลกลำง ณ ห้องศูนย์ข้อมูล (Data Center) จ. ปทุมธำนี ซึ่งเข้ำถึงด้วย
เทคโนโลยีแบบคลำวด์คอมพิวติ้ง (Cloud Computing) ซึ่งเป็นกำรอ ำนวยควำมสะดวกแก่ผู้ใช้งำน (User) 
เป็นอย่ำงมำก และเนื่องจำกเป็นลักษณะแบบรวมศูนย์กลำง ศทส. ซึ่งเป็นผู้ดูแลรับผิดชอบหลัก จึงจัดท ำ
แผนกำรส ำรองข้อมูลและกู้คืนข้อมูลสำรสนเทศ (Diaster Recovery Plan : DR Plan) เพ่ือให้ระบบ
คอมพิวเตอร์และระบบสำรสนเทศ รวมถึงข้อมูลสำรสนเทศอยู่ในสภำพพร้อมใช้งำนสำมำรถให้บริกำรได้อย่ำง
ต่อเนื่อง และสำมำรถกู้คืนกลับมำใช้งำนได้โดยเร็วในกรณีท่ีเกิดปัญหำ   
  1๔.๒ ผู้รับผิดชอบ 
   รำยละเอียดบุคลำกรและหน้ำที่ควำมรับผิดชอบ ตำมข้อ 12.2 
  1๔.๓ แผนปฏิบัติในกำรดูแลระบบคอมพิวเตอร์และระบบสำรสนเทศ รวมถึงข้อมูลสำรสนเทศ 
ตลอดจนอุปกรณ์ประมวลผลข้อมูล (Process Device) 
   ศทส. มอบหมำยให้ผู้ดูแลระบบ (Administrator) ดูแลระบบคอมพิวเตอร์และระบบ
สำรสนเทศ รวมถึงข้อมูลสำรสนเทศ ตลอดจนให้ตรวจสอบอุปกรณ์ประมวลผลข้อมูล (Process Device) 
อย่ำงสม่ ำเสมออย่ำงน้อยสัปดำห์ละ 1 ครั้ง   
  1๔.๔ แผนปฏิบัติในกำรส ำรองข้อมูลสำรสนเทศ ก ำหนดดังนี้ 
   1๔.๔.1 ผู้ดูแลระบบ (Administrator) ต้องด ำเนินกำรส ำรองข้อมูลสำรสนเทศ 
ตำมข้ันตอนของโปรแกรม Symantec NetBackup 
   1๔.๔.2 ผู้ดูแลระบบ (Administrator) ต้องจัดเก็บรำยงำนกำรส ำรองข้อมูล 
แบบรำยวันหรือรำยสัปดำห์หรือรำยเดือน วันและเวลำ และผู้รับผิดชอบ พร้อมทั้งตรวจสอบควำมถูกต้อง
สมบูรณ์ของกำรส ำรองข้อมูล 
   1๔.๔.3 รำยละเอียดกำรส ำรองข้อมูล ก ำหนดดังนี้ 

ล ำดับ รำยกำร จ ำนวน (หน่วย) ข้อมูลที่ส ำรอง 

1 เครื่องคอมพิวเตอร์แม่ข่ำย (Server Farm)  3 เครื่อง ค่ำ Configuration 

๒ เครื่องคอมพิวเตอร์แม่ข่ำยแบบเสมือน ส ำหรับประมวลผล
ระบบคอมพิวเตอร์เครื่องลูกข่ำยแบบเสมือน (VDI) 

๕ เครื่อง ค่ำ Configuration 

๓ เครื่องคอมพิวเตอร์แม่ข่ำยแบบเสมือน  (Data Analytics) 4 เครื่อง ค่ำ Configuration 
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ล ำดับ รำยกำร จ ำนวน (หน่วย) ข้อมูลที่ส ำรอง 

๔ เครื่องคอมพิวเตอร์แม่ข่ำยแบบเสมือน (Data Analytics) 
(เครื่อง VM) 

๒๐ เครื่อง ค่ำ Configuration 
และ Data 

๕ เครื่องคอมพิวเตอร์แม่ข่ำยแบบเสมือน (เครื่อง VM) ๑๒๐ เครื่อง ค่ำ Configuration 
และ Data 

๖ ระบบคอมพิวเตอร์เครื่องลูกข่ำยแบบเสมือน (VDI) 2๕0 เครื่อง ค่ำ Configuration 
และ Data 

 

 1๔.4  แผนปฏิบัติกำรกู้คืนระบบ   
   หำกระบบคอมพิวเตอร์และระบบสำรสนเทศเกิดปัญหำไม่สำมำรถใช้งำนได้ หรือข้อมูล
สำรสนเทศสูญหำย ให้ผู้ดูแลระบบ (Administrator) ด ำเนินกำรกู้คืนข้อมูลสำรสนเทศเพ่ือน ำข้อมูลสำรสนเทศ
กลับมำใช้งำน 
 1๔.5  แผนผังกำรส ำรองและกู้คืนระบบคอมพิวเตอร์และระบบสำรสนเทศ และข้อมูล
สำรสนเทศ ด้วยโปรแกรม Symantec NetBackup 

 

การส ารองข้อมูล การกู้คืนข้อมูล 
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 ๑๔.๖ ขั้นตอนกำรปฏิบัติงำนแผนกำรส ำรองข้อมูลและกู้คืนข้อมูลสำรสนเทศ 
 
 

 
 
 1๔.๗  กำรทดสอบแผน  
   ศทส. ต้องด ำเนินกำรทดสอบสภำพควำมพร้อมใช้งำนของระบบคอมพิวเตอร์ ระบบ

สำรสนเทศ ข้อมูลสำรสนเทศ และระบบส ำรอง ตำมระดับควำมเสี่ยงที่ยอมรับได้ อย่ำงน้อยปีละ 1 ครั้ง ดังนี้ 
   1๔.๗.1 พิจำรณำคัดเลือกระบบคอมพิวเตอร์และระบบสำรสนเทศที่ส ำคัญ 

เพ่ือด ำเนินกำรทดสอบ พร้อมทั้งเตรียมควำมพร้อมก่อนกำรทดสอบ เพ่ือมิให้เกิดควำมเสี่ยงและควำมเสียหำย
แก่ทำงรำชกำร 

   1๔.๗.2 ด ำเนินกำรทดสอบระบบคอมพิวเตอร์และระบบสำรสนเทศตำมที่ก ำหนดไว้
   1๔.๗.3 จัดท ำรำยงำนเสนอผู้บริหำรเทคโนโลยีสำรสนเทศระดับสูงระดับกรม 
(Department Chief Information Office : DCIO)  

 1๔.๘  กำรปรับปรุงแผน  
   ศทส. ต้องท ำกำรปรับปรุงแผนกำรส ำรองข้อมูลและกู้คืนข้อมูลสำรสนเทศให้เป็น

ปัจจุบันอยู่เสมอ เพ่ือให้แน่ใจว่ำแผนนั้นยังสำมำรถไปใช้งำนได้อย่ำงมีประสิทธิผล และประสิทธิภำพตำมที่
คำดหมำยไว้โดยจะมีกำรปรับปรุงอย่ำงน้อยปีละ ๑ ครั้ง 
 
 



๒๙ 
 

  

 
 

ผังแสดงสถาปัตยกรรมโครงข่ายคอมพิวเตอร์ (Network Infrastructure Diagram) และ 
ผังแสดงสถาปัตยกรรมระบบเครื่องคอมพิวเตอร์ลูกข่ายเสมือน (Virtual Desktop Infrastructure : VDI) 
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ข้อมูลด้านระบบสารสนเทศและการรักษาความม่ันคงปลอดภัย 
   

  ระบบสำรสนเทศของส ำนักงำนคณะกรรมกำรนโยบำยรัฐวิสำหกิจ ในปัจจุบันแบ่งออกเป็น 
3 ประเภท ดังนี้ 

 

ระบบท่ีด าเนินการใช้งานในปัจจุบัน 

1. ระบบคอมพิวเตอร์และระบบสารสนเทศเพื่อการสนับสนุนการปฏิบัติงาน  

1.1  ระบบคอมพิวเตอร์เครื่องลูกข่ำยเสมือน (VDI) 

1.2  ระบบ Web Portal 

1.3  ระบบสำรบรรณอิเล็กทรอนิกส์  

1.4 ระบบจัดเก็บและบริหำรจัดกำรไฟล์เอกสำร E - Filing 

1.5 ระบบลำรำชกำร 

1.6 ระบบจองห้องประชุม 

1.7 ระบบจองยำนพำหนะ 

1.8 ระบบฐำนข้อมูลบุคลำกร 

1.9 ระบบพัสดุ 

1.10  ระบบสลิปเงินเดือน 

1.11  ระบบกำรจัดกำรองค์ควำมรู้ (Insight Out) 

1.12  ระบบ E – Mail 

1.13  ระบบลงเวลำ Work from Anywhere 
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2.  ระบบสารสนเทศเพื่อการให้บริการข้อมูลข่าวสารแก่ประชาชนโดยผ่านทางอินเทอร์เน็ต  

2.1  เว็บไซต์ ส ำนักงำนคณะกรรมกำรนโยบำยรัฐวิสำหกิจ (www.sepo.go.th) 

2.2  เว็บไซต์ GFMIS-SOE (gfmis-soe.sepo.go.th) 

2.3  ระบบ GFMIS-SOE  

 2.3.1  ระบบฐำนข้อมูลกำรเงินรัฐวิสำหกิจ 

 2.3.2  ระบบกำรติดตำมงบลงทุนรัฐวิสำหกิจ 

 2.3.3  ระบบฐำนข้อมูลทั่วไปกิจกำรรัฐวิสำหกิจ 

 2.3.4  ระบบฐำนข้อมูลผู้บริหำร พนักงำน 

 2.3.5  ระบบฐำนข้อมูลกรรมกำรรัฐวิสำหกิจ 

 2.4  เว็บไซต์ ระบบฐำนข้อมูลหลักทรัพย์ของรัฐ 

2.5  เว็บไซต์ ระบบฐำนข้อมูลกำรร่วมลงทุนระหว่ำงรัฐและเอกชน 

2.6  เว็บไซต์ กรรมกำรรัฐวิสำหกิจ 

2.7  เว็บไซต์ กำรร่วมลงทุนระหว่ำงรัฐและเอกชน 

2.8  เว็บไซต์ ธรรมำภิบำลข้อมูลภำครัฐ 

๒.๙ ระบบสำรสนเทศทรัพยำกรบุคคลระดับกรม DPIS 

2.๑๐ ระบบประเมินผล SE-AM Center 

   

3.  ระบบสารสนเทศเพื่อการบริหารจัดการความม่ันคงปลอดภัยและเครือข่าย 

3.1  ระบบ Antivirus ส ำหรับเครื่องคอมพิวเตอร์แม่ข่ำย 

3.2  ระบบ Antivirus ส ำหรับผู้ใชง้ำน 

3.3  ระบบบริหำรจัดกำรสิทธิผู้ใช้งำน Active Directory 

3.4  ระบบ Domain name server 

3.5  ระบบ Dynamic Host Configuration Protocol 

3.๖  ระบบกู้คืนข้อมูล  

3.๗ ระบบอุปกรณ์จัดเก็บส ำรองข้อมูลแบบเบ็ดเสร็จ (Backup Appliance)  

๓.๘ ระบบอุปกรณ์ป้องกันเครือข่ำยชั้นภำยนอก (External Firewall)  

๓.๙ ระบบอุปกรณ์ป้องกันเครือข่ำยส ำหรับผู้ใช้งำน (Internal Firewall)  

3.1๐ ระบบ Multi-Factor Authentication (MFA)   
 



๓๒ 
 

  

 

 ข้อมูลด้านอุปกรณ์เครือข่ายคอมพิวเตอร์และผู้ให้บริการเครือข่าย 
 

รายการ 

1. อุปกรณ์เครือข่ายคอมพิวเตอร์ 

1.1  Core Switching 2 ชุด 

1.2  Access Switching 2 ชุด 

1.3  Switching ๓ ชุด 

1.4  Top of Rack Switching 2 ชุด 

 

2. ผู้ให้บริการเครือข่าย 

บริษัท โทรคมนำคมแห่งชำติ จ ำกัด (มหำชน)   
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๑๕.  กระบวนการบริหารจัดการเหตุการณ์ (Incident Management Process) 
 

Incident Management Process คือ กระบวนกำรที่ใช้ในกำรบริหำรจัดกำรกับเหตุกำรณ์  
(Incident) ที่ไม่คำดคิดซึ่งส่งผลกระทบต่อกำรให้บริกำรของระบบ IT หรือกระบวนกำรท ำงำน โดยมีเป้ำหมำยหลัก
เพ่ือฟ้ืนฟูกำรให้บริกำรให้กลับมำใช้งำนได้ตำมปกติโดยเร็วที่สุด ลดผลกระทบต่อกำรด ำเนินภำรกิจขององค์กร 
เช่น ระบบอีเมลล่ม เว็บไซต์หลักเข้ำไม่ได้ เครื่องพิมพ์ไม่สำมำรถเชื่อมต่อกับเครือข่ำย ผู้ใช้งำนล็อกอินระบบ
ไม่ได้ มักเป็นเหตุกำรณ์ส่วนหนึ่งของ IT service กรณีเหตุกำรณ์ที่มีควำมรุนแรงมำกขึ้น จนถึงระดับวิกฤต 
และส่งผลกระทบในวงกว้ำงและมีผลต่อกำรปฏิบัติงำน เช่น ระบบงำนหลักล่มทั้งระบบ เกิดกำรโจมตี 
ด้ำนไซเบอร์ ไฟไหม้ศูนย์ Data Center หรือโครงข่ำยอินเทอร์เน็ตล่มทั้งเครือข่ำย ซึ่งเหตุกำรณ์เหล่ำนี้จะต้อง
ใช้ Business Continuity Plan (BCP) ซึ่งจะมุ่งเน้นกำรวำงแผนเพ่ือให้องค์กรสำมำรถด ำเนินงำนต่อไปได้ 
แม้จะเกิดเหตุกำรณ์วิกฤต เช่น ภัยธรรมชำติ ไฟไหม้ หรือระบบ IT ล่มทั้งระบบ โดยมีแผนส ำรอง กระบวนกำร
ท ำงำนชั่วครำว หรือกำรย้ำยสถำนที่ปฏิบัติงำน  

 

๑๕.๑ ขั้นตอนหลักของ Incident Management Process 
 ๑๕.๑.1 กำรแจ้งเหตุกำรณ์ (Incident Identification) ผู้ใช้แจ้งปัญหำ หรือระบบตรวจพบ

ควำมผิดปกต ิ
 ๑๕.๑.๒ กำรบันทึกเหตุกำรณ์ (Incident Logging) บันทึกรำยละเอียด เช่น วันเวลำ 

ผู้แจ้ง รำยละเอียดปัญหำ 
 ๑๕.๑.3 กำรจัดประเภทเหตุกำรณ์ (Categorization) จ ำแนกว่ำปัญหำเกี่ยวข้องกับอะไร 

เช่น ระบบเครือข่ำย ซอฟต์แวร์ ฮำร์ดแวร์  
 ๑๕.๑.4 กำรจัดล ำดับควำมส ำคัญ (Prioritization) ระบุระดับควำมเร่งด่วน/ผลกระทบ 

เพ่ือจัดล ำดับกำรด ำเนินกำร 
 ๑๕.๑.5 กำรวินิจฉัยเบื้องต้น (Initial Diagnosis) วิเครำะห์ปัญหำเบื้องต้นเพ่ือหำสำเหตุ 
 ๑๕.๑.6 กำรส่งต่อ (Escalation) หำกแก้ไม่ได้ จะส่งต่อให้ทีมผู้เชี่ยวชำญ 
 ๑๕.๑.7 กำรแก้ไขและกู้คืน (Resolution and Recovery) ด ำเนินกำรแก้ไข 

  ๑๕.๑.8 กำรปิดเหตุกำรณ์ (Incident Closure) ตรวจสอบว่ำผู้ใช้ยืนยันว่ำปัญหำได้รับ
กำรแก้ไขแล้ว และปิดเคส 
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๑๕.๒ ตัวอย่ำงกำรจัดล ำดับ Incident ตำมระดับควำมรุนแรง (Severity Level) เพ่ือใช้ใน
กระบวนกำร Incident Management 

 ๑๕.๒.๑ Low (Minor Incident) 
ลักษณะ ไม่กระทบต่อผู้ใช้จ ำนวนมำก ยังท ำงำนได้ตำมปกติ 
ตัวอย่ำง เครื่องพิมพ์ไม่ท ำงำน ผู้ใช้คนหนึ่งรีเซ็ตรหัสผ่ำนไม่ได้ 
กำรตอบสนอง แก้ไขตำมล ำดับงำนปกติ 

  ๑๕.๒.๒ Medium (Moderate Incident) 
ลักษณะ กระทบผู้ใช้หลำยคน บำงฟังก์ชันท ำงำนไม่ได้ แต่ยังมีทำงเลือกใช้งำนได้ 
ตัวอย่ำง ระบบอีเมลภำยในส่งไม่ได้แต่รับได้ Application บำงส่วนไม่โหลด 
กำรตอบสนอง แก้ไขภำยในระยะเวลำที่ก ำหนดตำมควำมส ำคัญ 

 ๑๕.๒.3 High (Major Incident) 
ลักษณะ กระทบงำนหลักของแผนกหรือหลำยแผนกไม่มีทำงเลือกในกำรท ำงำน 
ตัวอย่ำง อินทรำเน็ตองค์กรเข้ำไม่ได้ทั้งบริษัท 
กำรตอบสนอง แจ้งเตือนเร่งด่วน ทีม IT และผู้จัดกำรร่วมติดตำม 

 ๑๕.๑.๔ Critical (Severe Incident / Crisis) 
ลักษณะ กระทบทั้งองค์กรหรือธุรกิจหยุดชะงัก, อำจมีผลทำงกฎหมำยหรือชื่อเสียง 
ตัวอย่ำง Ransomware โจมตีระบบหลัก ไฟไหม้ Data Center หรือศูนย์คอมพิวเตอร์ 
กำรตอบสนอง Activate BCP จัดตั้ง War Room แจ้งผู้บริหำรระดับสูง 
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                         แผนผังรับมือ Incident Management Process 
  

  
 
  
 
  
 
 
 
 
 

 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

ผู้ใช้งำนแจ้ง Incident  

เจ้ำหน้ำท่ี ศทส.  
บันทึก Incident 

แยกหมวดหมู่ของ Incident 

 

การแก้ไขปัญหา 
 

ประเมินความเร่งด่วน 

ประเมินผลกระทบ 

ก าหนดระดับความส าคัญ 

จัดหมวดหมู่เหตุการณ์ที่เกิดขึ้น 

ด าเนินการให้บริการ 

ปิดงาน 

แก้ไขได้ 

แก้ไขไม่ได้ 
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บทบาท (Roles) ตามกระบวนการ Incident Management 
สามารถแบ่งออกเป็นหลายต าแหน่งท่ีมีหน้าที่ชัดเจน ดังนี้: 

 
  
1. ผู้แจ้งเหตุ (Incident Reporter / End User) สังเกตพบปัญหำและ
แจ้งเหตุผ่ำนระบบหรือช่องทำงที่ก ำหนด โทรศัพท์ Line แจ้งข้อมูล
ครบถ้วน เช่น เวลำเกิดเหตุ, ระบบที่เกี่ยวข้อง, อำกำรผิดปกติ 

บุคลากร สคร. 

2. เจ้าหน้าที่รับแจ้งเหตุ (Service Desk / Helpdesk) 
รับแจ้งเหตุ ตรวจสอบควำมถูกต้องเบื้องต้น  
จัดล ำดับควำมส ำคัญ ให้ค ำแนะน ำพ้ืนฐำนหรือแก้ไขปัญหำ 
ที่ไม่ซับซ้อนได้ทันที หรือประเมินเพ่ือส่งต่อให้ทีมที่เก่ียวข้อง 
หำกเกินขอบเขต 
 

บุคลากร ศทส. 
เจ้ำพนักงำนธุรกำร 
นำยณัฐพล จรัสด ำรงนิตย์ 
นำยอภิรัตน์ เพ็งจำงค์จิตร 
นำยสิรภพ บุญฤทธิ์  
นำงสำวอรรวรรณ  เหลืองวิพัฒน์ 

3. ผู้ดูแลระบบ (System/Network/Application Support) 
วิเครำะห์ปัญหำเชิงลึก และลงมือแก้ไข 
สื่อสำรกับ Helpdesk และผู้ใช้งำน 

นำยกรินทร์ ศิริพัฒน์พิบูลย์ 
นำยประวิทย์  บัวคอม 

4. ผู้จัดการเหตุการณ์ (Incident Manager) 
ควบคุม ติดตำม และประสำนงำนระหว่ำงทีม ประเมินควำมรุนแรง 
สื่อสำรกับผู้บริหำรในกรณีท่ีเหตุกำรณ์ร้ำยแรง สรุปเหตุกำรณ์และ
จัดท ำรำยงำนหลังเหตุกำรณ์ (Post Incident Review) 

นำยชวเจต สุนทรวิทย์ 
ผู้อ ำนวยกำรศูนย์เทคโนโลยี
สำรสนเทศ 

5. ผู้บริหาร/เจ้าของระบบ (Service Owner / IT Manager) 
ตัดสินใจในเหตุกำรณ์ระดับวิกฤต อนุมัติกำร Activate BCP หรือ
เปลี่ยนแปลงระบบกรณีพิเศษ ตรวจสอบและรับรองรำยงำนกำรจัดกำร
เหตุกำรณ์ 

นำงนัทีวรรณ สีมำเงิน ในฐำนะ 
DCIO 
และรำยงำนคณะผู้บริหำรระดับสูง 
สคร. 

6. ทีมรักษาความม่ันคงปลอดภัย (Cybersecurity / IT Security) 
ตรวจสอบหำกเหตุกำรณ์เก่ียวข้องกับภัยคุกคำมหรือกำรโจมตี 
ทำงไซเบอร์ 

นำยกรินทร์ ศิริพัฒน์พิบูลย์ 
นำยประวิทย์  บัวคอม 
ร่วมกับเจ้ำหน้ำที่ศูนย์เทคโนโลยี
สำรสนเทศและกำรสื่อสำร 
ส ำนักงำนปลัดกระทรวงกำรคลัง 
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การปฏิบัติงานนอกสถานทีก่รณีเกิดสภาวะวิกฤต (Work From Anywhere) 
 

 ส ำนักงำนคณะกรรมกำรนโยบำยรัฐวิสำหกิจมีประกำศ เรื่อง แนวทำงกำรปฏิบัติงำนนอก
สถำนที่ตั้ง พ.ศ. ๒๕๖๗ ประกำศ ณ วันที่ ๒๕ กรกฎำคม ๒๕๖๗ และประกำศ เรื่อง หลักเกณฑ์กำรปฏิบัติงำน
นอกสถำนที่ตั้งของส ำนักงำนคณะกรรมกำรนโยบำยรัฐวิสำหกิจ ฉบับที่ ๑/๒๕๖๗ ประกำศ ณ วันที่ 
๒๖ ธันวำคม ๒๕๖๗ เพ่ือให้กำรปฏิบัติรำชกำรของส ำนักงำนคณะกรรมกำรนโยบำยรัฐวิสำหกิจเกิดประโยชน์
สูงสุด โดยเจ้ำหน้ำที่สำมำรถปฏิบัติงำนได้โดยไม่มีข้อจ ำกัดด้ำนสถำนที่ โดยมีกำรรำยงำนกำรเข้ำปฏิบัติงำน 
ผ่ำนระบบ https://wfa.sepo.go.th โดยด ำเนินกำรตำมระเบียบส ำนักงำนคณะกรรมกำรนโยบำยรัฐวิสำหกิจ 
ว่ำด้วยกำรลงเวลำปฏิบัติรำชกำรของข้ำรำชกำร พนักงำนรำชกำรและลูกจ้ำงชั่วครำวของส ำนักงำน
คณะกรรมกำรนโยบำยรัฐวิสำหกิจด้วยวิธีกำรทำงอิเล็กทรอนิกส์ พ.ศ. ๒๕๖๗ ประกำศ ณ วันที่ ๒๖ ธันวำคม ๒๕๖๗ 
และศูนย์เทคโนโลยีสำรสนเทศได้สร้ำงช่องทำงกำรเข้ำใช้งำนระบบส ำคัญผ่ำนทำง www.sepo.go.th 
ในส่วนของ smart back office ประกอบด้วย ระบบลงเวลำ Work from Anywhere ระบบสำรบรรณ
อิเล็กทรอนิกส์ เช็คเมล (Web Mail) และ ระบบ VDI 
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    ศูนย์เทคโนโลยีสารสนเทศ 
                                                           ส านักงานคณะกรรมการนโยบายรัฐวิสาหกิจ 












