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1. บทน า 
ด้ วยส ำนั ก ง ำนคณะกรรมกำรน โยบำยรั ฐ วิ ส ำหกิ จ  (สคร . ) ไ ด้ น ำ ร ะบบคอมพิ ว เ ตอร์ 

และระบบสำรสนเทศที่ทันสมัยเข้ำมำให้บริกำรเพื่อสนับสนุนกำรปฏิบัติงำนแก่บุคลำกร สคร. ทั้งในภำรกิจหลัก 
ประกอบด้วย ภำรกิจด้ำนรัฐวิสำหกิจ ด้ำนหลักทรัพย์ของรัฐ และด้ำนกำรให้เอกชนร่วมลงทุนในกิจกำรของรัฐ 
และภำรกิจสนับสนุนส ำหรับกำรบริหำรจัดกำรภำยใน สคร . รวมทั้งกำรประชำสัมพันธ์ข้อมูลข่ำวสำร 
ให้กั บ บุคคลภำยนอกที่ สนใจ อย่ ำง ไรก็ ตำม  ในกำรให้บริกำรดั งกล่ ำวอำจมีควำม เสี่ ย งที่ เ กิ ดขึ้ น 
กับระบบคอมพิวเตอร์และระบบสำรสนเทศอันเนื่องมำจำกเหตุกำรณ์ที่ไม่พึงประสงค์ต่ำงๆ เช่น ไฟฟ้ำดับ อัคคีภัย  
และเหตุกำรณ์ที่ เกิดจำกภัยพิบัติหรือสถำนกำรณ์อื่นๆ เป็นต้น ซึ่ งอำจส่ งผลให้ระบบคอมพิวเตอร์ 
และระบบสำรสนเทศ รวมถึงข้อมูลสำรสนเทศไม่สำมำรถให้บริกำรได้อย่ำงต่อเนื่อง ประกอบกับประกำศ สคร.  
เรื่อง นโยบำยและแนวปฏิบัติในกำรรักษำควำมมั่นคงปลอดภัยด้ำนสำรสนเทศ พ .ศ. 2562 ก ำหนดให้ 
ศูนย์เทคโนโลยีสำรสนเทศ (ศทส.) จัดท ำแผนบริหำรควำมต่อเนื่องในสภำวะวิกฤตด้ำนสำรสนเทศของ สคร. 
เพื่อให้ระบบคอมพิวเตอร์และระบบสำรสนเทศ รวมถึงข้อมูลสำรสนเทศ สำมำรถให้บริกำรแก่ผู้ใช้งำน (User)  
ได้อย่ำงต่อเนื่องและมีประสิทธิภำพ ตลอดจนสำมำรถปฏิบัติงำนตำมภำรกิจของ สคร. ได้ตำมเป้ำหมำยที่ก ำหนดไว ้

 

ดังนั้น ศทส. จึงได้วิเครำะห์และประเมินควำมเสี่ยงด้ำนสำรสนเทศ โดยพิจำรณำจำกเหตุกำรณ์ 
ด้ำนควำมมั่นคงปลอดภัย (Information Security Event) และภัยพิบัติหรือสถำนกำรณ์อื่นๆ รวมถึงได้ก ำหนด
แนวทำงกำรบริหำรควำมเสี่ยงด้ำนสำรสนเทศ กำรเตรียมควำมพร้อมกรณีฉุกเฉินในสภำวะวิกฤต และกำรส ำรอง
และกู้คืนข้อมูลสำรสนเทศ เพื่อจัดท ำแผนบริหำรควำมต่อเนื่องในสภำวะวิกฤตด้ำนสำรสนเทศของ สคร. พ.ศ. 2562 
ส ำหรับใช้เป็นแนวทำงในกำรปฏิบัติงำนต่อไป  

 

2. วัตถุประสงค์ 
2.1 เพื่อให้  สคร . มีแนวทำงในกำรระบุและประเมินควำมเสี่ ยงด้ำนสำรสนเทศ รวมถึง 

กำรก ำหนดแนวทำงบริหำรควำมเสี่ยงด้ำนสำรสนเทศ โดยกำรป้องกัน จัดกำร และลดควำมเสี่ยงดังกล่ำว 
ให้อยู่ในระดับที่ยอมรับได้ และท ำให้ สคร. สำมำรถด ำเนินงำนได้อย่ำงต่อเนื่อง 

2.2 เพื่อให้  สคร. มีแนวทำงในกำรบริหำรควำมต่อเนื่อง ในสภำวะวิกฤตด้ำนสำรสนเทศ  
และสำมำรถเตรียมควำมพร้อมกรณีฉุกเฉินในสภำวะวิกฤตที่อำจจะเกิดขึ้นกับระบบคอมพิวเตอร์ 
และระบบสำรสนเทศ รวมถึงมีแนวปฏิบัตใินกำรบริหำรจัดกำร ก ำกับ ตรวจสอบ และดูแลรักษำระบบคอมพิวเตอร์
และระบบสำรสนเทศ ให้มีควำมมั่นคง ปลอดภัย มีเสถียรภำพ และพร้อมใช้งำนตลอดเวลำ 

2.3 เพื่อให้ สคร. มีแนวทำงในกำรส ำรองระบบคอมพิวเตอร์และระบบสำรสนเทศ รวมถึงข้อมูล
สำรสนเทศ โดยสำมำรถกู้คืนระบบและข้อมูลดังกล่ำวได้ทันที เพื่อให้ผู้ใช้งำน (User) สำมำรถปฏิบัติงำน 
ได้อย่ำงต่อเนื่อง 
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3. ขอบเขต 
แผนบริหำรควำมต่อเนื่องในสภำวะวิกฤตด้ำนสำรสนเทศ ของ สคร. พ.ศ. 2562 ฉบับนี้ เพื่อรองรับ

สถำนกำรณ์ฉุกเฉินในสภำวะวิกฤตในพื้นที่ สคร. ดังนี้ 
3.1 เหตุกำรณ์หรือภัยที่เกิดจำกบุคลำกร สคร. 
3.2 เหตุกำรณ์หรือภัยที่เกิดจำกผู้ไม่ประสงค์ด ี
3.3 เหตุกำรณ์หรือภัยที่เกิดจำกกำรโจรกรรมอุปกรณ์ประมวลผลข้อมูล (Process Device) 
3.4 เหตุกำรณ์หรือภัยที่เกิดจำกด้ำนเทคนิค 
3.5 เหตุกำรณ์ไฟฟ้ำดับ 
3.6 เหตุกำรณ์อัคคีภัย 
3.7 เหตุกำรณ์ที่เกิดจำกภัยพิบัติหรือสถำนกำรณ์อื่นๆ เช่น อุทกภัย วำตภัย และกำรชุมนุมประท้วง

หรือควำมไม่สงบเรียบร้อยทำงกำรเมือง   
  

4. การวิเคราะห์ความเสี่ยงด้านสารสนเทศ 
 เนื่องจำก สคร. มีภำรกิจในกำรบริหำรและพัฒนำรัฐวิสำหกิจและหลักทรัพย์ของรัฐ โดยกำรเสนอแนะ
นโยบำยและมำตรกำรกำรก ำกับดูแล กำรประเมินผลและกำรพัฒนำรัฐวิสำหกิจ เพื่อเพิ่มประสิทธิภำพรัฐวิสำหกิจ
และสร้ำงมูลค่ำเพิ่มให้แก่ทรัพย์สินของรัฐ พร้อมทั้งส่งเสริมและสนับสนุนกำรให้เอกชนร่วมลงทุนในกิจกำรของรัฐ 
สคร. จึงได้น ำระบบคอมพิวเตอร์และระบบสำรสนเทศเข้ำมำสนับสนุนและอ ำนวยควำมสะดวกในกำรปฏิบัติงำน 
ซึ่งระบบดังกล่ำวจ ำเป็นต้องมีกำรวิเครำะห์และประเมินควำมเสี่ยงด้ำนสำรสนเทศ รวมถึงมีแผนกำรบริหำร 
ควำมต่อเนื่อง เพื่อรองรับสถำนกำรณ์ฉุกเฉินในสภำวะวิกฤต ลดควำมเสี่ยงและควำมเสียหำยที่อำจเกิดขึ้น  
อันจะส่งผลให้ระบบคอมพิวเตอร์และระบบสำรสนเทศ รวมถึงข้อมูลสำรสนเทศ มีควำมมั่นคงปลอดภัย  
และเกิดประโยชน์สูงสุดแก่กำรปฏิบัติรำชกำร 

จำกกำรวิเครำะห์ควำมเสี่ยงด้ำนสำรสนเทศ พบว่ำ ควำมเสี่ยงที่อำจเป็นอันตรำยต่อระบบคอมพิวเตอร์
และสำรสนเทศ รวมถึงข้อมูลสำรสนเทศ มีดังน้ี 

4.1 ควำมเสี่ยงทีเ่กิดจำกบุคคล ดังนี ้
4.1.1 เหตุกำรณ์หรือภัยที่เกิดจำกบุคลำกร สคร. หมำยถึง บุคลำกรของ สคร. ขำดควำมรู้ 

ควำมเข้ำใจในกำรใช้งำนเทคโนโลยีสำรสนเทศ เช่น ด้ำนฮำร์ดแวร์ ด้ำนซอร์ฟแวร์ และด้ำนเครือข่ำย รวมถึงกำรใช้
สทิธใินกำรเข้ำถึงระบบคอมพิวเตอร์และระบบสำรสนเทศ รวมถึงข้อมูลสำรสนเทศที่ไม่เหมำะสม 

4.1.2 เหตุกำรณ์หรือภัยที่เกิดจำกผู้ไม่ประสงค์ดี  หมำยถึง ผู้ที่หวังก่อกวน เจำะท ำลำยระบบ  
เพื่อสร้ำงควำมเสียหำยแก่ระบบคอมพิวเตอร์และระบบสำรสนเทศ รวมถึงข้อมูลสำรสนเทศ หำกไม่ได้รับ  
กำรป้องกันด้วยเครื่องมือหรืออุปกรณ์ที่มีมำตรฐำนและอัพเดทให้ทันสมัย เช่น Firewall ระบบ IPS  
และระบบป้องกันไวรัส  
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4.1.3 เหตุกำรณ์หรือภัยที่เกิดจำกกำรโจรกรรมอุปกรณ์ประมวลผลข้อมูล (Process Device) 
หมำยถึง ผู้ที่ ลักลอบเข้ำไปโจรกรรมอุปกรณ์ประมวลผลข้อมู ล (Process Device) ในห้องศูนย์ข้อมูล  
(Data Center) หำกศูนย์ข้อมูลดังกล่ำวไม่ได้รับกำรป้องกันที่ดี  เช่น มำตรกำรในกำรเข้ำถึงห้องศูนย์ข้อมูล  
(Data Center) เครื่องอำ่นบัตรแถบแม่เหล็ก กล้องวงจรปิด และเจ้ำหน้ำที่รักษำควำมปลอดภัย เป็นต้น 

4.2 ควำมเสี่ยงที่เกิดจำกด้ำนเทคนิค หมำยถึง เหตุกำรณ์หรือภัยที่เกิดจำกอุปกรณ์ในห้องศูนย์ข้อมูล 
(Data Center) ท ำงำนไม่เต็มประสิทธิภำพหรือไม่สำมำรถให้บริกำรได้ เช่น อุปกรณ์ประมวลผลข้อมูล (Process 
Device) ช ำรุด เสียหำย เนื่องจำกอุปกรณ์บำงรำยกำรเสื่อมสภำพตำมอำยุกำรใช้งำน ระบบปรับอำกำศช ำรุดส่งผลให้
อุณภูมิห้องศูนย์ข้อมูล (Data Center) สูงขึ้น ท ำให้อุปกรณ์ประมวลผลข้อมูล (Process Device) ที่ให้บริกำรหยุด
กำรท ำงำน ส่งผลใหร้ะบบคอมพิวเตอร์และระบบสำรสนเทศไม่สำมำรถใช้งำนได ้หรืออำจได้รับควำมเสียหำย  

4.3 ควำมเสี่ยงที่เกิดจำกภัยพิบัติหรือจำกสถำนกำรณ์อื่นๆ  
4.3.1 เหตุกำรณ์ไฟฟ้ำดับ หมำยถึง เหตุกำรณ์หรือภัยที่ เกิดจำกไฟฟ้ำดับ ซึ่ งส่งผลให้ 

อุปกรณ์ประมวลผลข้อมูล (Process Device) ในห้องศูนย์ข้อมูล (Data Center) ไม่มีแหล่งพลังงำนที่ใช้ในกำรเปิด
ระบบคอมพิวเตอร์และระบบสำรสนเทศส ำหรับให้บริกำร เช่น สำยไฟฟ้ำขำด ไฟฟ้ำช็อต หม้อแปลงไฟฟ้ำที่ติดตั้ง
บริเวณกระทรวงกำรคลังระเบิดเสียหำย เนื่องจำก สคร. ใช้ไฟฟ้ำจำกแหล่งจ่ำยไฟฟ้ำดังกล่ำว  

4.3.2 เหตุกำรณ์อัคคีภัย หมำยถึง เหตุกำรณ์หรือภัยที่เกิดจำกไฟไหม้ ซึ่งเป็นเหตุกำรณ์ที่สร้ำง 
ควำมเสียหำยร้ำยแรงที่สุด ท ำใหร้ะบบคอมพิวเตอร์ ระบบสำรสนเทศ ข้อมูลสำรสนเทศ และอุปกรณ์ประมวลผลข้อมูล 
(Process Device) ในห้องศูนย์ข้อมูล (Data Center) ถูกไฟไหม้จนท ำให้ไม่สำมำรถปฏิบัติงำนได้ ซึ่งเกิดได้หลำยสำเหต ุ
เช่น ไฟฟ้ำลัดวงจร หรือไฟไหม้บริเวณอื่นแล้วไหม้ลุกลำมมำที่ห้องศูนย์ข้อมูล (Data Center) 

4.3.3 เหตุกำรณ์ที่เกิดจำกภัยพิบัติหรือสถำนกำรณ์อื่นๆ เช่น อุทกภัย วำตภัย และกำรชุมนุม
ประท้วงหรือควำมไม่สงบเรียบร้อยทำงกำรเมือง หมำยถึง อันเกิดจำกภัยตำมธรรมชำติหรือสถำนกำรณ์ที่ เกิดจำก
กลุ่มบุคคล ซึ่งอำจไม่เกิดผลกระทบโดยตรงต่อกำรให้บริกำรของระบบคอมพิวเตอร์และระบบสำรสนเทศ  
แต่จะเกิดผลกระทบต่อกำรเข้ำไปปฏิบัติงำนภำยในพื้นที่ สคร. 
 
 
 
 
 
 
 
 
 
 
 

/5. การประเมิน... 



๔ 
 

5. การประเมินความเสี่ยงด้านสารสนเทศ 
 ศทส. ได้ประเมินควำมเสี่ยงด้ำนสำรสนเทศจำกควำมเสี่ยงที่ เกิดจำกบุคคล จำกด้ำนเทคนิค และจำกภัยพิบัติหรือสถำนกำรณ์อื่นๆ ในข้อ 3 และ 4  
มำเป็นแนวทำงในกำรด ำเนินงำน โดย ศทส. ได้ประเมินสถำนกำรณ์ควำมเสี่ยงด้ำนสำรสนเทศของ สคร. แล้วปรำกฏ ดังนี้ 
 
 

 

 

 

ความเสี่ยง 
 

ความสูญเสียทีค่าดว่าจะเกดิขึน้ โอกาส 
ทีเ่กดิ 

ผล 
กระทบ 

ระดับ 
ความเสี่ยง 

ผลประเมิน 
ระดับความเสีย่ง 

แนวทางการแก้ไข 

1. เหตุกำรณ์หรือภัย 
ที่เกิดจำกบุคลำกร 
สคร. 

- ระบบคอมพิวเตอรต์ิดไวรัส หรือหนอนอินเทอร์เน็ต 
จากอินเตอร์เน็ต หรือไฟล์ที่คัดลอกจากอุปกรณ์
บันทึกข้อมูลแบบพกพา เช่น Flash Drive  
และ Externel Harddisk ส่งผลใหร้ะบบ
คอมพิวเตอร์และระบบสารสนเทศประมวลผล
ข้อมูลได้ช้าลงหรืออาจท างานผิดพลาดได ้
 

5 1 5 ค่อนข้ำงต่ ำ - ผู้ดูแลระบบ (Administrator)  
ตัดกำรเช่ือมต่อเครื่องที่ติดไวรัส
ดังกล่ำว ออกจำกระบบเครือข่ำย
ภำยใน และด ำเนินกำรสแกนไวรัส
เพื่อก ำจัดไวรัสเครื่องดังกล่ำว  

- หำกไวรัสดังกล่ำวไม่หำยไป  
ให้ด ำเนินกำรสแกนไวรัสที่เครือ่ง
คอมพิวเตอร์แม่ข่ำย (Server) 

2. เหตุกำรณ์หรือภัย 
ที่เกิดจำก 
ผู้ไม่ประสงค์ด ี

- ระบบคอมพิวเตอร์และระบบสารสนเทศ 
อาจถูกบุกรุกโจมตี หรือถูกขโมยข้อมูลสารสนเทศ 
หรือปรับแต่งแก้ไขระบบ หน้าเว็บไซต์  
ซึ่งอาจส่งผลให้ระบบคอมพิวเตอร์ 
และระบบสารสนเทศล่มได้ 

3 4 12 ค่อนข้ำงสูง - ตรวจพอรต์ทั้งหมดที่ใช้เชื่อมต่อ 
แล้วให้ปิดพอรต์ที่ไม่ได้ใช้งำน 
โดยทันที 
 

/ตำรำง (ต่อ)... 



๕ 
 

ความเสี่ยง 
 

ความสูญเสียทีค่าดว่าจะเกดิขึน้ โอกาส 
ทีเ่กดิ 

ผล 
กระทบ 

ระดับ 
ความเสี่ยง 

ผลประเมิน 
ระดับความเสีย่ง 

แนวทางการแก้ไข 

3. เหตุกำรณ์หรือภัย 
ที่เกิดจำกกำร
โจรกรรมอุปกรณ์
ประมวลผลข้อมูล 
(Process Device) 

- อุปกรณ์ประมวลผลข้อมูล (Process Device)  
สูญหาย และอาจเสี่ยงต่อการถูกโจรกรรมขอ้มูล
บนอุปกรณ์ประมวลผลข้อมูล (Process Device) 
ซึ่งส่งผลกระทบต่อ สคร. โดยเฉพาะข้อมูล 
ที่เป็นความลับ 

- ระบบคอมพิวเตอร์และระบบสารสนเทศ 
ไม่สามารถให้บริการได้เต็มประสิทธิภาพ  
หรือไม่สามารถให้บริการได้  
 

1 5 5 ค่อนข้ำงต่ ำ - ผู้พบเหตุรำยงำนให้ผู้อ ำนวยกำร 
ศทส. ทรำบ เพื่อรำยงำน 
ตำมล ำดับชั้นและสั่งกำรต่อไป 

- ผู้ดูแลระบบ (Administrator) 
ตรวจสอบควำมครบถ้วนและควำม
เสียหำยของอุปกรณ์ประมวลผลข้อมูล 
(Process Device) และผลกระทบต่อ
ระบบคอมพิวเตอร์และระบบสำรสนเทศ 
รวมถึงข้อมูลสำรสนเทศ 

4. เหตุกำรณ์หรือภัย 
ที่เกิดจำก 
ด้ำนเทคนิค 

 

- อุปกรณ์ประมวลผลข้อมูล (Process Device) 
บางรายการหยุดท างานชั่วขณะหรือใช้งาน 
ระบบคอมพิวเตอร์และระบบสำรสนเทศ 
ไดไ้ม่เต็มประสิทธิภาพ 

- ระบบปรับอากาศช ารุดส่งผลใหอุ้ณหภูม ิ
ในห้องศูนย์ข้อมูล (Data Center) สูงขึ้น  
ท ำให้อุปกรณป์ระมวลผลข้อมูล 
(Process Device) ได้รับควำมเสียหำย 

- การปฏิบัติงานเกิดความล่าช้า เนื่องจาก 
ต้องรอการซ่อมแซมแก้ไข 

3 2 6 ค่อนข้ำงต่ ำ - ผู้พบเหตุรำยงำนให้ผู้อ ำนวยกำร  
ศทส. ทรำบ เพื่อรำยงำนตำมล ำดับชั้น
และสั่งกำรต่อไป 

- ผู้ดูแลระบบ (Administrator) 
ตรวจสอบควำมเสียหำย ผลกระทบ
และควำมพร้อมใช้งำนของอุปกรณ์
ประมวลผลข้อมูล (Process Device) 
หรือระบบปรับอากาศที่ได้รับ 
ความเสียหาย หากเสียหายเล็กน้อย
ให้ด าเนินการแก้ไข และเปิดใช้งาน
ระบบคอมพิวเตอร์และระบบ
สารสนเทศต่อไป 

/ตำรำง (ต่อ)... 



๖ 
 

ความเสี่ยง 
 

ความสูญเสียทีค่าดว่าจะเกดิขึน้ โอกาส 
ทีเ่กดิ 

ผล 
กระทบ 

ระดับ 
ความเสี่ยง 

ผลประเมิน 
ระดับความเสีย่ง 

แนวทางการแก้ไข 

5. เหตุกำรณ์ไฟฟ้ำดับ - อุปกรณ์ประมวลผลข้อมูล (Process Device) 
หยุดท างาน 

- การปฏิบัติงานด้านระบบคอมพิวเตอร์ 
และระบบสารสนเทศเกิดความล่าช้า  
เนื่องจากต้องรอการซ่อมแซมแก้ไข 

5 2 10 ค่อนข้ำงสูง - ผู้ดูแลระบบ (Administrator) 
ตรวจสอบควำมเสียหำย ผลกระทบ
และควำมพร้อมใช้งำนของอุปกรณ์
ประมวลผลข้อมูล (Process Device) 
และระบบปรับอากาศ  พร้อมทั้ง
รายงานใหผู้้อ านวยการ ศทส. ทราบ
เพื่อสั่งการต่อไป 

- ศทส. ประชาสัมพันธ์ใหก้ับบคุลากร 
สคร. ได้รับทราบถึงการหยุด
ให้บรกิารชั่วคราวเนื่องจากไฟฟ้าดับ 

- ศทส. ประสำนงำนกับศูนย์เทคโนโลยี
สำรสนเทศและกำรสื่อสำร 
ของส ำนกังำนปลัดกระทรวงกำรคลัง
เพื่อสอบถำมปัญหำ และระยะเวลำ
กำรแก้ไขที่จะสำมำรถกลับมำ
ให้บรกิำรได ้

- ผู้ดูแลระบบ (Administrator)  
เปิดกำรใช้งำนระบบคอมพิวเตอร์
และระบบสำรสนเทศ รวมทั้ง
รำยงำนให้ผู้อ ำนวยกำร ศทส. ทรำบ 

      /ตำรำง (ต่อ)... 



๗ 
 

ความเสี่ยง 
 

ความสูญเสียทีค่าดว่าจะเกดิขึน้ โอกาส 
ทีเ่กดิ 

ผล 
กระทบ 

ระดับ 
ความเสี่ยง 

ผลประเมิน 
ระดับความเสีย่ง 

แนวทางการแก้ไข 

      - ศทส. ประชำสมัพันธ์ให้กับบุคลำกร 
สคร. ได้รับทรำบว่ำระบบ
คอมพิวเตอร์และระบบสำรสนเทศ
สำมำรถกลับมำใช้งำนได้แล้ว 

6. เหตุกำรณ์อัคคีภัย - สินทรัพย ์(Asset) ที่ย้ายไม่ทันอาจถูกไฟไหม้  
- อุปกรณป์ระมวลผลข้อมลู (Process Device)  

ในห้องศูนย์ข้อมูล (Data Center) ไม่สามารถ
ให้บริการได ้

1 5 5 ค่อนข้ำงต่ ำ กรณทีี ่1 ไฟเริม่ไหม้หรอืสำมำรถ 
ดับไฟได ้
- ให้ผู้พบเหตุน ำถังดับเพลิงฉีดบริเวณ

ที่เป็นต้นเพลิงของไฟไหมจ้นไฟดับ 
และใหแ้จ้ง ศทส. ทรำบโดยเร็ว  

- ผู้ดูแลระบบ (Administrator) 
ประเมินสถำนกำรณ์ในเบื้องต้นว่ำ
ควรหยุดให้บรกิำรระบบคอมพิวเตอร์
และระบบสำรสนเทศหรือไม ่ 

- ถ้ำหยุดให้บริกำร ศทส. 
ประชำสัมพันธ์ ให้กับบุคลำกร สคร. 
ได้รับทรำบถึงกำรหยุดให้บริกำร
ชั่วครำวเนื่องจำกเหตไุฟไหม้ 
 

       
 

/ตำรำง (ต่อ)... 



๘ 
 

ความเสี่ยง 
 

ความสูญเสียทีค่าดว่าจะเกดิขึน้ โอกาส 
ทีเ่กดิ 

ผล 
กระทบ 

ระดับ 
ความเสี่ยง 

ผลประเมิน 
ระดับความเสีย่ง 

แนวทางการแก้ไข 

      -  ผู้ดูแลระบบ (Administrator) 
ตรวจสอบควำมเสียหำย ผลกระทบ
และควำมพร้อมใช้งำนของอุปกรณ์
ประมวลผลข้อมูล (Process Device) 
ระบบปรบัอากาศ และสภาพภายใน
ห้องศูนย์ข้อมูล (Data Center)  
พร้อมทั้งรายงานใหผู้้อ านวยการ  
ศทส. ทราบ เพื่อรายงานตำมล ำดับชั้น
และสั่งกำรต่อไป 

-  หำกเสียหำยเล็กน้อยใหผู้้ดูแลระบบ 
(Administrator) ด ำเนินกำรแก้ไข 
และเปิดกำรใช้งำนระบบคอมพิวเตอร์ 
และระบบสำรสนเทศ  

- ศทส. ประชำสมัพันธ์ให้กับบุคลำกร 
สคร. ได้รับทรำบว่ำระบบ
คอมพิวเตอร์และระบบสำรสนเทศ
สำมำรถกลับมำใช้งำนได้แล้ว 

 
       

 
/ตำรำง (ต่อ)... 



๙ 
 

 

 
 
 

/ตำรำง (ต่อ)... 

ความเสี่ยง 
 

ความสูญเสียทีค่าดว่าจะเกดิขึน้ โอกาส 
ทีเ่กดิ 

ผล 
กระทบ 

ระดับ 
ความเสี่ยง 

ผลประเมิน 
ระดับความเสีย่ง 

แนวทางการแก้ไข 

      - หำกเสียหำยมำก ให้ผู้ดูแลระบบ 
(Administrator) รำยงำน 
ให้ผู้อ ำนวยกำร ศทส. ทรำบ  
เพื่อรำยงำนตำมล ำดับช้ัน 
และสั่งกำรต่อไป 

กรณีที่ 2 ไฟไหม้เริ่มลุกลำม 
ถึงขั้นรุนแรง  
- ให้ผู้พบเหตโุทรแจ้งหน่วยดับเพลิง 

เป็นล ำดับแรก และแจ้งให้ ศทส. 
ทรำบโดยเร็ว 

- ผู้พบเหตุน ำถังดับเพลิงฉีดบริเวณไฟ 
ที่เริ่มลุกลำมและบริเวณโดยรอบ 
หำกไม่สำมำรถระงับเหตุได้ 
ให้ออกจำกพ้ืนที่โดยเร็ว  

- ศทส. ประชำสมัพันธ์ให้กับบุคลำกร 
สคร. ได้รับทรำบถึงกำรหยดุ
ให้บริกำรเนื่องจำกเหตไุฟไหม้ 



๑๐ 
 

 
 
 
 
 

/ตำรำง (ต่อ)... 

ความเสี่ยง 
 

ความสูญเสียทีค่าดว่าจะเกดิขึน้ โอกาส 
ทีเ่กดิ 

ผล 
กระทบ 

ระดับ 
ความเสี่ยง 

ผลประเมิน 
ระดับความเสีย่ง 

แนวทางการแก้ไข 

      -  หำกสำมำรถระงับเหตุได้ 
ให้ผู้ดูแลระบบ (Administrator) 
ตรวจสอบควำมเสียหำย ผลกระทบ
และควำมพร้อมใช้งำนของอุปกรณ์
ประมวลผลข้อมูล (Process Device) 
ระบบปรบัอากาศ และสภาพภายใน
ห้องศูนย์ข้อมูล (Data Center)  
พร้อมทั้งรายงานให้ผู้อ านวยการ  
ศทส. ทราบ เพื่อรายงาน 
ตำมล ำดับชั้นและสั่งกำรต่อไป 

- หำกไม่สำมำรถระงับเหตุได้ 
ให้ผู้ดูแลระบบ (Administrator) 
รำยงำนให้ผู้อ ำนวยกำร ศทส. ทรำบ 
เพื่อรำยงำนตำมล ำดับช้ันและสั่งกำร
ต่อไป 



๑๑ 
 

 

 

 
/6. การเตรียม… 

ความเสี่ยง 
 

ความสูญเสียทีค่าดว่าจะเกดิขึน้ โอกาส 
ทีเ่กดิ 

ผล 
กระทบ 

ระดับ 
ความเสี่ยง 

ผลประเมิน 
ระดับความเสีย่ง 

แนวทางการแก้ไข 

7. เหตุกำรณ์ที่เกิดจำก
ภัยพิบัติหรือ
สถำนกำรณ์อ่ืนๆ 
เช่น อุทกภัย  
วำตภัย และกำร
ชุมนุมประท้วง  
หรือควำมไม่สงบ
เรียบร้อย 
ทำงกำรเมือง   

- เช่น กรณีการชุมนุมประท้วง  
หรือความไม่สงบเรียบร้อยทางการเมือง   
อาจถูกปิดกั้นการเข้าออกและอาจเสี่ยง 
ต่อการถูกตัดไฟฟ้า/น้ าบริเวณกระทรวงการคลัง 
ซึ่งส่งผลกระทบต่อห้องศูนย์ข้อมูล (Data Center) 
หรือสถานที่ปฏิบัติงานบริเวณอาคารธนาคาร
พัฒนาวิสาหกิจขนาดกลางและขนาดย่อม 
แห่งประเทศไทย  

 

3 4 12 ค่อนข้ำงสูง - ถ้ำเกิดเหตุกำรณ์ไฟฟ้ำดับ 
ให้ด ำเนินกำรตำมแนวทำงแก้ไข 
ข้อ 5 

- ก ำหนดให้ผู้ใชง้ำน (User) 
ปฏบิัติงำนจำกสถำนที่ปฏิบัติงำน
ส ำรองหรือที่พักอำศัย ตำมที่ สคร. 
ก ำหนด 
 

 
หมายเหต ุ เกณฑ์กำรประเมินกำรให้คะแนนโอกำสที่จะเกิดและผลกระทบ 

ระดับ ๑ = รุนแรงน้อยที่สุด / โอกำสเกิดน้อยที่สุด   
ระดับ ๒ = รุนแรงน้อย / โอกำสเกิดน้อย   
ระดับ ๓ = รุนแรงปำนกลำง / โอกำสเกิดปำนกลำง  
ระดับ ๔ = รุนแรงมำก / โอกำสเกิดมำก   
ระดับ ๕ = รุนแรงมำกที่สุด / โอกำสเกิดมำกที่สุด 
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6. การเตรียมความพร้อมกรณีฉุกเฉนิในสภาวะวกิฤต 
เนื่องจำกเหตุกำรณ์ที่เป็นควำมเสี่ยงด้ำนสำรสนเทศข้ำงต้น ศทส. จึงได้ด ำเนินกำรจัดท ำแนวทำงกำรเตรียม 

ควำมพร้อมกรณีฉุกเฉินในสภำวะวิกฤต เพื่อป้องกันภัยจำกเหตุกำรณ์หรือภัยที่จะเกิดขึ้น ดังนี ้
6.1 เหตุการณ์หรือภัยที่เกิดจากบุคลากร สคร. มีแนวปฏิบัติเพ่ือเตรียมรับสถำนกำรณ์ ดังนี้ 

6.1.1 ก ำหนดให้ปฏิบัติตำมประกำศ สคร. เรื่อง นโยบำยและแนวปฏิบัติในกำรรักษำควำมมั่นคง
ปลอดภัยด้ำนสำรสนเทศ 

6.1.2 กำรสร้ำงควำมรู้ควำมเข้ำใจในกำรใช้ระบบคอมพิวเตอร์และระบบสำรสนเทศเบื้องต้น  
โดยกำรจัดอบรมให้กับบุคลำกร สคร. หรือส่งไปอบรมร่วมกับหน่วยงำนภำยนอกที่จัดขึ้น เพื่อลดควำมเสี่ยง 
ด้ำนสำรสนเทศ 

6.1.3 มีกำรประชำสัมพันธ์ให้ควำมรู้แก่บุคลำกรผ่ำนช่องทำงสื่อสำรต่ำงๆ ตำมควำมเหมำะสม เช่น  
ผ่ำนระบบ Web Portal ติดบอร์ดประชำสัมพันธ์ Line, G - Chat, Facebook ของ สคร. เป็นต้น  

6.2 เหตุการณ์หรือภัยที่เกิดจากผู้ไม่ประสงค์ดี มีแนวปฏิบัติเพ่ือเตรียมรับสถำนกำรณ์ ดังนี้ 
6.2.1 ติดตั้งและใช้งำน Firewall เพื่อป้องกันกำรบุกรุกจำกผู้ไม่ประสงค์ดีต่อระบบคอมพิวเตอร์ 

และระบบสำรสนเทศ ข้อมูลสำรสนเทศ และอุปกรณ์ประมวลผลข้อมูล (Process Device) 
6.2.2 ติดตั้งซอฟต์แวร์ป้องกันไวรัสที่เครื่องคอมพิวเตอร์แม่ข่ำย (Server) และเครื่องคอมพิวเตอร์ 

ลูกข่ำย (Client) 
6.3 เหตุการณ์หรือภัยที่ เกิดจากกา รโจรกรรมอุปกรณ์ประมวลผลข้อมูล (Process Device)  

มีแนวปฏิบัติเพ่ือเตรียมรับสถำนกำรณ ์ดังนี ้ 
6.3.1 มีมำตรกำรควบคุมกำรเข้ำ - ออกห้องศูนย์ข้อมูล (Data Center) ดังนี ้

(๑) ปฏิบัติ ตำมหลัก เกณฑ์ส ำหรับกำรปฏิบัติ ง ำน ในห้องศูนย์ ข้ อมู ล  (Data Center) 
ตำมที่ ศทส. ก ำหนด  

(2) กำรติดต้ัง ซ่อมแซม และน ำอุปกรณ์ใดๆ ออกจำกห้องศูนย์ข้อมูล (Data Center) ต้องได้รับ
อนุมัติจำก ศทส. ก่อนเริ่มด ำเนินกำรทุกครั้ง 

(3) ห้ำมผู้ที่ไม่มีส่วนเกี่ยวข้องเข้ำไปในห้องศูนย์ข้อมูล (Data Center) เว้นแต่ได้รับอนุญำต 
จำก ศทส.  

(๔) ผู้ ใ ช้ ง ำน  (Use r )  หรื อบุคคลภำยนอก  ต้ องติดบัตรแสดงตนตลอดระยะเวลำ 
ที่ปฏิบัติงำน โดยมีผู้ดูแลระบบ (Administrator) ควบคุมกำรปฏิบัติงำนของผู้ใช้งำน (User) หรือบุคคลภำยนอก
ตลอดเวลำ และต้องไม่น ำอำหำร หรือเครื่องดื่มเข้ำไปในห้องศูนย์ข้อมูล (Data Center) และห้ำมสูบบุหรี่ 
ในห้องศูนย์ข้อมูล (Data Center) 

(5) มีเจ้ำหน้ำที่รักษำควำมปลอดภัยตลอด 24 ชั่วโมง  
(6) มีกำรติดตั้งระบบควบคุมกำรเข้ำถึง (Access Control) ห้องศูนย์ข้อมูล (Data Center)  

ด้วยระบบอิเล็กทรอนิกส์  
(7) มีกำรติดตั้งกล้องวงจรปิดบันทึกเหตุกำรณ์บริเวณทำงเข้ำและภำยในห้องศูนย์ข้อมูล  

(Data Center) เพื่อเฝ้ำระวังเหตุกำรณ์หรือภัยที่จะเกิดขึ้น 
/6.4 เหตุการณ.์.. 
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6.4 เหตุการณ์หรือภัยที่เกิดจากด้านเทคนิค มีแนวปฏิบัติเพ่ือเตรียมรับสถำนกำรณ์ ดังนี ้
6.4.1 มีกำรตรวจควำมพร้อมอุปกรณ์ประมวลผลข้อมูล ( Process Device) ทั้ งทำงกำยภำพ 

และด้ำนเทคนิคให้พร้อมใช้งำนอยู่เสมออย่ำงน้อยเดือนละ 1 ครั้ง หำกพบอุปกรณ์ประมวลผลข้อมูล (Process 
Device) หรืออุปกรณ์ภำยในห้องศูนย์ข้อมูล (Data Center) ช ำรุดเสียหำย หรือใกล้เสื่อมสภำพกำรใช้งำน  
ให้รำยงำนให้ผู้อ ำนวยกำร ศทส. ทรำบ เพื่อรำยงำนตำมล ำดับชั้นและสั่งกำรแก้ไขด้วยกำรซ่อมแซมหรือจัดซื้อ
ทดแทนต่อไป 

6.4.2 มีกำรตรวจสอบปริมำณกำรเข้ำถึง เครือข่ำยภำยนอก ( Internet)  เพื่อสัง เกตปริมำณ 
กำรใช้งำน อัตรำควำมเร็วของข้อมูล เพื่อเฉลี่ยแบนด์วิดท์ (Bandwidth) ให้ทั่วถึงทั้งองค์กร และป้องกัน 
ไม่ให้ผู้ใช้งำน (User) มีกำรใชแ้บนด์วิดท์ (Bandwidth) มำกเกินไป  

 6.5 เหตุการณ์ไฟฟ้าดับ มีแนวปฏิบัติเพ่ือเตรียมรับสถำนกำรณ ์ดังนี ้
มีกำรติดตั้งเครื่องส ำรองไฟฟ้ำและปรับแรงดันอัตโนมัติ (UPS) จ ำนวน 2 เครื่อง ขนำด 30 KVA  

และ 20 KVA เพื่อควบคุมกำรจ่ำยกระแสไฟฟ้ำและป้องกันควำมเสียหำยที่อำจเกิดขึ้นกับระบบคอมพิวเตอร์ 
และระบบสำรสนเทศ รวมถึงอุปกรณ์ประมวลผลข้อมูล (Process Device) โดยทั้ง 2 เครื่อง สำมำรถส ำรองไฟฟ้ำ
ไดเ้ป็นเวลำประมำณ 30 นำที ซึ่งเพียงพอต่อกำรจัดเก็บและส ำรองข้อมูลสำรสนเทศในกรณีที่เกิดไฟฟ้ำดับ 

6.6  เหตุการณ์อัคคีภัย มีแนวปฏิบัติเพ่ือเตรียมรับสถำนกำรณ ์ดังนี ้
6.6.1 มีกำรติดตั้งอุปกรณ์ตรวจจับควัน กรณีเกิดเหตุกำรณ์กระแสไฟฟ้ำขัดข้องหรือมีควันไฟเกิดขึ้น

ภำยในห้องศูนย์ข้อมูล (Data Center) อุปกรณ์ดังกล่ำวจะส่งสัญญำณแจ้งเตือน เพื่อให้เจ้ำหน้ำที่ รักษำ 
ควำมปลอดภัยหรือผู้พบเหตุทรำบและเข้ำมำระงับเหตุฉุกเฉินก่อนเกิดอัคคีภัยได้อย่ำงทันท่วงที เพรำะเป็นภัย 
ที่มีผลกระทบรุนแรงที่สุด 

6.6.2 มีกำรติดตั้งถังดับเพลิงชนิดที่ใช้สำรเคมีไม่ท ำอันตรำยต่ออุปกรณ์ประมวลผลข้อมูล (Process 
Device) ไว้ ในห้องศูนย์ข้อมูล  (Data Center)  จ ำนวน 1 ถัง  และหน้ำห้องศูนย์ข้อมูล (Data Center)  
จ ำนวน 2 ถัง เพื่อให้เจ้ำหน้ำที่รักษำควำมปลอดภัยหรือผู้พบเหตุใช้ระงับเหตุก่อนไฟเริ่มลุกลำมถึงขั้นรุนแรง  

6.7 เหตุการณ์ที่เกิดจากภัยพิบัติหรือสถานการณ์อื่นๆ เช่น อุทกภัย วำตภัย และกำรชุมนุมประท้วง 
หรือควำมไม่สงบเรียบร้อยทำงกำรเมือง มีแนวปฏิบัติเพื่อเตรียมรับสถำนกำรณ์ ดังนี ้

6.7.1 ให้ผู้ ใช้งำน (User) ส ำรองข้อมูลสำรเทศส่วนตัวลงในอุปกรณ์บันทึกข้อมูลแบบพกพำ  
เช่น Flash Drive และ Externel Harddisk 

6.7.2 มีเจ้ำหน้ำที่รักษำควำมปลอดภัยตลอด 24 ช่ัวโมง เพื่อป้องกันไม่ให้บุคคลภำยนอกเข้ำไปภำยใน
ห้องศูนย์ข้อมูล (Data Center) โดยไม่ได้รับอนุญำต 

6.7.3 ตรวจสอบกำรเข้ำถึงระบบคอมพิวเตอร์และระบบสำรสนเทศ เพื่อให้ผู้ ใช้งำน ( User)  
ปฏิบัติงำนจำกภำยนอก สคร. (Teleworking) โดยผ่ำนเครือข่ำยภำยนอก (Internet) ได้ 

 
 

/4) ตรวจสอบ… 
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6.7.4 ตรวจสอบควำมพร้อมของข้อมูลสำรสนเทศที่ได้ส ำรองระบบคอมพิวเตอร์และระบบสำรสนเทศ 
รวมถึงข้อมูลสำรสนเทศที่ได้บันทึกลงในตลับเทปแม่เหล็ก (Magnetic Tape Drive) ส ำหรับเตรียมน ำไปกู้คืน  
ณ ไซต์ส ำรอง (Disaster Recovery Site : DR Site) ณ ศูนย์เทคโนโลยีสำรสนเทศและกำรสื่อสำร ส ำนักงำนปลัด
กระทรวงกำรคลัง หรือตำมที่ผู้บริหำรเห็นชอบ หำกเกิด เหตุกำรณ์ฉุกเฉินในสภำวะวิกฤตจนส่งผลให้ 
เครื่องคอมพิวเตอร์แม่ข่ำย (Server) ต้องปิดระบบกำรให้บริกำรถูกปิดลง  

6.7.5 เมื่อ ศทส. ได้รับแจ้งว่ำจะเกิดเหตุชุมนุมประท้วงหรือควำมไม่สงบเรียบร้อยทำงกำรเมืองบริเวณ
กระทรวงกำรคลัง ซึ่งอำจถูกปิดกั้นกำรเข้ำออก และอำจเสี่ยงต่อกำรถูกตัดไฟฟ้ำ/น้ ำ ให้ผู้ดูแลระบบ 
(Administator) น ำตลับเทปแม่เหล็ก (Magnetic Tape Drive) ที่ส ำรองข้อมูลไว้ไปเก็บในสถำนที่ปลอดภัย  

 

7. กลยุทธ์ความต่อเนื่องในสภาวะวิกฤต 
หำกเหตุกำรณ์หรือภัยได้เกิดขึ้นแล้ว ต้องมีกำรด ำเนินกลยุทธ์ควำมต่อเนื่องในสภำวะวิกฤต เพื่อให้ 

กำรปฏิบัติงำนของบุคลำกร สคร. ด ำเนินกำรไปไดอ้ย่ำงต่อเนื่องหรือได้รับผลกระทบน้อยที่สุด ดังนี ้ 
 

ทรพัยากร กลยทุธ์ความต่อเนื่อง 

1.  สถำนที่ปฏิบัติงำน 
อำคำรธนำคำรพัฒนำ
วิสำหกิจขนำดกลำง 
และขนำดย่อม 
แห่งประเทศไทย 

๑.  ก ำหนดพื้นที่ปฏิบัติงำนส ำรอง ได้แก่ ห้องคอมพิวเตอร์หรือพื้นที่อื่นๆ  
ของกรมบัญชีกลำง โดยประสำนงำนและส ำรวจควำมเหมำะสมของสถำนที่
ร่วมกับกรมบญัชีกลำง  

2. ประสำนขอใช้พื้นที่กับส่วนรำชกำรหรือรัฐวิสำหกิจเป็นสถำนที่ปฏิบัติงำน
ส ำรองเพิ่มเติม 

3.  หำกพื้นที่ปฏิบัติงำนส ำรองมีพื้นที่จ ำกัด หรอือำจเกิดอันตรำยระหว่ำง
เดินทำงไปปฏิบัติงำน ให้บุคลำกร สคร. ปฏิบัติงำนจำกที่พักอำศัย 

2.  วัสดุอุปกรณ ์
 

๑.  จัดหำเครื่องคอมพิวเตอร์ส ำรองพร้อมอุปกรณ์ในกำรเข้ำถงึระบบเครือข่ำย 
เพื่อให้ผู้ใช้งำน (User) สำมำรถเข้ำถึงระบบคอมพิวเตอร์ และระบบ
สำรสนเทศ รวมถึงข้อมูลสำรสนเทศได ้

2. จัดเตรียมอุปกรณส์ำรสนเทศส ำหรับน ำมำใช้ในกำรปฏิบัติงำน เช่น 
เครื่องพิมพ์ (Printer) เครื่องสแกนเนอร์ (Scaner) และสำยเชื่อมต่อระบบ
เครือข่ำยเฉพำะที่ (Lan) 

3.  ผู้ใช้งำน (User) สำมำรถใช้คอมพิวเตอร์แบบพกพำส่วนตัวในกำรปฏิบัติงำนได ้
 

  
 
 
 

/ตำรำง (ต่อ)... 
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ทรพัยากร กลยทุธ์ความต่อเนื่อง 

3.  ระบบคอมพิวเตอร์  
และระบบสำรสนเทศ  
รวมถึงข้อมูล
สำรสนเทศ 

1.  ระบบคอมพิวเตอร์และระบบสำรสนเทศ และข้อมูลสำรสนเทศได้ติดตั้ง
และจัดเก็บไว้ใน ณ ห้องศูนยข์้อมูล (Data Center) อำคำรกรมบัญชีกลำง ๓ 
ชั้น ๖ ซึ่งรองรบักำรเข้ำถึงจำกภำยนอก โดยกำรรับส่งข้อมูลผ่ำนเครือข่ำย
ส่วนตัวเสมือน (Virtual Private Network : VPN) และมีกำรเข้ำรหัส
รักษำควำมปลอดภัยแบบ Secure Sockets Layer (SSL) 

2.  ประสำนศูนย์เทคโนโลยีสำรสนเทศและกำรสื่อสำร ส ำนักงำน 
ปลัดกระทรวงกำรคลัง เพื่อจัดเตรียมไซต์ส ำรอง (Disaster Recovery 
Site : DR Site) เมื่อเกิดเหตุฉุกเฉินหรือสภำวะวิกฤต 

3. ศทส. พิจำรณำและน ำตลับเทปแม่เหลก็ (Magnetic Tape Drive)  
ที่ส ำรองระบบคอมพิวเตอร์ ระบบสำรสนเทศ และข้อมูลสำรสนเทศ  
ณ ห้องศูนย์ข้อมูล (Data Center) ไปไว้ในสถำนที่ปลอดภัย  

4. ส ำหรับระบบ GFMIS - SOE ซึ่งเป็นระบบสำรสนเทศตำมภำรกิจหลัก 
เพื่อบริกำรแก่บุคลำกร สคร. หน่วยงำนรัฐวิสำหกิจ และสว่นรำชกำร 
ที่เกี่ยวข้อง ได้ติดตั้ง ณ ศูนย์คอมพิวเตอร์พิบูลสงครำม และศูนยค์อมพิวเตอร ์
ส ำรองบำงบัวทอง 

5.  ให้ผู้ใช้งำน (User) ส ำรองข้อมูลสำรสนเทศที่จ ำเป็นและส ำคัญไว้ใน
อุปกรณ์บันทึกข้อมูลแบบพกพำ เช่น Flash Drive และ Externel Harddisk  

4.  บุคลำกร สคร. 1.  หำกผู้ดแูลระบบ (Administrator) มจี ำนวนไม่เพียงพอต่อกำรปฏิบัติหน้ำที ่
 ให้ผู้รับจ้ำงที่ดแูลระบบคอมพิวเตอร์และระบบสำรสนเทศให้กำรสนับสนุน

ด้ำนเทคนิค 
2. อนุญำตให้ผู้ใชง้ำน (User) ปฏิบัติงำนจำกภำยนอก สคร. (Teleworking) 

โดยเข้ำถึงระบบคอมพิวเตอร์และระบบสำรสนเทศผ่ำนระบบคอมพิวเตอร์
ลูกข่ำยแบบเสมือน (Virtualization System) 

 

5.  ผู้รับบริกำร 
 และผู้ที่เกี่ยวขอ้ง 

1. แจ้งสถำนที่กำรติดต่อรำชกำรส ำรองผ่ำนทำงหน้ำเว็บไซต์ของ สคร. 
2.  บุคลำกร สคร. ที่มีหน้ำที่ปฏบิัติงำนร่วมกับรัฐวิสำหกิจ ให้ประสำนงำน 

ทำงโทรศัพท์เคลื่อนทีห่รือจดหมำยอิเล็กทรอนิกส์ (E - Mail) หรือหำก
ระบบคอมพิวเตอร์และระบบสำรสนเทศอยูร่ะหว่ำงด ำเนินกำรกู้คืน  
ให้พิจำรณำใชจ้ดหมำยอิเล็กทรอนิกส์ (E - Mail) จำกภำยนอก 
ที่มีควำมน่ำเชื่อถือ 
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8. ระยะเวลาเป้าหมายในการฟื้นคืนสภาพเมื่อเกิดสภาวะวิกฤต 
  จำกกำรวิเครำะห์ผลกระทบจำกควำมเสี่ยงในข้อ 5 เพื่อให้บุคลำกรสำมำรถปฏิบัติงำนด้วยควำมต่อเนื่อง  
จึงก ำหนดระยะเวลำเป้ำหมำยในกำรฟื้นคืนสภำพเมื่อเกิดสภำวะวิกฤต ดังนี ้

 

กระบวนงาน 
ระดับ

ผลกระทบ 

ระยะเวลาเปา้หมาย 
ในการฟืน้คืนสภาพเมื่อเกดิสภาวะวกิฤต 

ภายใน  
1 วัน 

ภายใน  
7 วัน 

มากกว่า  
7 วัน 

1. เหตุกำรณ์หรือภัยที่เกิดจำกบุคลำกร สคร. ค่อนข้ำงต่ ำ    

2. เหตุกำรณ์หรือภัยที่เกิดจำกผู้ไม่ประสงค์ดี ค่อนข้ำงสูง    

3. เหตุกำรณ์หรือภัยที่เกิดจำกกำรโจรกรรม
อุปกรณป์ระมวลผลข้อมลู (Process Device) 

ค่อนข้ำงต่ ำ    

4. เหตุกำรณ์หรือภัยที่เกิดจำกด้ำนเทคนิค ค่อนข้ำงต่ ำ    

5. เหตุกำรณ์ไฟฟ้ำดับ ค่อนข้ำงสูง    

6. เหตุกำรณ์อัคคีภัย ค่อนข้ำงต่ ำ    

7. เหตุกำรณ์ที่เกิดจำกภัยพิบตัิหรือสถำนกำรณ์อื่นๆ ค่อนข้ำงสูง    

 

9. โครงสร้างและทีมบริหารความต่อเนื่อง (BCP Team) 
เพื่อให้แผนบริหำรควำมต่อเนื่องในสภำวะวิกฤตด้ำนสำรสนเทศของ สคร. สำมำรถน ำไปปฏิบัติ 

ได้อย่ำงมีประสิทธิภำพ จึงต้องมีกำรจัดต้ังทีมบริหำรควำมต่อเนื่อง (BCP Team) ซึ่งประกอบด้วยผู้บริหำรระดับสูง
ด้ำนเทคโนโลยีสำรสนเทศ (Chief Information Officer : CIO) ผู้อ ำนวยกำร ศทส. และบุคลำกรของ ศทส. 
เนื่องจำกมีควำมรู้ควำมสำมำรถด้ำนระบบคอมพิวเตอร์และระบบสำรสนเทศ ประกอบกับปฏิบัติหน้ำที่ 
เป็นผู้ดูแลระบบ (Administrator) ของ สคร.   
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9.1  หน้ำที่ควำมรับผิดชอบทีมบริหำรควำมต่อเน่ือง (BCP Team) ดังนี ้
9.1.1  หัวหน้ำทีมและรองหัวหน้ำทีม มีหน้ำที่ในกำรพิจำรณำแนวทำงกำรแก้ไขปัญหำ ก ำหนดขอบเขต 

และสั่งกำรให้ผู้ที่รับผิดชอบด ำเนินกำรแก้ไข พร้อมทั้งรำยงำนให้คณะผู้บริหำรระดับสูง สคร. ได้รับทรำบ 
9.1.2 ผู้ประสำนงำน มีหน้ำที่ ในกำรติดต่อประสำนงำนภำยในและหน่วยงำนภำยนอก สคร.  

และจัดเตรียมเอกสำรข้อมูลที่เกี่ยวข้อง รวมถึงจัดท ำรำยงำนในแต่ละสถำนกำรณ ์
9.1.3 ผู้ดูแลระบบ (Administrator) มีหน้ำที่กำรพัฒนำและบริหำรจัดกำรระบบคอมพิวเตอร์ 

และระบบสำรสนเทศ รวมถึงข้อมูลสำรสนเทศ ตลอดจนกำรรักษำควำมมั่นคงปลอดภัย ดูแลสิทธิของผู้ใช้งำน 
(User) แก้ไขปัญหำกำรใช้งำน และดูแลห้องศูนย์ข้อมูล (Data Center) 

9.2 รำยช่ือทีมบริหำรควำมต่อเนื่อง (BCP Team) และหน้ำทีค่วำมรับผิดชอบ 
ชื่อ บทบำท โทรศัพท ์

นำงสำวรสำ กำญจนสำย หัวหน้ำทีมบริหำรควำมต่อเนื่อง  
(BCP Team) 

- ๐๒ ๒๙๘ ๕๘๘๐ ต่อ 3300 
- ๐๘๑ ๘๕4 9331 

นำงสำวภัทรำ นิยะถิระกุล รองหัวหน้ำทีมบริหำรควำมต่อเนื่อง  
(BCP Team) 

- ๐๒ ๒๙๘ ๕๘๘๐ ต่อ ๒๑๗๕ 
- ๐๘๑ ๘๑๕ ๔๕๓๓ 

นำยกรินทร์ ศิริพัฒน์พิบูลย ์ ผู้ดูแลระบบ (Administrator)  
(บุคลำกรหลัก) 

- ๐๒ ๒๙๘ ๕๘๘๐ ต่อ ๒๑๗๓ 
- ๐๘๑ ๙๓๐ ๕๓๖๐ 

นำยโชคชัย อภัยโส  - ๐๒ ๒๙๘ ๕ 
๘๘๐ ต่อ ๒๑๘๔ 
- ๐๘๑ ๒๗๙ ๙๗๐๘ 

นำยณัฐพล จรสัด ำรงนิตย์ ผู้ดูแลระบบ (Administrator)  
(บุคลำกรส ำรอง) 

- ๐๒ ๒๙๘ ๕๘๘๐ ต่อ ๒๑๘๒ 
- ๐๘๓ ๘๕๑ ๓๓๖๐ 

นำยวันชัย เพ็งจำงค ์  - ๐๒ ๒๙๘ ๕๘๘๐ ต่อ 2180 
- 084 083 5995 

นำยณัฐวุฒิ สมภำรเพียง ผู้ประสำนงำน (บุคลำกรหลัก) - ๐๒ ๒๙๘ ๕๘๘๐ ต่อ ๒๑๘๓ 
- 091 171 9595 

นำงสำวจตุพร นันทพรหม ผู้ประสำนงำน (บุคลำกรส ำรอง) - ๐๒ ๒๙๘ ๕๘๘๐ ต่อ ๒๑๘๓ 
- 086 386 3221 
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10. กระบวนการแจ้งเหตุฉุกเฉิน (Call Tree) 
  กระบวนกำรแจ้งเหตุฉุกเฉิน (Call Tree) ตำมแนวทำงของแผนบริหำรควำมต่อเนื่องในสภำวะวิกฤต 
ด้ำนสำรสนเทศของ สคร. หมำยถึง ขั้นตอนกำรแจ้งเหตุฉุกเฉินหรือกำรแจ้งปัญหำระบบคอมพิวเตอร์ 
และระบบสำรสนเทศ เพื่อรำยงำนให้ผู้บังคับบัญชำทรำบตำมล ำดับชั้นและสั่งกำรให้ผู้ที่มีหน้ำที่รับผิดชอบ
ด ำเนินกำรแก้ไขตำมระดับควำมรุนแรงของเหตุนั้น เพื่อให้ระบบคอมพิวเตอร์และระบบสำรสนเทศสำมำรถ
ให้บริกำรสนับสนุนกำรปฏิบัติงำนแก่บุคลำกร สคร. ได้อย่ำงต่อเนื่อง ที่ก ำหนดรำยละเอียดไว้ตำมรำยชื่อทีมบริหำร
ควำมต่อเนื่อง (BCP Team) และหน้ำที่ควำมรับผิดชอบ ทั้งนี้ ในกรณีที่บุคลำกรหลักในแต่ละบทบำทไม่สำมำรถ
ปฏิบัติหน้ำที่ได้ให้บุคลำกรส ำรองรับผิดชอบปฏิบัติหน้ำที่แทน 
 

11. การส ารองข้อมูลและกู้คืนข้อมูลสารสนเทศ 
เนื่องจำกระบบคอมพิวเตอร์และระบบสำรสนเทศ รวมถึงข้อมูลสำรสนเทศส่วนใหญ่ ถูกติดตั้งและจัดเก็บ 

บนระบบประมวลผลกลำง ณ ห้องศูนย์ข้อมูล (Data Center) ซึ่งเข้ำถึงด้วยเทคโนโลยีแบบคลำวด์คอมพิวติ้ง  
(Cloud Computing) ซึ่งเป็นกำรอ ำนวยควำมสะดวกแก่ผู้ใช้งำน (User) เป็นอย่ำงมำก แต่ก็มีควำมเสี่ยงสูงมำก
เช่นกันเพรำะเป็นลักษณะแบบรวมศูนย์กลำง ศทส. ซึ่งเป็นผู้ดูแลรับผิดชอบหลักจึงจัดท ำแนวปฏิบัติกำรส ำรอง
ข้อมูลและกู้คืนข้อมูลสำรสนเทศ เพื่อให้ระบบคอมพิวเตอร์และระบบสำรสนเทศ รวมถึงข้อมูลสำรสนเทศ  
อยู่ในสภำพพร้อมใช้งำนสำมำรถให้บริกำรได้อย่ำงต่อเนื่อง และสำมำรถกู้คืนกลับมำใช้งำนได้โดยเร็วหำกเกิดปัญหำ 

11.1 ผู้รับผิดชอบ 
 รำยละเอียดบุคลำกรและหน้ำที่ควำมรับผิดชอบ ตำมข้อ 9 
11.2 แนวปฏิบัติในกำรดูแลระบบคอมพิวเตอร์และระบบสำรสนเทศ รวมถึงข้อมูลสำรสนเทศ ตลอดจน

อุปกรณ์ประมวลผลข้อมูล (Process Device) 
 ศทส. มอบหมำยให้ผู้ดูแลระบบ (Administrator) ดูแลระบบคอมพิวเตอร์และระบบสำรสนเทศ 

รวมถึงข้อมูลสำรสนเทศ ตลอดจนให้ตรวจสอบอุปกรณ์ประมวลผลข้อมูล (Process Device) ณ ห้องศูนย์ข้อมูล 
(Data Center) อย่ำงสม่ ำเสมออย่ำงน้อยสัปดำห์ละ 1 ครั้ง หำกพบข้อผิดพลำดให้รำยงำน ศทส. โดยทันที 

11.3 แนวปฏิบัตใินกำรส ำรองข้อมูลสำรสนเทศ ก ำหนดดังนี ้
11.3.1 ผู้ดูแลระบบ (Administrator) ต้องด ำเนินกำรส ำรองข้อมูลสำรสนเทศไว้ในตลับเทปแม่เหล็ก 

(Magnetic Tape Drive) ตำมขั้นตอนของโปรแกรม Symantec NetBackup 
11.3.2 ผู้ดูแลระบบ (Administrator) ต้องพิมพ์รำยละเอียดไว้บนตลับเทปแม่เหล็ก (Magnetic 

Tape Drive) ที่ใช้ส ำหรับกำรส ำรองข้อมูล ได้แก่ รูปแบบกำรส ำรองข้อมูลแบบรำยวันหรือรำยสัปดำห์ 
หรือรำยเดือน วันและเวลำ และผู้รับผิดชอบ พร้อมทั้งตรวจสอบควำมถูกต้องสมบูรณ์ของกำรส ำรองข้อมูล 
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11.3.3 รำยละเอียดกำรส ำรองข้อมูล ก ำหนดดังนี ้

ล ำดับ รำยกำร จ ำนวน (หน่วย) ข้อมูลทีส่ ำรอง 

1 เครื่องคอมพิวเตอร์แม่ข่ำย (Server) ส ำหรับประมวลผล
ระบบเครื่องคอมพิวเตอร์แม่ข่ำยแบบเสมือน (VDI) 

4 เครื่อง ค่ำ Configuration 

2 เครื่องคอมพิวเตอร์แม่ข่ำยแบบเสมือน (VDI) 
ส ำหรับประมวลผลระบบสำรสนเทศ 

36 เครื่อง Full 

3 เครื่องคอมพิวเตอร์แม่ข่ำย (Server) ส ำหรับประมวลผล
ระบบเครื่องคอมพิวเตอร์ลูกข่ำยแบบเสมือน  (VDI)  

12 เครื่อง ค่ำ Configuration 

4 เครื่องคอมพิวเตอร์แม่ข่ำยแบบเสมือน ส ำหรับประมวลผล
ระบบคอมพิวเตอร์เครื่องลูกข่ำยแบบเสมือน (VDI) 

6 เครื่อง Full 

5 ระบบคอมพิวเตอร์เครื่องลูกข่ำยแบบเสมือน  (VDI) 200 เครื่อง Drive Z 

 

11.4 แนวปฏิบัตกิำรกู้คืนระบบ 
หำกระบบคอมพิวเตอร์และระบบสำรสนเทศเกิดปัญหำไม่สำมำรถใช้งำนได้ หรือข้อมูลสำรสนเทศ 

สูญหำย ให้ผู้ดูแลระบบ (Administrator) ด ำเนินกำรกู้คืนข้อมูลสำรสนเทศที่ส ำรองไว้ในตลับเทปแม่เหล็ก 
(Magnetic Tape Drive) เพื่อน ำข้อมูลสำรสนเทศกลับมำใช้งำน  
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11.5 แผนผังกำรส ำรองและกู้คืนระบบคอมพิวเตอร์และระบบสำรสนเทศ  และข้อมูลสำรสนเทศ  
ด้วยโปรแกรม Symantec NetBackup 

 

การส ารองข้อมูล การกู้คืนข้อมูล 

  
 

11.6 ศทส. ต้องด ำเนินกำรทดสอบสภำพควำมพร้อมใช้งำนของระบบคอมพิวเตอร์ ระบบสำรสนเทศ  
ข้อมูลสำรสนเทศ และระบบส ำรอง ตำมระดับควำมเสี่ยงที่ยอมรับได ้อย่ำงน้อยปีละ 1 ครั้ง ดังนี ้

11.6.1 พิจำรณำคัดเลือกระบบคอมพิวเตอร์และระบบสำรสนเทศที่ส ำคัญเพื่อด ำเนินกำรทดสอบ 
พร้อมทั้งเตรียมควำมพร้อมก่อนกำรทดสอบ เพื่อมิให้เกิดควำมเสี่ยงและควำมเสียหำยแก่ทำงรำชกำร 

11.6.2 จัดท ำรำยงำนเสนอผู้บริหำรเทคโนโลยีสำรสนเทศระดับสูง (Chief Information Officer : 
CIO) ก่อนด ำเนินกำรทดสอบ 

11.6.3 ด ำเนินกำรทดสอบระบบคอมพิวเตอร์และระบบสำรสนเทศตำมที่ก ำหนดไว้  
11.6.4 รำยงำนผลกำรทดสอบเสนอผูบ้ริหำรเทคโนโลยีสำรสนเทศระดับสูง (CIO) 
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1. ผังแสดงสถำปัตยกรรมโครงข่ำยคอมพิวเตอร์ (Network Infrastructure Diagram) ของ สคร. 
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2. ผังแสดงสถำปัตยกรรมระบบเครื่องคอมพิวเตอร์ลูกข่ำยเสมือน (Virtual Desktop Infrastructure : VDI) 
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3. ผู้ประสานงานภายนอก 

 

ล าดับ หน่วยงาน หมายเลขโทรศัพท์ 

1. ศูนย์เทคโนโลยีสำรสนเทศและกำรสื่อสำร 02 273 9525-6  
 ส ำนักงำนปลัดกระทรวงกำรคลัง  

2. บริษัท ทีโอท ีจ ำกัด 02 574 8848-9 
  หรือสำยด่วน 1100 

3. บริษัท กสท โทรคมนำคม จ ำกัด (มหำชน) 02 104 4776 
  หรือสำยด่วน 1322 

4. สถำนีดับเพลิง ส ำนักงำนเขตพญำไท 02 354 6858 
  หรือสำยด่วน 199 

5. สถำนีต ำรวจนครบำลเขตพญำไท 02 354 6958 
  หรือสำยด่วน 191 

 
 


