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ประกาศส านักงานคณะกรรมการนโยบายรัฐวิสาหกิจ 

เรื่อง นโยบายและแนวปฏิบตัิในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ พ.ศ. 2562 
______________________________ 

 

ด้วยพระราชกฤษฎีกาก าหนดหลักเกณฑ์และวิธีการในการท าธุรกรรมทางอิเล็กทรอนิกส์
ภาครัฐ พ.ศ. ๒๕๔๙ มาตรา ๕ ก าหนดให้หน่วยงานของรัฐต้องจัดท านโยบายและแนวปฏิบัติในการรักษา 
ความมั่นคงปลอดภัยด้านสารสนเทศ เพื่อให้การด าเนินการใดๆ ด้วยวิธีการทางอิเล็กทรอนิกส์กับหน่วยงาน 
ของรัฐหรือโดยหน่วยงานของรัฐมีความมั่นคงปลอดภัยและเชื่อถือได้ ดังนั้น ส านักงานคณะกรรมการนโยบาย
รัฐวิสาหกิจจึงก าหนดนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ ให้ครอบคลุม
การรักษาความมั่นคงปลอดภัยด้านสารสนเทศ โดยความเห็นชอบของคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ 
ดังต่อไปนี ้

 

ข้อ ๑ ประกาศนี้ เรียกว่า “ประกาศส านักงานคณะกรรมการนโยบายรัฐวิสาหกิจ  
เรื่อง นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ พ.ศ. 2562” 

 

ข้อ ๒  ประกาศนี้ให้ใช้บังคับต้ังแต่วันถัดจากวันประกาศเป็นต้นไป 
 

ข้อ ๓ ในประกาศน้ี 
(๑) “ส ำนักงำน” หมำยควำมว่ำ ส ำนักงำนคณะกรรมกำรนโยบำยรัฐวิสำหกิจ (สคร.) 
(๒) “ผู้บริหำร” หมำยควำมว่ำ ผู้อ ำนวยกำร ที่ปรึกษำ รองผู้อ ำนวยกำร ผู้อ ำนวยกำร

ส ำนัก  ผู้ อ ำนวยกำรกอง เลขำนุกำรกรม ผู้ เชี่ ยวชำญ ผู้ อ ำนวยกำรศูนย์ เทคโนโลยีสำรสนเทศ  
และผู้อ ำนวยกำรกลุ่ม 

(3) “ผู้บริหำรระดับสูงสุด” หมำยควำมว่ำ ผู้อ ำนวยกำรส ำนักงำนคณะกรรมกำร 
นโยบำยรัฐวิสำหกิจ 

(4) “ผู้บริหำรระดับสูงด้ำนเทคโนโลยีสำรสนเทศ” หมำยควำมว่ำ ที่ปรึกษำ             
รองผู้อ ำนวยกำร หรือผู้ที่ได้รับมอบหมำยให้เป็นผู้ด ำรงต ำแหน่งผู้บริหำรระดับสูงด้ำนเทคโนโลยีสำรสนเทศ
ประจ ำ สคร. (Chief Information Officer : CIO) 

(5) “ผู้ปฏิบัติงำน” หมำยควำมว่ำ  บุคลำกร สคร. ซึ่ ง เป็นข้ำรำชกำรตั้ งแต่ 
ระดับช ำนำญกำรพิเศษลงมำ ลูกจ้ำงประจ ำ พนักงำนรำชกำร ลูกจ้ำงช่ัวครำว และบุคคลภำยนอก 

 
 
 

/(๖) “นโยบำย”... 
 



 
 

- 2 - 
 

(6)  “นโยบำย” หมำยควำมว่ำ นโยบำยในกำรรักษำควำมมั่นคงปลอดภัย 
ด้ำนสำรสนเทศ ที่เป็นไปตำมพระรำชบัญญัติว่ำด้วยกำรกระท ำควำมผิดเกี่ยวกับคอมพิวเตอร์  พ.ศ. 25๕0 
และที่แก้ไขเพิ่มเติม และพระรำชกฤษฎีกำก ำหนดหลักเกณฑ์และวิธีกำรในกำรท ำธุรกรรมทำงอิเล็กทรอนิกส์
ภำครัฐ พ.ศ. 2549 ซึ่ง สคร. ได้ก ำหนดไว้ เพื่อเป็นทิศทำงให้ผู้ดูแลระบบ (Administrator) ผู้ใช้งำน (User) 
และบุคคลภำยนอกได้ถือปฏิบัติ  

(7) “แนวปฏิบัติ” หมำยควำมว่ำ แนวทำงหรือข้อก ำหนดให้ผู้ ใช้งำน (User)  
และบุคคลภำยนอกได้ถือปฏิบัติในกำรรักษำควำมมั่นคงปลอดภัยด้ำนสำรสนเทศ  

(๘)  “ผู้ ใ ช้ ง า น ” (User)  หม ายค ว าม ว่ า  บุ ค ค ล ที่ ไ ด้ รั บ อนุ ญ าต ใ ห้ เ ข้ า ถึ ง 
ระบบคอมพิวเตอร์และระบบสารสนเทศ โดยมีบัญชีผู้ใช้งาน (Username) และรหัสผ่าน (Password)  
เพื่อใช้เป็นเครื่องมือในการตรวจสอบยืนยันตัวตน (Authentication)  

(๙) “บัญชีผู้ ใช้งาน” (Username) หมายความว่า ชุดของตัวอักษรและอักขระ 
ที่ถูกก าหนดขึ้นเพื่อใช้ในการแสดงตัวตน และใช้เป็นเครื่องมือในการตรวจสอบยืนยันตัวตน (Authentication)  
ในการเข้าถึงระบบคอมพิวเตอร์และระบบสารสนเทศ 

(10) “รหัสผ่าน” (Password) หมายความว่า ชุดของตัวอักษร ตัวเลข และอักขระ
พิเศษ อย่างน้อย ๘ ตัวขึ้นไป และยากต่อการคาดเดา โดยใช้ร่วมกับบัญชีผู้ใช้งาน (Username) เพื่อใช้เป็น
เ ค รื่ อ งมื อ ในการตรวจสอบยื นยั นตั ว ตน  ( Authentication)  ในการ เข้ า ถึ ง ร ะบบคอมพิ ว เ ตอร์ 
และระบบสารสนเทศ 

(๑๑) “สิทธิของผู้ ใช้งาน” หมายความว่า สิทธิทั่วไป สิทธิจ าเพาะ สิทธิพิเศษ  
และสิทธิอื่นใดที่เกี่ยวข้องกับระบบคอมพิวเตอร์และระบบสารสนเทศ 

(๑๒)  “สินทรัพย์” (Asset) หมายความว่า ฮาร์ดแวร์ ซอฟต์แวร์ ระบบเครือข่าย
คอมพิวเตอร์ ระบบคอมพิวเตอร์ ระบบสารสนเทศ และข้อมูลสารสนเทศ หรือสิ่งใดก็ตามที่มีคุณค่าส าหรับงาน
ด้านเทคโนโลยสีารสนเทศของ สคร. 

(๑๓)  “การเข้าถึงหรือควบคุมการใช้งานสารสนเทศ” หมายความว่า การอนุญาต               
การก าหนดสิทธ ิหรือการมอบอ านาจให้ผู้ใช้งาน (User) เข้าถึงระบบคอมพิวเตอร์และระบบสารสนเทศ รวมทั้ง
การอนุญาตเช่นว่านั้นส าหรับบุคคลภายนอก ตลอดจนอาจก าหนดแนวปฏิบัติเกี่ยวกับการเข้าถึงโดยมิชอบ
เอาไว้ด้วย  

(๑๔)  “ความมั่นคงปลอดภัยด้านสารสนเทศ” (Information Security) หมายความว่า 
การธ ารงไว้ซึ่งความลับ (Confidentiality) ความถูกต้องครบถ้วน (Integrity) และสภาพพร้อมใช้งาน 
(Availability) ของข้อมูลสารสนเทศ รวมทั้งคุณสมบัติอื่นๆ ได้แก่ ความถูกต้องแท้จริง (Authenticity)  
ความรับผิด (Accountability) การห้ามปฏิเสธความรับผิด (Non - Repudiation) และความน่าเชื่อถือ 
(Reliability) 

 
 

/(๑๕) “เหตุการณ์”... 
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(๑๕) “เหตุการณ์ด้ านความมั่นคงปลอดภัย” (Information Security Event) 
หมายความว่า การเกิดเหตุการณ์ สภาพของบริการ หรือเครือข่ายที่แสดงให้เห็นความเป็นไปได้ ที่จะเกิดการฝ่าฝืน
นโยบายด้านความมั่นคงปลอดภัย หรือมาตรการป้องกันที่ล้มเหลว หรือเหตุการณ์อันไม่อาจรู้ ได้ว่า 
อาจเกี่ยวข้องกับความมั่นคงปลอดภัย 

(๑๖)  “สถานการณ์ด้านความมั่นคงปลอดภัยที่ไม่พึงประสงค์หรือไม่อาจคาดคิด” 
(Information Security Incident) หมายความว่า สถานการณ์ด้านความมั่นคงปลอดภัยที่ ไม่พึงประสงค์ 
หรือไม่อาจคาดคิด (Unwanted or Unexpected) ซึ่งอาจท าให้ระบบคอมพิวเตอร์และระบบสารสนเทศ  
ถูกบุกรุกหรือโจมต ีและความมั่นคงปลอดภัยถูกคุกคาม 

(๑๗) “ผู้ ดู แลระบบ” (Administrator) หมายความว่ า  ผู้ ที่ ไ ด้ รั บมอบหมาย 
จากเจ้าของระบบ (System Owner) หรือจากผู้อ านวยการศูนย์เทคโนโลยีสารสนเทศให้มีหน้าที่รับผิดชอบ 
ในการก าหนดสิทธ ิตรวจสอบสิทธ ิทบทวนสิทธิ และบริหารจัดการระบบคอมพิวเตอร์และระบบสารสนเทศ 

(๑๘) “เจ้าของระบบ” (System Owner) หมายความว่า ส านัก/กอง/ศูนย์/กลุ่ม 
ที่เป็นผู้รับผิดชอบหลักในการพัฒนาระบบคอมพิวเตอร์และระบบสารสนเทศ โดยมีวัตถุประสงค์เพื่อสนับสนุน
ภารกิจการปฏิบัติงานของหน่วยงานให้เกิดประสิทธิภาพต่อ สคร. ในภาพรวม หรือตามที่ผู้อ านวยการ สคร. 
มอบหมาย และมีหน้าที่ในการอนุมัติสิทธิในการเข้าถึงระบบคอมพิวเตอร์และระบบสารสนเทศให้กับผู้ใช้งาน 
(User) 

(๑๙) “ระบบคอมพิวเตอร์” หมายถึง ระบบคอมพิวเตอร์ลูกข่ายแบบเสมือน 
(Virtualization System) ที่ติดตั้งบนอุปกรณ์ในกำรประมวลผลข้อมูล (Process Device) โดยเข้าถึงด้วย
เทคโนโลยีแบบคลาวด์คอมพิวติ้ง (Cloud Computing) และระบบปฏิบัติการ (Operating System) ที่ติดตั้ง 
บนเครื่องคอมพิวเตอร์ส่วนบุคคล (Personal Computer) พร้อมด้วยโปรแกรมประยุกต์ (Application Software)  

(๒๐) “ระบบสารสนเทศ” หมายถึง ระบบงานคอมพิวเตอร์ เช่น เว็บพอร์ทัล (Portal 
Web) จดหมายอิเล็กทรอนิกส์ (E - Mail) และระบบสารบรรณอิเล็กทรอนิกส์ เป็นต้น หรืออุปกรณ์เทคโนโลยี
สารสนเทศที่ ได้รับการพัฒนา หรือติดตั้ ง หรือการน ามาประยุกต์ใช้  เพื่อสนับสนุนการปฏิบัติงาน 
ของ สคร.    

(๒๑) “ข้อมูลสารสนเทศ” หมายความว่า ข้อมูล (Data) หรือสารสนเทศ (Information) 
ที่อยู่ ในรูปของเอกสารอิ เล็กทรอนิกส์  เช่น แฟ้มข้อมูล (File) ฐานข้อมูล (Database) และเอกสาร 
ที่มีการแปลงให้อยู่ในรูปแบบอิเล็กทรอนิกส์ (E - Document) 

(๒๒) “พื้นที่ปฏิบัติงานทั่วไป” (General Working Area) หมายความว่า พื้นที่
ส าหรับการปฏิบัติงานภายใน สคร. ซึ่งได้รับการติดตั้งเครื่องคอมพิวเตอร์ส่วนบุคคล เครื่องคอมพิวเตอร์ลูกข่าย
เสมือน เครื่องคอมพิวเตอร์พกพา อุปกรณ์ต่อพ่วง และเครือข่ายแบบไร้สาย (Wireless LAN)     

(๒๓) “ห้องศูนย์ข้อมูล” (Data Center) หมายความว่า  พื้นที่ที่มีความส าคัญ 
ที่กั้นแยกเฉพาะเพื่อติดตั้งอุปกรณ์ในกำรประมวลผลข้อมูล (Process Device) ระบบเครือข่ายคอมพิวเตอร์
ระบบจัดเก็บข้อมูลระบบรักษาความมั่นคงปลอดภัย ระบบไฟฟ้า ระบบปรับอากาศ และระบบป้องกันอัคคีภัย 
ซึ่งท างานตลอด ๒๔ ชั่วโมงต่อวัน เพื่อให้บริการระบบคอมพิวเตอร์และระบบสารสนเทศแก่ผู้ใช้งาน (User) 

/ข้อ ๔... 





 
 
 
 
 
 
 
 

เอกสารแนบท้ายประกาศ 
 

นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ  
 

ส านักงานคณะกรรมการนโยบายรัฐวิสาหกิจ พ.ศ. 2562 
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หมวด 1  
การเข้าถึงและควบคุมการใช้งานสารสนเทศ (Access Control) 

และการใช้งานตามภารกิจเพื่อควบคุมการเขา้ถึงสารสนเทศ  
(Business Requirements for Access Control) 

 
วัตถุประสงค์ 

เพื่อให้บุคลากร สคร. และบุคคลภายนอก ให้มีความรู้ ความเข้าใจ และสามารถปฏิบัติตามแนวปฏิบัติ 
ในการ เข้ าถึ งและควบคุมการใช้ งานสารสนเทศ  (Access Control) และการใช้ งานตามภารกิจ 
เพื่อควบคุมการเข้าถึงสารสนเทศ (Business Requirements for Access Control) พร้อมทั้งตระหนักถึง
ความส าคัญของการรักษาความมั่นคงปลอดภัยของระบบคอมพิวเตอร์และระบบสารสนเทศ  
 

นโยบาย 
 บุคลากร สคร. และบุคคลภายนอกต้องให้ความส าคัญและสนับสนุนการรักษาความมั่นคงปลอดภัย
ด้านสารสนเทศ โดยเฉพาะการเข้าถึงและควบคุมการใช้งานสารสนเทศ (Access Control) และการใช้งาน 
ตามภารกิจเพ่ือควบคุมการเข้าถึงสารสนเทศ (Business Requirements for Access Control)  
 

แนวปฏิบัติ 
๑. การควบคุมการเข้าถึงข้อมูลสารสนเทศและอุปกรณ์ในการประมวลผลข้อมูล (Process 

Device) ให้ค านึงถึงการใช้งานและความมั่นคงปลอดภัย ดังนี ้
1.1 การเข้าถึงและควบคุมการใช้งานสารสนเทศ (Access Control) และการใช้งาน 

ตามภารกิจเพื่อควบคุมการเข้าถึงสารสนเทศ (Business Requirements for Access Control) ต้องสอดคล้อง
และเป็นไปตามค าสั่งมอบหมายให้ปฏิบัติราชการและค าสั่งมอบอ านาจ  

1.2 ศูนย์เทคโนโลยีสารสนเทศมีหน้าที่ในการสร้างบัญชีผู้ใช้งาน (Username) และรหัสผ่าน 
(Password) ให้กับผู้ใช้งาน (User) ส าหรับการเข้าระบบคอมพิวเตอร์และระบบสารสนเทศ ตลอดจนควบคุม
การใช้งานและดูแลรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอรแ์ละระบบสารสนเทศ 

๑.3 เจ้าของระบบ (System Owner) มีหน้าที่ในการอนุมัติสิทธิในการเข้าถึงระบบคอมพิวเตอร์
และระบบสารสนเทศให้กับผู้ใช้งาน (User)  

๑.4  ผู้ดูแลระบบ (Administrator) มีหน้าที่ก าหนดสิทธใิห้แก่ผู้ใช้งาน (User) ตามที่เจ้าของระบบ 
(System Owner) อนุมัติ  

1.5  ผู้ใช้งาน (User) สามารถเข้าถึงระบบคอมพิวเตอร์และระบบสารสนเทศตามสิทธิที่ได้รับ
เท่านั้น  

 
 

 
 

/๑.6 เมื่อม.ี.. 



 
 

- 7 - 
 

๑.6 เมื่อมีความจ าเป็นต้องให้บุคคลภายนอกเข้าถึงระบบคอมพิวเตอร์ ระบบสารสนเทศ  
และอุปกรณ์ในการประมวลผลข้อมูล (Process Device) ทั้งทางกายภาพ (Physical Access) และจากระยะไกล 
(Remote Access) บุคคลภายนอกดังกล่าวต้องแจ้งเหตุผลความจ าเป็นเพื่อขออนุมัติส าหรับการปฏิบัติงาน 
ตามภารกิจจากศูนย์เทคโนโลยีสารสนเทศ และต้องรักษาความลับทางราชการ ในกรณีที่เกิดความเสียหาย
บุคคลภายนอกต้องรับผิดชอบผลที่เกิดจากการกระท าของตน  

๑.7 การเข้าถึงห้องศูนย์ข้อมูล  (Data Center) เพื่อปฏิบัติงานที่ เกี่ยวข้องกับอุปกรณ์ 
ในการประมวลผลข้อมูล (Process Device) ให้ด าเนินการ ดังนี ้

1.7.1 ศูนย์ เทคโนโลยีสารสนเทศต้องก าหนดหลักเกณฑ์ส าหรับการปฏิบัติงาน 
ในห้องศูนย์ข้อมูล (Data Center)   

1.7.2 การติดตั้ง ซ่อมแซม และน าอุปกรณ์ใดๆ ออกจากห้องศูนย์ข้อมูล (Data Center)  
ต้องได้รับอนุมัติจากศูนย์เทคโนโลยีสารสนเทศก่อนเริ่มด าเนินการทุกครั้งก่อนเริ่มด าเนินการทุกครั้ง 

1.7.3 ห้ามผู้ที่ไม่มีส่วนเกี่ยวข้องเข้าไปในห้องศูนย์ข้อมูล (Data Center) เว้นแต่ได้รับ
อนุญาตจากศูนย์เทคโนโลยีสารสนเทศ  

1.7.4 ผู้ใช้งาน (User) หรือบุคคลภายนอก ต้องติดบัตรแสดงตนตลอดระยะเวลา 
ที่ปฏิบัติงาน โดยมีผู้ดูแลระบบ (Administrator) ควบคุมการปฏิบัติงานของผู้ใช้งาน (User) หรือบุคคลภายนอก
ตลอดเวลา และต้องไม่น าอาหาร หรือเครื่องดื่มเข้าไปในห้องศูนย์ข้อมูล (Data Center) และห้ามสูบบุหรี่ 
ในห้องศูนย์ข้อมูล (Data Center) 

๒. การควบคุมการเข้าถึงระบบคอมพิวเตอร์และระบบสารสนเทศ ก าหนด ดังนี ้
๒.๑ สิทธิของผู้ใช้งาน (User) ประกอบด้วย 

2.1.1 อ่านอย่างเดียว 
2.2.2 สร้างข้อมูล 
2.2.3 แก้ไขข้อมูล 
2.2.4 ลบข้อมูล 

๒.๒ สิทธิผู้ดูแลระบบ (Administrator) ก าหนดสิทธิ ตรวจสอบสิทธิ ทบทวนสิทธิ และบริหารจัดการ
ระบบคอมพิวเตอร์และระบบสารสนเทศ  

๓. การก าหนดประเภทของข้อมูล ล าดับความส าคัญ ล าดับชั้นความลับ รวมถึงระดับชั้น 
การเข้าถึง เวลาที่เข้าถึง และช่องทางการเข้าถึง ดังนี ้

๓.๑  ประเภทของข้อมูล แบ่งเป็น ๓ ประเภท ดังนี ้
3.1.1 ข้อมูลสารสนเทศส าหรับการบริหาร ได้แก่ ข้อมูลนโยบาย ข้อมูลยุทธศาสตร์  

ข้อมูลบุคลากร และข้อมูลงบประมาณรายจ่าย  
3.1.2 ข้อมูลสารสนเทศส าหรับการสนับสนุนการปฏิบัติงาน ได้แก่ ข้อมูลระบบการบริหาร

การเงินการคลังภาครัฐสู่ระบบอิเล็กทรอนิกส์ - รัฐวิสาหกิจ (GFMIS - SOE)  
 

/3.1.3 ข้อมลู... 
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3.1.3 ข้อมูลสารสนเทศส าหรับการเผยแพร่แก่ประชาชนทั่วไปและผู้ที่สนใจ ได้แก่  
ข้อมูลในเว็บไซต์ของ สคร. 

3.2 ล าดับความส าคัญของข้อมูล แบ่งเป็น 3 ระดับ ดังนี ้
3.2.1 ส าคัญมากที่สุด 
3.2.2 ส าคัญมาก 
3.3.3 ปกต ิ

๓.3 ล าดับชั้นความลับของข้อมูล แบ่งเป็น 4 ระดับ ดังนี ้
3.3.1 ลับที่สุด - ความลับที่มีความส าคัญที่สุด เกี่ยวกับขาวสาร วัตถุหรือบุคคล ซึ่งถาหาก

ความลับดังกลาวทั้งหมดหรือเพียงบางสวนรั่วไหลไปถึงบุคคลผูไมมีหนาที่ไดทราบจะท าใหเกิดความเสียหาย
หรือเปนภยันตรายตอความมั่นคง ความปลอดภัย หรือความสงบเรียบรอยของประเทศชาติหรือพันธมิตร  
หรือการด าเนินงานขององค์กร หรือหน่วยงานที่เกี่ยวข้องอย่างรา้ยแรงที่สุด 

3.3.2 ลับมาก - ความลับที่มีความส าคัญมาก เกี่ยวกับขาวสาร วัตถุหรือบุคคล ซึ่งถาหาก
ความลับดังกลาวทั้งหมดหรือเพียงบางสวนรั่วไหลไปถึงบุคคลที่ไมมีหนาที่ไดทราบจะท าใหเกิดความเสียหาย
หรือเปนภยันตรายตอความมั่นคง ความปลอดภัยของประเทศชาติหรือพันธมิตร หรือความสงบเรียบรอย
ภายในราชอาณาจักร หรือการด าเนินงานขององค์กร หรือหน่วยงานที่เกี่ยวข้องไดอยางรายแรง 

3.3.3 ลับ - ความลับที่มีความส าคัญเกี่ยวกับ ขาวสาร วัตถุ หรือบุคคล ซึ่งถาหากความลับ
ดังกลาวทั้งหมด หรือเพียงบางสวนรั่วไหลไปถึงบุคคลผูไมมีหนาที่ไดทราบจะท าใหเกิดความเสียหายต่อราชการ 
หรือการด าเนินงานขององค์กร หรือหน่วยงานที่เกี่ยวข้องได 

3.3.4 ปกปิด - ความลับซึ่งไมพึงเปดเผยใหผูไมมีหนาที่ไดทราบ โดยสงวนไวใหทราบเฉพาะ
บุคคลที่มีหนาที่ตองทราบเพ่ือประโยชนในการปฏิบัตภิารกิจองค์กรเทานั้น 

๓.4  ระดับชั้นการเข้าถึง แบ่งเป็น 3 ระดับ ดังนี ้
3.4.1 กลุ่มผู้บริหาร  
3.4.2 กลุ่มผู้ปฏิบัตงิาน  
3.4.3 กลุ่มประชาชนทั่วไปและผู้ที่สนใจ  

๓.5  เวลาที่เข้าถึง 
ระบบคอมพิวเตอร์และระบบสารสนเทศสามารถเข้าถึงไดต้ลอด ๒๔ ชั่วโมง ๗ วัน 

๓.6  ช่องทางการเข้าถึง 
ผู้ใช้งานสามารถเข้าถึงระบบคอมพิวเตอร์และระบบสารสนเทศได้ ๒ ช่องทาง ดังนี ้
3.6.1 ระบบเครือข่ายภายใน (Intranet)  
3.6.2 ระบบเครือข่ายภายนอก (Internet)  
 
 
 

 
/4. การใช้งาน... 
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4. การใช้งานตามภารกิจเพื่อควบคุมการเข้าถึงสารสนเทศ (Business Requirements for 
Access Control) แบ่งเป็น 2 ส่วน ดังนี้  

4.1 การควบคุมการเข้าถึงระบบคอมพิวเตอร์และระบบสารสนเทศให้สอดคล้องตามภารกิจ 
4.1.1 เจ้าของระบบ (System Owner) อนุมัติสิทธิให้ผู้ใช้งาน (User) ตามภารกิจ  

เพื่อให้สามารถเข้าถึงข้อมูลในระบบคอมพิวเตอร์และระบบสารสนเทศเฉพาะในส่วนที่ได้รับมอบหมาย  
ตามความจ าเป็นในการใช้งาน 

4.1.2 ผู้ดูแลระบบ (Administrator)  ก าหนดสิทธิการเข้าถึ ง ระบบคอมพิวเตอร์ 
และระบบสารสนเทศให้กับผู้ใช้งาน (User) ตามที่เจ้าของระบบ (System Owner) อนุมัต ิ 

4.2 การปรับปรุงการใช้งานระบบคอมพิวเตอร์และระบบสารสนเทศให้สอดคล้อง 
ตามภารกิจและการรักษาความมั่นคงปลอดภัย  

ผู้ดูแลระบบ (Administrator) ต้องทบทวนสิทธิการเข้าถึงของผู้ใช้งาน (Review of User 
Access Right) อย่างน้อยปีละ ๑ ครั้ง หรือเมื่อมีการเปลี่ยนแปลง ได้แก่ ย้าย ให้โอน ลาออก หรือสิ้นสุด 
การจ้างเพื่อก าหนดสิทธิ ให้สอดคล้องตามภารกิจที่ เปลี่ยนไป และการรักษาความมั่นคงปลอดภัย 
ตามที่คณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ก าหนด 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 /หมวด ๒... 
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หมวด ๒ 
การบริหารจดัการการเข้าถึงของผู้ใช้งาน 

(User Access Management) 
 

วัตถุประสงค์ 
เพื่อควบคุมการเข้าถึงระบบคอมพิวเตอร์และระบบสารสนเทศเฉพาะผู้ใช้งาน (User) ที่ได้รับ

อนุญาตแล้ว และสร้างความรู้ความเข้าใจให้กับผู้ใช้งาน (User) เพื่อให้เกิดความตระหนักถึงเรื่องความมั่นคง
ปลอดภัยสารสนเทศ และป้องกันการเข้าถึงโดยไม่ได้รับอนุญาต  
 

นโยบาย 
1.  ก าหนดให้มีกระบวนการส าหรับการลงทะเบียนบุคลากรใหม่ (User Registration) เพื่อรับสิทธิ

การเข้าถึงระบบคอมพิวเตอร์และระบบสารสนเทศตามต าแหน่งหรือหน้าที่ที่ได้รับมอบหมาย  
2. ก าหนดกระบวนการส าหรับการยกเลิกสิทธกิารใช้งานเมื่อบุคลากรไม่ได้ปฏิบัติงานที่ สคร. แล้ว  
๓.  ก าหนดให้มีการบริหารจัดการสิทธิของผู้ใช้งาน (User Management) อย่างรัดกุมโดยให้มีการ

ควบคุม จ ากัด และเปลี่ยนแปลงสิทธกิารเข้าถงึระบบคอมพิวเตอร์และระบบสารสนเทศตามต าแหน่งหรือหน้าที่
ที่ ได้รับมอบหมาย ทั้ งนี้  รวมถึงสิทธิจ า เพาะ สิทธิพิ เศษ และสิทธิอื่นๆ ที่ เกี่ยวข้องกับการเข้าถึง 
ระบบคอมพิวเตอร์และระบบสารสนเทศ 

๔.  ก าหนดให้มีการบริหารจัดการรหัสผ่าน (User Password Management) อย่างรัดกุม 
โดยเริ่มตั้งแต่กระบวนการสร้างรหัสผ่านชั่วคราว (Temporary Password) ตามสิทธิที่ได้รับของผู้ใช้งาน 
(User) การส่งมอบรหัสผ่านชั่วคราว (Temporary Password) การเปลี่ยนรหัสผ่าน เงื่อนไขการเปลี่ยน
รหัสผ่าน และการก าหนดรหัสผ่านใหม่ในกรณีลืมรหัสผ่าน 

๕.  ก าหนดให้มีการทบทวนสิทธิการเข้าถึงของผู้ ใช้งาน (Review of User Access Right)  
อย่างน้อยปีละ ๑ ครั้ง หรือเมื่อมีการเปลี่ยนแปลง ได้แก ่ย้าย ให้โอน ลาออก หรือสิ้นสุดการจ้าง  

6.  ก าหนดให้มีการสร้างความรู้ความเข้าใจให้กับผู้ ใช้งาน (User) เพื่อให้เกิดความตระหนัก 
และความเข้าใจเรื่องภัยและผลกระทบที่เกิดจากการเข้าถึงระบบคอมพิวเตอร์และระบบสารสนเทศ  
โดยไม่ระมัดระวังหรือรู้เท่าไม่ถึงการณ์  

7. ก าหนดให้มีมาตรการเชิงป้องกันตามความเหมาะสม 
 

แนวปฏิบัติ 
1.  การลงทะเบียนผู้ใช้งาน (User Registration) ให้ด าเนินการ ดังนี้ 

1.1 ให้ศูนย์เทคโนโลยีสารสนเทศก าหนดแบบฟอร์มการขออนุญาตเข้าถึงระบบคอมพิวเตอร์
และระบบสารสนเทศส าหรับบุคลากร สคร. และบุคคลภายนอก อย่างน้อยประกอบด้วยชื่อ นามสกุล ต าแหน่ง 
สังกัด หมายเลขโทรศัพท์ และจดหมายอิเล็กทรอนิกส์ ( E - Mail) ที่ใช้งานในปัจจุบันเพื่อเป็นจดหมาย
อิเล็กทรอนิกส์ (E - Mail) ส ารองของผูข้อใช้งาน  

 
/1.2 การขออนุญาต... 
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1.2 การขออนุญาตเข้าถึงระบบคอมพิวเตอร์และระบบสารสนเทศ ให้ด าเนินการ ดังนี ้
1.2.1 กรณีบุคลากร สคร.  

(1) ให้บุคลากรใหม่ กรอกข้อมูลลงในแบบฟอร์มการขออนุญาตเข้ าถึ ง 
ระบบคอมพิวเตอร์และระบบสารสนเทศส าหรับบุคลากรของ สคร. ในวันรายงานตัว  

(2) ให้ ส านั ก งาน เลขานุ ก ารกรมส่ งแบบฟอร์ ม การขออนุญาต เข้ าถึ ง 
ระบบคอมพิวเตอร์และระบบสารสนเทศส าหรับบุคลากรของ สคร. ให้ศูนย์เทคโนโลยีสารสนเทศ เพื่อสร้างบัญชี
ผู้ใช้งาน (Username) และก าหนดรหัสผ่านชั่วคราว (Temporary Password)  

(3) ใหเ้จ้าของระบบ (System Owner) อนุมัติสิทธิในการเข้าถึงระบบคอมพิวเตอร์
และระบบสารสนเทศใหบุ้คลากรใหม่  

(4) ให้ผู้ ดูแลระบบ (Administrator)  ก าหนดสิทธิ ให้บุคลากรใหม่  ตามที่ 
เจ้าของระบบ (System Owner) อนุมัติ พร้อมทั้งแจ้งให้บุคลากรใหม่ได้รับทราบ 

1.2.2 กรณีบุคคลภายนอก 
(1) ให้ ส านั ก/กอง/ศูนย์ /กลุ่ ม  แจ้ งความประสงค์พร้ อมเหตุ ผล ในการ 

ให้บุคคลภายนอกเข้าถึงระบบคอมพิวเตอร์และระบบสารสนเทศ โดยกรอกข้อมูลลงในแบบฟอร์มการขออนุญาต
เข้าถึงระบบคอมพิวเตอร์และระบบสารสนเทศส าหรับบุคคลภายนอก 

(2) ให้ศูนย์เทคโนโลยีสารสนเทศพิจารณาเหตุผลดังกล่าวก่อนด าเนินการสร้าง
บัญชีผู้ใช้งาน (Username) และก าหนดรหัสผ่านชั่วคราว (Temporary Password)  

(3) ให้เจ้าของระบบ (System Owner) อนุมัติสิทธิในการเข้าถึงระบบคอมพิวเตอร์
และระบบสารสนเทศให้บุคคลภายนอก  

(4)  ให้ผู้ดูแลระบบ (Administrator) ก าหนดสิทธใิห้ผู้ใช้งาน (User) ตามที่เจ้าของระบบ 
(System Owner) อนุมัต ิพร้อมทั้งแจ้งให้บุคคลภายนอกได้รับทราบ 

1.3 การสร้างบัญชีผู้ใช้งาน (Username) และการก าหนดรหัสผ่าน (Password) ให้ด าเนินการ
ตามหลักเกณฑ์ ดังนี ้

1.3.1 การสร้างบัญชีผู้ใช้งาน (Username) ให้ใช้ชื่อภาษาอังกฤษตามบัตรประจ าตัว
ประชาชนตามด้วยเครื่องหมาย “_” และอักษรนามสกุลตัวแรก  

1.3.2 การก าหนดรหัสผ่าน (Password) ชุดของตัวอักษร ตัวเลข และอักขระพิเศษ 
อย่างน้อย ๘ ตัวขึ้นไป และยากต่อการคาดเดา โดยใช้ร่วมกับบัญชีผู้ใช้งาน (Username) เพื่อใช้เป็นเครื่องมือ
ในการตรวจสอบยืนยันตัวตน (Authentication) ในการเข้าถึงระบบคอมพิวเตอร์และระบบสารสนเทศ 

1.3.3 ให้ผู้ดูแลระบบ (Administrator) แจ้งบัญชีผู้ใช้งาน (Username) และรหัสผ่าน
ชั่วคราว (Temporary Password) ให้ผู้ใช้งาน (User) ทราบโดยตรง  

1.3.4 เมื่อบุคลากร สคร. มีการเปลี่ยนชื่อหรือนามสกุลให้แจ้งศูนย์เทคโนโลยีสารสนเทศ 
เพื่อเปลี่ยนบัญชีผู้ใช้งาน (Username) 

 
 

/1.4 บัญช.ี.. 



 
 

- 12 - 
 

1.4 บัญชีผู้ใช้งาน (Username) สามารถเข้าถึงระบบคอมพิวเตอร์และระบบสารสนเทศ 
ได้จนกว่าบุคลากร สคร. หรือบุคคลภายนอกสิ้นสุดการปฏิบัติหน้าที่ใน สคร. และศูนย์เทคโนโลยีสารสนเทศ
ด าเนินการยกเลิกสิทธิการใช้งาน  

2. การยกเลิกสิทธิการใช้งานของบุคลากร สคร. หรือบุคคลภายนอกให้ด าเนินการ ดังนี ้
2.1 กรณีบุคลากร สคร.  
 2.1.1 ให้ส านักงานเลขานุการกรมแจ้งศูนย์เทคโนโลยีสารสนเทศ เพื่อขอยกเลิกสิทธิ 

ในการเข้าถึงระบบคอมพิวเตอร์และระบบสารสนเทศของบุคลากร สคร. เมื่อมีการลาออก ให้โอน หรือสิ้นสุด
การจ้าง  

 2.1.2 ศูนย์เทคโนโลยีสารสนเทศจะปิดบัญชีผู้ใช้งาน (Username) ชั่วคราว เป็นเวลา 
90 วัน หากบุคลากร สคร. ที่มีความประสงค์จะใช้ข้อมูลในบัญชีผู้ใช้งาน (Username) ดังกล่าว ให้แจ้ง 
ความประสงค์พร้อมเหตุผลต่อศูนย์เทคโนโลยีสารสนเทศ เพื่อขอเปิดใช้งานบัญชีผู้ใช้งาน (Username) 
ดังกล่าวชั่วคราว พร้อมทั้งก าหนดรหัสผ่านชั่วคราว (Temporary Password) ทั้งนี้ เมื่อครบก าหนด 90 วัน 
นับจากมีค าสั่งเป็นลายลักษณ์อักษร ศูนย์เทคโนโลยีสารสนเทศจะยกเลิกสิทธิการเข้าถึงระบบคอมพิวเตอร์ 
และระบบสารสนเทศและลบข้อมูลสารสนเทศของบัญชีผู้ใช้งาน (Username) ดังกล่าว เป็นการถาวร 

2.2 กรณีบุคคลภายนอก 
 2.2.1 ให้ส านัก/กอง/ศูนย์ /กลุ่ม แจ้งความประสงค์ยกเลิกสิทธิ ในการเข้าถึ ง 

ระบบคอมพิวเตอร์และระบบสารสนเทศต่อศูนย์เทคโนโลยีสารสนเทศทันทีที่หมดความจ าเป็น 
 2.2.2 ศูนย์ เทคโนโลยีสารสนเทศจะยกเลิกสิทธิการเข้าถึงระบบคอมพิวเตอร์ 

และระบบสารสนเทศ และลบข้อมูลสารสนเทศเป็นการถาวร 
3. การบริหารจัดการสิทธิของผู้ใช้งาน (User Management) ในการเข้าถึงระบบคอมพิวเตอร์ 

และระบบสารสนเทศของผูใ้ชง้าน (User) ให้ด าเนินการ ดังนี ้
3.1 ผู้ ดู แล ระบบ  (Administrator)  ตรวจสอบสิ ทธิ ก าร เข้ า ถึ ง ระบบคอมพิ ว เตอร์ 

และระบบสารสนเทศตามแบบฟอร์มการขออนุญาตเข้าถึงระบบคอมพิวเตอร์และระบบสารสนเทศ 
ส าหรับบุคลากร สคร. หรือบุคคลภายนอก ให้สอดคล้องกับค าสั่งมอบหมายให้ปฏิบัติราชการและค าสั่ง 
มอบอ านาจ หรือเหตุผลความจ าเป็นของส านัก/กอง/ศูนย์/กลุ่ม ที่ไดแ้จ้งความประสงคใ์นการให้บุคคลภายนอก
เข้าถึงระบบคอมพิวเตอร์และระบบสารสนเทศ แล้วแต่กรณี 

3.2 ในกรณีที่มีการเปลี่ยนแปลงต าแหน่งหรือหน้าที่ที่ได้รับมอบหมาย ให้ส านักงานเลขานุการกรม
แจ้งศูนย์เทคโนโลยีสารสนเทศ เพื่อเปลี่ยนแปลงสิทธิการเข้าถึงระบบคอมพิวเตอร์และระบบสารสนเทศ 
ให้สอดคล้องกับการเปลี่ยนแปลงดังกล่าว  

๓.3  ในกรณีที่ผู้ใช้งาน (User) ต้องการสิทธิการเข้าถึงระบบคอมพิวเตอร์และระบบสารสนเทศ
ที่สูงกว่าระดับสิทธทิี่ได้รับ ขอให้แจ้งความประสงค์พร้อมเหตุผลต่อศูนย์เทคโนโลยีสารสนเทศ ทั้งนี้ ต้องมีการก าหนด
ระยะเวลาการใช้งาน และยกเลิกสิทธิการใช้งานทันทีที่หมดความจ าเป็น 

 
 

 
/๔. การบริหาร... 
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๔. การบริหารจัดการรหัสผ่านส าหรับผู้ใช้งาน (User Password Management) ให้ด าเนินการ
ตามหลักเกณฑ ์ดังนี ้

4.1 ผู้ใช้งาน (User) ต้องเปลี่ยนรหัสผ่านชั่วคราว (Temporary Password) ทันทีที่เข้าถึง
ระบบคอมพิวเตอรแ์ละระบบสารสนเทศในครั้งแรก  

4.2 การเปลี่ยนรหัสผ่านใหม่ (Password) ให้ด าเนินการผ่านระบบบริหารจัดการรหัสผ่าน 
(Password Management System) โดยใชบ้ัญชีผู้ใช้งาน (Username) และรหัสผ่าน (Password) เดิม  

4.3 ใ นก รณี ที่ ผู้ ใ ช้ ง าน  ( User)  ลื ม รหั ส ผ่ า น  ( Password) ใ ห้ ข อ รั บ รหั ส ผ่ า น ใหม่ 
ผ่านระบบบริหารจัดการรหัสผ่าน (Password Management System) โดยเลือกใช้วิธีการตอบค าถาม หรือเลือกรับ 
Link / URL ส าหรับการตั้งรหัสผ่านใหม่ผ่านระบบจดหมายอิเล็กทรอนิกส์ (E - Mail) ส ารองของผู้ใช้งาน (User)  

4.4 กรณีผู้ใช้งาน (User) ไม่สามารถเปลี่ยนรหัสผ่านใหม่ได้ ให้แจ้งศูนย์เทคโนโลยีสารสนเทศ 
เพื่อขอรับรหัสผ่านชั่วคราว (Temporary Password) 

4.5 ผู้ใช้งาน (User) ต้องเปลี่ยนรหัสผ่าน (Password) ใหม่ทุก 9 เดือน และรหัสผ่าน 
(Password) ใหม่ ต้องไม่ซ้ ากับรหัสผ่าน (Password) เดิม  

๕. ผู้ดูแลระบบ (Administrator) ต้องทบทวนสิทธิการเข้าถึงของผู้ใช้งาน (Review of User 
Access Right) อย่างน้อยปีละ ๑ ครั้ง หรือเมื่อมีการเปลี่ยนแปลง ได้แก่ ย้าย ให้โอน ลาออก หรือสิ้นสุดการจ้าง 

6. ให้ศูนย์เทคโนโลยีสารสนเทศจัดฝึกอบรมให้แก่ผู้ใช้งาน (User) เพื่อให้มีความรู้ ความเข้าใจ 
และเกิดความตระหนักถึงภัยและผลกระทบที่เกิดจากการเข้าถึงระบบคอมพิวเตอร์และระบบสารสนเทศ 
โดยไม่ระมัดระวังหรือรู้เท่าไม่ถึงการณ์ อย่างน้อยปีละ ๑ ครั้ง หรือจัดให้ผู้ใช้งาน (User) เข้าร่วมการฝึกอบรม 
ที่หน่วยงานอ่ืนจัดขึ้น  

7. ให้ศูนย์เทคโนโลยีสารสนเทศก าหนดมาตรการป้องกันระบบคอมพิวเตอร์และระบบสารสนเทศ
ตามความเหมาะสม ได้แก่ การไม่เปิดจดหมายอิเล็กทรอนิกส์ (E - Mail) ที่ไม่ระบุที่มาหรือชื่อผู้ส่งที่น่าสงสัย  
โดยให้ลบจดหมายอิเล็กทรอนิกส์ (E - Mail) ทันที หรือการแจ้งเตือนผู้ใช้งาน (User) เมื่อมีไวรัสแพร่ระบาด 
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หมวด ๓ 
การก าหนดหน้าที่ความรบัผิดชอบของผู้ใช้งาน 

(User Responsibilities) 
 
วัตถุประสงค ์

เพื่อก าหนดหน้าที่ความรับผิดชอบของผู้ใช้งาน (User Responsibilities) เพื่อป้องกันการเข้าถึง
ระบบคอมพิวเตอร์และระบบสารสนเทศ โดยไม่ได้รับอนุญาต การเปิดเผย การล่วงรู้ หรือการลักลอบท าส าเนา
ข้อมูลสารสนเทศและการลักขโมยอุปกรณ์ในการประมวลผลข้อมูล (Process Device) 
 

นโยบาย 
1.  ก าหนดแนวปฏิบัตใินการใช้งานรหัสผ่าน (Password) และการเปลี่ยนรหัสผ่าน (Password) 
2. ก าหนดแนวปฏิบัติในการป้องกันระบบคอมพิวเตอร์และระบบสารสนเทศในขณะที่ไม่มีผู้ใช้งาน 

(User) เพื่อป้องกันไม่ให้ผู้ไม่มีสิทธิสามารถเข้าถึงระบบคอมพิวเตอร์และระบบสารสนเทศในขณะที่ไม่มีผู้ใช้งาน 
(User) ดูแล  

3. ก าหนดแนวปฏิบัติในการควบคุมสินทรัพย์ (Asset) และการเข้าถึงระบบคอมพิวเตอร์ 
และระบบสารสนเทศ (Clear Desk and Clear Screen Policy) ได้ แก่  เอกสาร  สื่ อบันทึ กข้ อมู ล  
และข้อมูลสารสนเทศ เพื่อไม่ให้สินทรัพย์  (Asset) อยู่ ในภาวะซึ่ง เสี่ยงต่อการเข้าถึงโดยผู้ ไม่มีสิทธิ  
และต้องก าหนดให้ผู้ใช้งาน (User) ออกจากระบบคอมพิวเตอร์และระบบสารสนเทศเมื่อว่างเว้นจากการใช้งาน 

4. ก าหนดให้ผู้ใช้งาน (User) อาจน าการเข้ารหัสข้อมูล (Encryption) มาใช้กับการรับส่งข้อมูล 
ที่ส าคัญหรือข้อมูลที่เป็นความลับของ สคร. โดยให้ปฏิบัติตามระเบียบว่าด้วยการรักษาความลับทางราชการ  
พ.ศ. ๒๕๔๔ 
 

แนวปฏิบตั ิ
๑. การใช้งานรหัสผ่าน (Password) ให้ด าเนินการ ดังนี ้

1.1 ผู้ใช้งาน (User) ต้องเปลี่ยนรหัสผ่านชั่วคราว (Temporary Password) ทันทีที่เข้าถึง
ระบบคอมพิวเตอรแ์ละระบบสารสนเทศในครั้งแรก  

๑.2 ผู้ใช้งาน (User) ต้องก าหนดรหัสผ่าน (Password) ตามหมวด 2 ข้อ 1.3 (2)  
1.3 ผู้ใช้งาน (User) ต้องเปลี่ยนรหัสผ่าน (Password) ใหม่ทุก 9 เดือน และรหัสผ่าน 

(Password) ใหม่ ต้องไม่ซ้ ากับรหัสผ่าน (Password) เดิม  
๑.4 ผู้ ใช้งาน (User) ต้องไม่ใช้รหัสผ่าน (Password) ร่วมกับบุคคลอื่น และไม่ควรให้ 

ระบบคอมพิวเตอรห์รือระบบสารสนเทศจ ารหัสผ่าน (Password) ในการเข้าใช้งานโดยอัตโนมัต ิ
 

 
 
 

/๑.5 ผู้ใช้งาน... 



 
 

- 15 - 
 

๑.5  ผู้ใช้งาน (User) ต้องไม่เปิดเผยรหัสผ่าน (Password) ส าหรับการเข้าถึงระบบคอมพิวเตอร์
และระบบสารสนเทศให้บุคคลอื่นรับรู้ โดยเก็บเป็นความลับเสมือนเป็นสมบัติส่วนตัว ห้ามจดหรือเขียน
รหัสผ่าน (Password) ที่ใช้งานไว้ในที่เปิดเผย 

๑.6 หากมีความจ าเป็นต้องบอกรหัสผ่าน (Password) แก่บุคคลอื่นเนื่องจากความจ าเป็น 
ในการเข้าถึง หลังจากด าเนินการเสร็จสิ้นแล้วให้เปลี่ยนรหัสผ่าน (Password) ใหม่ทันที 

๑.7 หากมีการกระท าความผิดเกิดขึ้นจากบัญชีผู้ ใช้ งาน (Username) และรหัสผ่าน 
(Password) ของบุคคลใด บุคคลนั้นต้องมีส่วนร่วมในการรับผิดชอบต่อการกระท าความผิดนั้น เว้นแต่เจ้าของ
บัญชผีู้ใช้งาน (Username) ได้กระท าการป้องกันตามแนวปฏิบัตทิี่ก าหนดในเอกสารฉบับนีแ้ล้ว 

1.8 ผู้ดูแลระบบ (Administrator) ต้องเปลี่ยนรหัสผ่าน (Password) ใหม่ทุก 3 เดือน  
และรหัสผ่าน (Password) ใหม่ ต้องไม่ซ้ ากับรหัสผ่าน (Password) เดิม 

๒.  การป้องกันการเข้าถึงระบบคอมพิวเตอร์และระบบสารสนเทศในขณะที่ไม่มีผู้ใช้งาน (User)  
ผู้ใช้งาน (User) ต้องออกจากระบบ (Log Out) ทันทีเมื่อเลิกใชง้านระบบคอมพิวเตอร์และระบบสารสนเทศ 

๓.  การควบคุมสินทรัพย์ (Asset) และการเข้าถึงระบบคอมพิวเตอร์และระบบสารสนเทศ  
(Clear Desk and Clear Screen Policy) ให้ด าเนินการตามหลักเกณฑ ์ดังนี ้

3.๑ ระบบคอมพิวเตอร์และระบบสารสนเทศ รวมถึงอุปกรณ์ในการประมวลผลข้อมูล 
(Process Device) มีวัตถุประสงค์เพื่อใช้ในการปฏิบัตงิานของ สคร. เท่านั้น 

3.2 ระบบคอมพิวเตอร์และระบบสารสนเทศ เครื่องคอมพิวเตอร์พกพา และเครื่องคอมพิวเตอร์
ประมวลผลข้อมูล ต้องถูกติดต้ังด้วยซอฟต์แวร์ที่มีลิขสิทธิ์การใช้งานถูกต้องตามกฎหมายเท่านั้น 

3.3  ระบบคอมพิว เตอร์และระบบสารสนเทศ  ต้องได้รับการป้องกันด้วยรหัสผ่าน 
ของระบบพิสูจน์ตัวตนจากส่วนกลาง (Active Directory : AD) ทุกครั้งเมื่อเข้าใช้งาน และออกจาก 
ระบบ (Log out) ทันทีทุกครั้งเมื่อเลิกใช้งาน  

3.4  ผู้ ใช้ งาน (User) ต้องรับผิดชอบต่อสินทรัพย์  (Asset)  ของ สคร. และให้ ใช้ งาน 
ด้วยความระมัดระวังเสมือนเป็นทรัพยส์ินของตน 

3.5  ผู้ ใ ช้ ง าน  (User) ต้ อ ง ไ ม่ ดั ด แปล ง หรื อ ไ ม่ ติ ด ตั้ ง อุ ป ก รณ์ ห รื อ ซอฟต์ แ ว ร์ ใ ด ๆ  
ที่เครื่องคอมพิวเตอร์ลูกข่ายหรือเครื่องคอมพิวเตอร์พกพา หรือระบบคอมพิวเตอร์หรือระบบสารสนเทศ  
ในกรณีที่มีความจ าเป็นในการใช้งานเพ่ิมเติม ให้แจ้งความประสงคพ์ร้อมเหตุผลต่อศูนย์เทคโนโลยีสารสนเทศ 

3.6 ผู้ใช้งาน (User) ต้องใช้ความระมัดระวังในการบันทึกข้อมูลสารสนเทศไว้ในอุปกรณ์บันทึก
ข้อมูลแบบพกพา หรือการ์ดความจ าในโทรศัพท์มือถือ เพื่อป้องกันการรั่วไหลของข้อมูล 

3.7 บุคคลภายนอกที่เกี่ยวข้องกับการด าเนินงานระบบคอมพิวเตอร์และระบบสารสนเทศ  
ต้องขออนุมัติศูนย์เทคโนโลยีสารสนเทศเป็นลายลักษณ์อักษร ก่อนเข้าปฏิบัติงาน และต้องได้รับการอนุมัติ 
จากศูนย์เทคโนโลยีสารสนเทศก่อนเริ่มปฏิบัติงาน 

 
 
 

/๓.8 การท าลาย... 
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๓.8  การท าลายอุปกรณ์บันทึกข้อมูลหรือการน าอุปกรณ์บันทึกข้อมูลกลับมาใช้งานใหม่  
ให้ด าเนินการ ดังนี ้

3.8.1 การท าลายอุปกรณ์บันทึกข้อมูล ได้แก่ Flash Drive CD/DVD ฮาร์ดดิสก์ และเทป 
เป็นต้น ให้ใช้วิธีการทุบ หรือบดให้เสียหาย หรือเผาท าลาย 

3.8.2  การน าอุปกรณ์บันทึกข้อมูลไปใช้งานใหม่ ให้ฟอร์แมต (Format) อุปกรณ์บันทึก
ข้อมูลนั้น โดยใช้วิธีการฟอร์แมต (Format) ตามมาตรฐานสากล หรือตามที่คณะกรรมการธุรกรรม 
ทางอิเล็กทรอนิกส์ก าหนด 

๔.  ผู้ใช้งาน (User) อาจน าการเข้ารหัสข้อมูล (Encryption) ที่ได้รับรองมาตรฐานสากลหรือตามที่
คณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ก าหนด ได้แก่ HTTPS, SSL, LDAPS, VPN, XML และ ebXML  
มาใช้ในกรณีมีการรับส่งข้อมูลที่ส าคัญหรือข้อมูลที่เป็นความลับของ สคร. โดยให้ปฏิบัติตามระเบียบว่าด้วย 
การรักษาความลับทางราชการ พ.ศ. ๒๕๔๔  

 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

/หมวด ๔... 
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หมวด ๔ 
การควบคุมการเขา้ถึงเครือขา่ย  
(Network Access Control) 

 
วัตถุประสงค ์

เพื่อให้มีการควบคุมและป้องกันการเข้าถึงเครือข่ายโดยไม่ได้รับอนุญาต 
 

นโยบาย 
1.  ก าหนดแนวปฏิบัติในการเข้าถึงเครือข่ายของผู้ใช้งาน (User) เฉพาะที่ได้รับอนุญาตให้เข้าถึง

เท่านั้น  
2. ก าหนดแนวปฏิบั ติ ใ นการยื นยั นตั วบุ คคลส าหรั บผู้ ใ ช้ ง านที่ อยู่ ภ ายนอกองค์ ก ร  

(User Authentication for External Connections) โดยต้องก าหนดให้มีการยืนยันตัวบุคคลก่อนที่จะอนุญาต
ให้ผู้ใชง้านที่อยู่ภายนอกองค์กรสามารถเข้าใช้งานเครือข่าย ระบบคอมพิวเตอร์และระบบสารสนเทศของ สคร. ได ้ 

3. ก าหนดแนวปฏิบัติในการระบุอุปกรณ์บนเครือข่าย (Equipment Identification in Networks)  
โดยต้องก าหนดวิธีการที่สามารถระบุอุปกรณ์บนเครือข่ายได้  และต้องใช้การระบุอุปกรณ์บนเครือข่าย 
เป็นการยืนยัน 

๔. ก าหนดแนวปฏิบัติในการป้องกันพอร์ตที่ใช้ส าหรับตรวจสอบและปรับแต่งระบบ (Remote 
Diagnostic and Configuration Port Protection) โดยต้องควบคุมการเข้าถึงพอร์ตที่ใช้ส าหรับตรวจสอบ
และปรับแต่งระบบ ทั้งการเข้าถึงทางกายภาพและทางเครือข่าย  

5. ก าหนดแนวปฏิบัติในการแบ่งแยกเครือข่าย (Segregation in Networks) โดยต้องแบ่งแยก
เครือข่ายตามกลุ่มของการให้บริการสารสนเทศ กลุ่มการใช้งาน กลุ่มของอุปกรณ์สารสนเทศ และกลุ่มประเภท
ของเครือข่าย   

6. ก าหนดแนวปฏิบัติในการควบคุมการเชื่อมต่อทางเครือข่าย (Network Connection Control)  
โดยต้องควบคุมการเข้าถึงหรือใช้งานเครือข่ายที่มีการใช้ร่วมกันหรือเช่ือมต่อระหว่างหน่วยงาน   

7. ก าหนดแนวปฏิบัติในการควบคุมการจัดเส้นทางบนเครือข่าย (Network Routing Control)  
เพื่อให้การเชื่อมต่อของคอมพิวเตอร์และการส่งผ่านหรือไหลเวียนของข้อมูลหรือสารสนเทศและการส่งข้อมูล
สารสนเทศสอดคล้องกับแนวปฏิบัติการเข้าถึงและควบคุมการใช้งานสารสนเทศ (Access Control) และการใช้งาน
ตามภารกจิเพื่อควบคุมการเข้าถึงสารสนเทศ (Business Requirements for Access Control) 
 

 
 
 

 
 
 

/แนวปฏิบตัิ... 
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แนวปฏิบตั ิ
๑. การเข้าถึงเครือข่ายของผู้ใช้งาน (User)  

๑.๑ การใช้งานระบบเครือข่ายภายนอก (Internet) ให้ด าเนินการ ดังนี ้
1.1.1 ก าหนดให้ใช้บัญชีผู้ใช้งาน (Username) และรหัสผ่าน (Password) ของตนเอง

ส าหรับเข้าใช้งานระบบเครือข่ายภายนอก (Internet) 
1.1.2 ห้ามใช้งานระบบเครือข่ายภายนอก (Internet) ที่มีการครอบครองแบนด์วิดท์ 

(Bandwidth) สูงที่ไม่เกี่ยวข้องกับการปฏิบัติหน้าที่ราชการ ได้แก่ Youtube หนังออนไลน์ หรือรายการ 
บันเทิงต่างๆ ในเวลาราชการ  

1.1.3 ห้ามเข้าชมเว็บไซต์ที่ไม่เหมาะสม ได้แก่ เว็บไซต์ที่ขัดต่อศีลธรรม ลามกอนาจาร 
เว็บไซต์ที่มีเนื้อหาทีท่ าให้สถาบันชาติ ศาสนา และพระมหากษัตริย ์เสื่อมเสีย  

1.1.4 ห้ามเปิดเผยข้อมูลส าคัญหรือข้อมูลที่เป็นความลับของ สคร. ผ่านระบบเครือข่าย
ภายนอก (Internet) เว้นแต่ได้รับอนุญาตจากเจ้าของข้อมูล 

1.1.5 ต้องปฏิบัติตามพระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์  
พ.ศ. ๒๕๕๐ และที่แก้ไขเพิ่มเติม โดยเคร่งครัด ได้แก่ ห้ามเผยแพร่ภาพหรือข้อมูลใดๆ ที่มีลักษณะอันเป็นเท็จ 
อันเป็นความผิดเกี่ยวกับความมั่นคงแห่งราชอาณาจักร อันเป็นความผิดเกี่ยวกับการก่อการร้าย หรือที่มี
ลักษณะลามกอนาจาร และไม่ท าการเผยแพร่หรือส่งต่อข้อมูลคอมพิวเตอร์ดังกล่าวผ่านระบบเครือข่าย
ภายนอก (Internet) ห้ามเผยแพร่ภาพของผู้อื่นที่เกิดจากการสร้างขึ้น ตัดต่อ ต่อเติม หรือดัดแปลงด้วยวิธีการ
ทางอิเล็กทรอนิกส์ หรือวิธีการอื่นใดที่จะท าให้ผู้นั้นเสียชื่อเสียง ถูกดูหมิ่น ถูกเกลียดชัง หรือได้รับความอับอาย  

1.1.6 ต้องระมัดระวังการดาวน์โหลดไฟล์ข้อมูลหรือโปรแกรมต่างๆ จากระบบเครือข่าย
ภายนอก (Internet) เพราะอาจเป็นการละเมิดทรัพย์สินทางปัญญา หรืออาจท าให้มีไวรัสคอมพิวเตอร์บุกรุก
โจมตีระบบคอมพิวเตอร์และระบบสารสนเทศ  

1.1.7 หลังจากใช้งานระบบเครือข่ายภายนอก (Internet) แล้วให้ปิดเว็บบราวเซอร์ 
(Web Browser) เพื่อป้องกันบุคคลอื่นเข้าใช้งาน  

๑.๒ การใช้งานจดหมายอิเล็กทรอนิกส์ (E - Mail) ให้ด าเนินการ ดังนี ้
1.2.1 ต้องปฏิบัติตามพระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์  

พ.ศ. ๒๕๕๐ และที่แก้ไขเพิ่มเติม โดยเคร่งครัด และห้ามใช้งานจดหมายอิเล็กทรอนิกส์ (E - Mail) ในทางที่ 
ไม่ถูกต้อง ผิดกฎหมาย ละเมิดศีลธรรม  

1.2.2 ต้องไม่แสวงหาผลประโยชน์หรือให้ผู้อื่นแสวงหาผลประโยชน์ในเชิงธุรกิจ 
ด้วยการใช้งานจดหมายอิเล็กทรอนิกส์  (E - Mail) ที่ส่งโดยโดเมนเนม (Domain Name) ของ สคร. 
(@sepo.go.th)  

 
 

 
 

/1.2.3 ต้องตรวจ... 
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1.2.3 ต้องตรวจสอบชื่อผู้ส่งจดหมายอิเล็กทรอนิกส์  (Sender) ก่อนเปิดจดหมาย
อิเล็กทรอนิกส์ (E - Mail) เพื่อป้องกันการเปิดไฟล์อันตรายที่อาจมีไวรัสคอมพิวเตอร์ โดยเฉพาะ Executable 
File ได้แก ่ไฟลท์ี่มีนามสกุล .exe, .com, .bat และ .inf  

1.2.4 หลังจากการใช้งานจดหมายอิเล็กทรอนิกส์  (E - Mail) ต้องออกจากระบบ  
(Log Out) ทันที เพื่อป้องกันบุคคลอื่นเข้าใช้งาน 

๑.๓  การใช้งานเครือข่ายไร้สาย (WiFi) ให้ด าเนินการ ดังนี ้
1.3.1 ผู้ดูแลระบบ (Administrator) ต้องท าการเปลี่ยนค่า  Service Set Identifier 

(SSID) ที่ถูกก าหนดเป็นค่ามาตรฐานมาจากผู้ผลิตทันทีที่น าอุปกรณ์กระจายสัญญาณแบบไร้สาย (Acess Point) 
มาติดตั้งเพื่อใช้งาน 

1.3.2 ผู้ใช้งาน (User) ต้องใช้ชื่อบัญชีผู้ใช้งาน (Username) และรหัสผ่าน (Password) 
ที่เป็นของตนเองในการพิสูจน์ตัวตน (Authentication) เพื่อเข้าใช้งานเครือข่ายไร้สาย (WiFi)  

1.3.3 ในการเข้าถึงระบบคอมพิวเตอร์และระบบสารสนเทศผ่านเครือข่ายไร้สาย (WiFi) 
ผู้ใช้งาน (User) จะสามารถเข้าถึงระบบคอมพิวเตอร์และระบบสารสนเทศเฉพาะที่ได้รับอนุญาตตามสิทธิ 
ของเครือข่ายไร้สาย (Wifi) เท่านั้น 

1.3.4 ผู้ใช้งาน (User) ต้องไม่น าเครื่องคอมพิวเตอร์พกพาและอุปกรณ์สื่อสารเคลือนที่ 
ที่เป็นทรัพย์สินของ สคร. ไปใช้งานเครือข่ายไร้สาย (WiFi) ที่ไม่น่าเช่ือถือ 

1.3.5 ผู้ใช้งาน (User) ไม่ควรท าธุรกรรมการเงินทางอิเล็กทรอนิกส์ ระหว่างการใช้งาน
เครือข่ายไร้สาย (WiFi) เนื่องจากอาจเกิดความไม่ปลอดภัยและอาจขาดการเชื่อมต่อของสัญญาณ 

1.3.6 ห้ามผู้ใช้งาน (User) ติดตั้งและเปิดการท างานโปรแกรมประเภทดักจับข้อมูล 
(Network Sniffer) เพราะอาจเกิดความเสียหายต่อระบบเครือข่ายไร้สายของ สคร. และมีความผิด 
ตามพระราชบัญญัติว่าด้วยการกระท าผิดทางคอมพิวเตอร์ พ.ศ. ๒๕๕๐ และที่แก้ไขเพิ่มเติม 

๑.๔ การใช้งานเครือข่ายสังคมออนไลน์ (Social Network) ให้ด าเนินการ ดังนี ้
1.4.1  การประชาสัมพันธผ์่านเครอืข่ายสังคมออนไลน์ (Social Network) ในนามของ สคร. 

ผู้รับผิดชอบต้องแสดงต าแหน่ง หน้าที่ สังกัด ให้ชัดเจน เพื่อความน่าเชื่อถือ โดยอาจใช้รูปสัญลักษณ์ 
หรือเครื่องหมายแสดงสังกัดได้  

1.4.2 การน าเสนอเนื้อหาข้อมูลผ่านเครือข่ายสังคมออนไลน์ (Social Network)  
ควรน าเสนอเกี่ยวกับภารกิจงานของ สคร. ได้แก่ วิสัยทัศน์ พันธกิจ ผลการด าเนินงาน และขาวสาร 
ที่เป็นประโยชน์ มีความถูกตอง ใชภาษาที่สุภาพ และมีรูปแบบที่น่าสนใจ โดยเนื้อหาต้องผ่านความเห็นชอบ
จากผู้บังคับบัญชาก่อนทุกครั้ง  

1.4.3  ห้ามเปิดเผยข้อมูลส าคัญหรือข้อมูลที่เป็นความลับของ สคร. ผ่านเครือข่ายสังคม
ออนไลน์ (Social Network) เว้นแต่ได้รับอนุญาตจากเจ้าของข้อมูล 

 
 

 
/1.4.4 กรณี... 
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1.4.4 กรณีประชาชนหรือหนวยงานอื่นมีความคิดเห็นแตกตาง ต้องชี้แจงดวยเหตุผล 
งดเว้นการโตตอบดวยความรุนแรง และควรพิจารณาน าความคิดเห็นดังกล่าวมาใชในการพัฒนาปรับปรุง 
ในเรื่องที่เก่ียวข้องต่อไป 

1.4.5 ห ามแสดงความคิดเห็นที่อาจท าให เข าใจว าเป นความคิดเห็นจาก สคร.  
และตองแสดงข้อความจ ากดัความรับผิดชอบ (Disclaimer) วาเปนความคิดเห็นสวนตัว  

1.4.6 หากเกิดความผิดพลาดจากการใช้งานเครือข่ายสังคมออนไลน์ (Social Network) 
ผู้ใช้งาน (User) ต้องรับผิดชอบความเสียหายที่เกิดขึ้นและด าเนินการแก้ไขทันที  

2. การยืนยันตัวบุคคลส าหรับผู้ใช้งานที่อยู่ภายนอกองค์กร (User Authentication for External 
Connections)  

การระบุและยืนยันตัวตนของผู้ ใช้งานอยู่ภายนอกองค์กร (User Authentication for 
External Connections) ต้อง ใช้บัญชีผู้ ใช้ งาน  (Username) และรหัสผ่ าน (Password) ของตนเอง 
เพื่อตรวจสอบความถูกต้องในการพิสูจน์ยืนยันตัวตน (Authentication) ก่อนเข้าถึงเครือข่าย ระบบคอมพิวเตอร์ 
และระบบสารสนเทศ 

๓.  การระบุอุปกรณ์บนเครือข่าย (Equipment Identification in Networks) ให้ด าเนินการ ดังนี ้
3.1 ศูนย์ เทคโนโลยี สารสนเทศต้องจัดท าผั งระบบเครื อข่ าย  (Network Diagram)  

พร้อมรายละเอียดอุปกรณ์บนเครือข่ายที่เห็นว่าจ าเป็นต่อการใช้งาน ได้แก่ กลุ่มอุปกรณ์ เลขที่อยู่ไอพี  
(IP Address) และหมายเลขเฉพาะอุปกรณ์ (MAC Address) โดยให้ปรับปรุงทุก 2 ปี หรือตามความเหมาะสม 

3.2 การน าเครื่องคอมพิวเตอร์หรืออุปกรณ์สื่อสารเคลื่อนที่ มาใช้งานบนเครือข่ายต้องได้รับ
อนุญาตจากศูนยเ์ทคโนโลยีสารสนเทศ 

๔.  การป้องกันพอร์ตที่ใช้ส าหรับตรวจสอบและปรับแต่งระบบ (Remote Diagnostic and 
Configuration Port Protection) ให้ด าเนินการ ดังนี ้

4.1 ศูนย์เทคโนโลยีสารสนเทศต้องจัดท าแนวทางหรือคู่มือในการป้องกันพอร์ตที่ใช้ส าหรับ
ตรวจสอบและปรับแต่งระบบ (Remote Diagnostic and Configuration Port Protection) 

4.2 ศูนย์เทคโนโลยีสารสนเทศต้องเปิดใช้งานเฉพาะพอร์ตที่จ าเป็นส าหรับการใช้งานเท่านั้น 
และต้องตรวจสอบพอร์ตที่เปิดให้บริการสม ่าเสมอ อย่างน้อยเดือนละ 1 ครั้ง 

๕. การแบ่งแยกเครือข่าย (Segregation in Networks) แบ่งเป็น 4 กลุ่ม ดังนี ้
5.1 กลุ่มของการให้บริการสารสนเทศ ได้แก่ ระบบสารสนเทศเพื่อการสนับสนุนภารกิจหลัก 

และระบบสารสนเทศเพื่อการสนับสนุนการปฏิบัติงาน  
5.2 กลุ่มการใช้งาน ได้แก่ เจ้าของระบบ (System Owner) ผู้ดูแลระบบ (Administrator) 

และผู้ใช้งาน (User) 
 
 
 

 
/5.3 กลุ่มของ... 
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5.3 กลุ่มของอุปกรณ์สารสนเทศ ได้แก่ อุปกรณ์รักษาความมั่นคงปลอดภัยสารสนเทศ  
และอุปกรณ์บริหารจัดการเครือข่าย  

5.4 กลุ่มประเภทของเครือข่ายคอมพิวเตอร์  ได้แก่ ระบบเครือข่ายภายใน (Intranet)  
ระบบเครือข่ายภายนอก (Internet) และระบบเครือข่ายโซนพิเศษ (Demilitarized Zone : DMZ)   

๖. การควบคุมการเชื่อมต่อทางเครือข่าย (Network Connection Control) ให้ด าเนินการ ดังนี ้
6.1 ศูนย์เทคโนโลยีสารสนเทศต้องติดตั้งระบบป้องกันการบุกรุกโจมตีทางเครือข่าย (Friwall) 

เพื่อใช้เป็นจุดควบคุมการเชื่อมต่อทางเครือข่าย (Network Connection Control) 
6.2 ผู้ ดูแลระบบ (Administrator) ต้องไม่ เปิด เผยข้อมูลการเชื่ อมต่อทางเครือข่ าย 

ก่อนได้รับอนุญาตจากศูนย์เทคโนโลยีสารสนเทศ 
6.3 ผู้ดูแลระบบ (Administrator) มีหน้าที่ในการควบคุมการเชื่อมต่อสัญญาณหรือยกเลิก 

การเชื่อมต่อสัญญาณ ตามที่ได้รับอนุญาตจากศูนย์เทคโนโลยีสารสนเทศ ทั้งนี้ หากพบข้อผิดพลาดหรือเห็นว่า
หมดความจ าเป็นในการเช่ือมต่อสัญญาณให้รายงานศูนย์เทคโนโลยีสารสนเทศทันที 

๖.4 การเชื่อมต่อเครือข่ายสารสนเทศระหว่าง สคร. กับหน่วยงานภายนอก ต้องได้รับอนุญาต
จากผู้อ านวยการ สคร. และเชื่อมต่อผ่านระบบเครือข่ายคอมพิวเตอรข์องผู้ให้บริการที่มีความนา่เช่ือถือ 

๗. การควบคุมการจัดเส้นทางบนเครือข่าย (Network Routing Control) ให้ด าเนินการ ดังนี ้
7.1 ผู้ดูแลระบบ (Administrator) ต้องควบคุมการจัดเส้นทางบนเครือข่าย (Network 

Routing Control) เพื่อให้การเชื่อมต่อระบบคอมพิวเตอร์และระบบสารสนเทศเป็นไปอย่างมีประสิทธิภาพ 
และการรับ - ส่งหรือการไหลเวียนของข้อมูลหรือสารสนเทศเป็นไปอย่างรวดเร็ว  

๗.2 ผู้ดูแลระบบ (Administrator) ต้องเก็บข้อมูลจราจรคอมพิวเตอร์ (Log File) ของผู้ใช้งาน 
(User) เป็นระยะเวลาไม่น้อยกว่า ๙๐ วัน ตามพระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ 
พ.ศ. ๒๕๕๐ และที่แก้ไขเพิ่มเติม  
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หมวด ๕ 
การควบคุมการเข้าถึงระบบปฏบิตักิาร  

(Operating System Access Control) 
 
วัตถุประสงค ์

เพื่อควบคุมการเข้าถึงระบบปฏิบัติการ (Operating System Access Control) เพื่อป้องกัน 
การเข้าถึงระบบปฏิบัติการโดยไม่ได้รับอนุญาต 
 

นโยบาย 
1. ก าหนดแนวปฏิบัติในการเข้าถึงระบบปฏิบัติการ (Operating System Access Control)  

โดยต้องมีการควบคุมการเข้าถึงด้วยวิธีการยืนยันตัวตนที่ปลอดภัย 
2. ก าหนดแนวปฏิบัติ ในการระบุและยืนยันตัวตนของผู้ ใช้งาน (User Identification and 

Authentication) โดยต้องก าหนดให้ผู้ใช้งาน (User) มีข้อมูลเฉพาะเจาะจงซึ่งสามารถระบุตัวตนของผู้ใช้งาน 
(User) ได้ และเลือกใช้ขั้นตอนทางเทคนิคในการยืนยันตัวตนที่เหมาะสม เพื่อรองรับการยืนยันว่าเป็นผู้ใช้งาน 
(User) ที่ได้รับอนุญาต 

3. ก าหนดแนวปฏิบัติ ในการบริหารจัดการรหัสผ่าน (Password Management System)  
โดยต้องจัดท าระบบบริหารจัดการรหัสผ่าน (Password) ที่สามารถท างานเชิงโต้ตอบ ( Interactive)  
หรือมีการท างานในลักษณะอัตโนมัติ ซึ่งเอ้ือต่อการก าหนดรหัสผ่าน (Password) ที่มีคุณภาพ 

4. ก าหนดแนวปฏิบัติในการใช้งานโปรแกรมอรรถประโยชน์ (Use of System Utilities) โดยควรจ ากัด
และควบคุมการใช้งานโปรแกรมอรรถประโยชน์  เพื่อป้องกันการละเมิดหรือหลีกเลี่ยงมาตรการ 
ความมั่นคงปลอดภัยที่ได้ก าหนดไว้ 

5. ก าหนดระยะเวลายุติการใช้งานระบบคอมพิวเตอร์และระบบสารสนเทศ เมื่อว่างเว้น 
จากการใช้งาน (Session Time - Out)  

6. ก าหนดระยะเวลาเชื่อมต่อระบบคอมพิวเตอร์และระบบสารสนเทศที่มีความเสี่ยง 
หรือมีความส าคัญสูง (Limitation of Connection Time)  
 

แนวปฏิบัติ 
๑. ผู้ใช้งาน (User) ต้องใช้บัญชีผู้ใช้งาน (Username) และรหัสผ่าน (Password) ของตนเอง

ส าหรับเข้าถึงระบบปฏิบัติการ (Operating System Access Control)  
๒.  การระบุและยืนยันตัวตนของผู้ใช้งาน (User Identification and Authentication) ก าหนดให้

ผู้ใช้งาน (User) ต้องใช้บัญชีผู้ใช้งาน (Username) และรหัสผ่าน (Password) ของตนเอง เพื่อตรวจสอบ 
ความถูกต้องในการพิสูจน์ยืนยันตัวตน (Authentication) ก่อนเข้าถึงระบบปฏิบัติการ (Operating System) 
 
 
 

/3. ศูนยเ์ทคโน... 
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3. ศูนย์ เทคโนโลยีสารสนเทศต้องจัดให้มี ระบบการบริหารจัดการรหัสผ่าน (Password 
Management System) ที่สามารถท างานเชิงโต้ตอบ (Interactive) หรือมีการท างานในลักษณะอัตโนมัติ  
ซึ่งเอื้อต่อการเปลี่ยนรหัสผ่าน (Password) ที่มีคุณภาพ โดยผู้ใช้งาน (User) สามารถเปลี่ยนรหัสผ่าน 
(Password) ใหม่ หรือขอรหัสผ่าน (Password) ใหม่ได้ด้วยตนเองผ่านระบบบริหารจัดการรหัสผ่าน (Password 
Management System) ก าหนด ดังนี้ 

3.1 กรณีปกต ิ
การใช้รหัสผ่าน (Password) เดิม เพื่อใช้เป็นเครื่องมือในการตรวจสอบยืนยันตัวตน 

(Authentication) และตั้งรหัสผ่าน (Password) ใหม่ ไปในคราวเดียวกัน  
3.2 กรณีลืมรหัสผ่าน (Password) 

3.2.1 การเลือกใช้วิธีการตอบค าถาม หรือ 
3.2.2 การ เลื อกรั บ  Link/URL ส าหรั บการตั้ ง รหั สผ่ าน  ( Password) ใหม่ ผ่ าน 

ระบบจดหมายอิเล็กทรอนิกส์ (E - Mail) ส ารองของผู้ใช้งาน (User) 
4. การจ ากัดและควบคุมการใช้งานโปรแกรมอรรถประโยชน ์(Use of System Utilities) ก าหนด ดังนี ้

4.1 ผู้ใช้งาน (User) ต้องไม่ดัดแปลงหรือติดตั้งโปรแกรมอรรถประโยชน์ใดๆ บนระบบปฏิบัติการ 
ทั้งนี้ ในกรณีที่มีความจ าเป็นในการใช้งานเพิ่มเติม ให้แจ้งความประสงค์ต่อศูนย์เทคโนโลยีสารสนเทศ 

4.2 การใช้งานโปรแกรมอรรถประโยชน์อื่นๆ นอกเหนือจากที่ติดตั้งมากับระบบปฏิบัติการ  
ได้แก่ โปรแกรมประเภทดักจับข้อมูล (Network Sniffer) โปรแกรมประเภทดักจับรหัสผ่าน (Password 
Sniffer) และโปรแกรม Formatter ก าหนดให้ผู้ดูแลระบบ (Administrator) เท่านั้นที่มีสิทธิใช้งาน  

5. ผู้ดูแลระบบ (Administrator) ต้องก าหนดระยะเวลายุติการใช้งานระบบคอมพิวเตอร์ 
และระบบสารสนเทศ เมื่อเว้นว่างจากการใช้งาน (Session Time - Out) เมื่อครบ 15 นาที เพื่อป้องกัน 
การเข้าถึงข้อมูลโดยไม่ได้รับอนุญาต  

6.  ผู้ ดู แลระบบ ( Administrator) ต้องก าหนดระยะเวลา เชื่ อมต่อ ระบบคอมพิ ว เตอร์ 
และระบบสารสนเทศที่มีความเสี่ยงหรือมีความส าคัญสูง (Limitation of Connection Time) โดยให้ใช้งานได้
เป็นเวลา 3 ชั่วโมงต่อการเชื่อมต่อหนึ่งครั้ง และในกรณีที่เชื่อมต่อจากภายนอก ก าหนดให้ใช้งานได้ภายใน 
วันและเวลาราชการ เว้นแตร่ณีที่มีเหตุผลความจ าเป็นให้ขออนุญาตผู้อ านวยการศูนย์เทคโนโลยีสารสนเทศ  

 
 

 
 
 

 
 
 
 

/หมวด 6... 
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หมวด ๖ 
การควบคุมการเขา้ถึงโปรแกรมประยุกต์หรอืแอพพลเิคชัน่และสารสนเทศ  

(Application and Information Access Control) 
 
วัตถุประสงค์ 

เพื่อควบคุมและป้องกันการเข้าถึงโปรแกรมประยุกต์หรือแอพพลิเคชั่นและสารสนเทศ 
(Application and Information Access Control) โดยไม่ได้รับอนุญาต 
 

นโยบาย 
1. ก าหนดแนวปฏิบัติในการควบคุมการเข้าถึงสารสนเทศ (Information Access Restriction) 

ของผู้ใช้งาน (User) และฟังก์ชัน (Functions) ต่างๆ ของโปรแกรมประยุกต์หรือแอพพลิเคชั่น (Application 
and Information Access Control) ตามสิทธทิี่ก าหนดไว ้

2. ก าหนดแนวปฏิบัติส าหรับระบบคอมพิวเตอร์และระบบสารสนเทศซึ่งไวต่อการรบกวน  
มีผลกระทบและมีความส าคัญสูงต่อ สคร. โดยต้องได้รับการแยกออกจากระบบอื่นๆ และมีการควบคุม
สภาพแวดล้อมโดยเฉพาะ พร้อมทั้งให้มีการควบคุมเครื่องคอมพิวเตอร์และอุปกรณ์สื่อสารเคลื่อนที่ 
ที่ปฏิบัติงานจากภายนอกองค์กร (Mobile Computing And Teleworking)  

3. ก าหนดแนวปฏิบัติในการควบคุมเครื่องคอมพิวเตอร์และอุปกรณ์สื่อสารเคลื่อนที่ โดยต้อง
ก าหนดข้อปฏิบัติและมาตรการที่ เหมาะสมเพื่อปกป้อง ระบบคอมพิวเตอร์และระบบสารสนเทศ  
และข้อมูลสารสนเทศจากความเสี่ยงของการใชเ้ครื่องคอมพิวเตอร์และอุปกรณส์ื่อสารเคลื่อนที่ 

4. ก าหนดแนวปฏิบัติในการปฏิบัติงานจากภายนอกส านักงาน (Teleworking) โดยต้องก าหนด 
ข้อปฏิบัติ แผนงาน และขั้นตอนปฏิบัติเพื่อปรับใช้ส าหรับการปฏิบัติงานจากภายนอกส านักงาน  
 

แนวปฏิบัติ 
๑. การควบคุมการเข้าถึงสารสนเทศ (Information Access Restriction) ให้ด าเนินการ ดังนี ้

๑.๑  ผู้ดูแลระบบ (Administrator) ต้องจัดให้มีการลงทะเบียนผู้ใช้งาน (User) การก าหนดสิทธิ
ตามต าแหน่งและหน้าที่ที่ได้รับมอบหมาย และการทบทวนสิทธิการเข้าถึงของผู้ใช้งาน (Review of User 
Access Right) อย่างน้อยปีละ ๑ ครั้ง หรือเมื่อมีการเปลี่ยนแปลง ได้แก่ ย้าย ให้โอน ลาออก หรือสิ้นสุดการจ้าง 
ซึ่งรวมถึงบุคคลภายนอกหรือผู้รับจ้าง (Outsource) ที่เข้าถึงระบบคอมพิวเตอร์และระบบสารสนเทศด้วย 

1.2 ผู้ดูแลระบบ (Administrator) ต้องก าหนดให้ผู้ใช้งาน (User) ที่เข้าถึงระบบคอมพิวเตอร์
และระบบสารสนเทศผ่านเครือข่ายภายนอก ให้รับส่งข้อมูลผ่านเครือข่ายส่วนตัวเสมือน (Virtual Private 
Network : VPN) โดยมีการเข้ารหัสรักษาความปลอดภัยแบบ Secure Sockets Layer (SSL)  

1.3 การควบคุมการเข้าถึงของผู้รับจ้าง (Outsource) รายละเอียดปรากฏตามภาคผนวก 
 
 
 

/๒. ระบบ... 
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๒. ระบบคอมพิวเตอร์และระบบสารสนเทศซึ่งไวต่อการรบกวน มีผลกระทบและมีความส าคัญสูง
ต่อ สคร. ให้ด าเนินการ ดังนี ้

๒.๑ ระบบคอมพิ ว เตอร์ และระบบสารสนเทศ ซึ่ ง ไ วต่ อการรบกวน มี ผลกระทบ 
และมีความส าคัญสูงต่อองค์กร ดังนี ้

2 .1 .1  ระบบการบริหารจั ดการความมั่ นคงปลอดภัยและ เครื อข่ าย  ได้ แก่  
ระบบ Antivirus, ระบบ Active Directory, ระบบ Backup Systems, ระบบ Domain Name Server, 
ร ะบบ  Dynamic Host Configuration Protocol, ร ะบบ  Network Management, ร ะบบ  Network 
Monitoring และระบบจัดเก็บข้อมูลกลาง 

2.1.2 ระบบการบริหารการเงินการคลังภาครัฐสู่ระบบอิเล็กทรอนิกส์ - รัฐวิสาหกิจ  
(GFMIS - SOE) 

2.2 ระบบคอมพิ ว เตอร์ และระบบสารสนเทศ ซึ่ ง ไ วต่ อการรบกวน  มี ผลกระทบ 
และมีความส าคัญสูงต่อ สคร. ต้องได้รับการติดตั้งบนเครื่องคอมพิวเตอร์แม่ข่ายแยกออกจากระบบอื่นๆ  

๒.3  ผู้ดูแลระบบ (Administrator) ต้องแบ่งพื้นที่ส าหรับการติดตั้งเครื่องคอมพิวเตอร์แม่ข่าย
ตามระดับความส าคัญและความปลอดภัยของระบบคอมพิวเตอร์และระบบสารสนเทศซึ่งไวต่อการรบกวน  
มีผลกระทบและมีความส าคัญสูงต่อ สคร. เพื่อควบคุมสภาพแวดล้อมโดยเฉพาะ  

๒.4 การใช้งานเครื่องคอมพิวเตอร์และอุปกรณ์สื่อสารเคลื่อนที่ที่ปฏิบัติงานจากภายนอกองค์กร 
(Mobile Computing And Teleworking) เพื่อเข้าถึงระบบคอมพิวเตอร์และระบบสารสนเทศซึ่งไวต่อการ
รบกวน มีผลกระทบและมีความส าคัญสูงต่อองค์กร ต้องเข้าถึงในสถานที่ที่มีความปลอดภัยและต้องได้รับ
อนุญาตจากศูนย์เทคโนโลยีสารสนเทศ   

๓. การควบคุมเครื่องคอมพิวเตอร์และอุปกรณส์ื่อสารเคลื่อนที ่ให้ด าเนินการ ดังนี ้
๓.๑ ผู้ดูแลระบบ (Administrator) ต้องตรวจสอบเครื่องคอมพิวเตอร์พกพาและอุปกรณ์สื่อสาร

เคลื่อนทีข่องผู้ใช้งาน (User) หรือบุคคลภายนอก ก่อนน ามาเช่ือมต่อระบบคอมพิวเตอร์และระบบสารสนเทศ 
3.1.1 เครื่องคอมพิวเตอร ์ต้องตรวจสอบ ดังนี้ 

(1) ระบบปฏิบัติการต้องได้รับการติดตั้ง Service Pack เวอร์ชั่นล่าสุด  
(2) โปรแกรมตรวจสอบและป้องกันไวรัสคอมพิวเตอร์ต้องได้รับการอัพเดท

ฐานข้อมูลไวรัสคอมพิวเตอร์ที่เป็นปัจจุบัน  
(3) ไม่ติดตั้งโปรแกรมประเภทดักจับข้อมูล (Network Sniffer) และโปรแกรม

ประเภทดักจับรหัสผ่าน (Password Sniffer)  
3.1.2 อุปกรณ์สื่อสารเคลื่อนที่ ได้แก่ Smart Phone และ Taplet ต้องได้รับการยืนยัน

ตัวตนโดยใช้บัญชีผู้ใช้งาน (Username) และรหัสผ่าน (Password) ของผู้ใช้งาน (User) ส าหรับเข้าใช้งาน 
 

 
 
 

/๔. การปฏิบัติงาน... 



 
 

- 26 - 
 

๔.  การปฏิบัติงานจากภายนอก สคร. (Teleworking) ก าหนด ดังนี้  
4.1 ผู้ ใช้งาน (User) ต้องปฏิบัติตามหมวด 4 แนวปฏิบัติ  ข้อ 2 การยืนยันตัวบุคคล 

ส าหรับผู้ใช้งานที่อยู่ภายนอกองค์กร (User Authentication for External Connections) 
4.2 บุคคลภายนอกต้องปฏิบัติตามหมวด 2 แนวปฏิบัติ ข้อ 1.2 การขออนุญาตเข้าถึง 

ระบบคอมพิวเตอร์และระบบสารสนเทศ (2) กรณีบุคคลภายนอก และหากต้องปฏิบัติงานด้านเทคนิค 
จากภายนอก สคร. (Teleworking) ให้ด าเนินการตามที่ศูนย์เทคโนโลยีสารสนเทศก าหนดเป็นการเฉพาะคราว  

4.3 เมื่อเข้าถึงระบบคอมพิวเตอร์และระบบสารสนเทศแล้ว ผู้ใช้งาน (User) ต้องระมัดระวัง
ไม่ให้ผู้ไม่มีส่วนเกี่ยวข้องเข้าถึงระบบคอมพิวเตอร์และระบบสารสนเทศจากเครื่องคอมพิวเตอร์หรืออุปกรณ์
สื่อสารเคลื่อนทีไ่ด ้และต้องออกจากระบบ (Log Out) ทันทีเมื่อปฏิบัติเลิกใช้งาน 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 

/หมวด 7... 
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หมวด ๗ 
การจดัท าระบบส ารองของระบบสารสนเทศ 

 
วัตถุประสงค์ 

เพื่อจัดท าระบบส ารองของระบบสารสนเทศให้อยู่ในสภาพพร้อมใช้งาน โดยการส ารองข้อมูล
สารสนเทศและการกู้คืนข้อมูลสารสนเทศ และการจัดท าแผนบริหารความต่อเนื่องในสภาวะวิกฤต 
ด้านสารสนเทศของ สคร. ซึ่งได้รวมการบริหารความเสี่ยงด้านสารสนเทศ การเตรียมความพร้อมกรณีฉุกเฉิน
และการบริหารความต่อเนื่องในสภาวะวิกฤตด้านสารสนเทศ และการส ารองข้อมูลและกู้คืนข้อมูลสารสนเทศ 
ไว้ด้วยแล้ว เพื่อให้สามารถปฏิบัติงานตามภารกิจได้อย่างต่อเนื่องแม้ในสภาวะวิกฤติหรือเหตุการณ์ฉุกเฉินต่างๆ 
และสามารถกู้คืนระบบสารสนเทศได้ภายในระยะเวลาที่ เหมาะสม และสามารถใช้งานสารสนเทศ 
ได้อย่างต่อเนื่อง  
 

นโยบาย 
๑. พิจารณาคัดเลือกระบบสารสนเทศที่เหมาะสมในการจัดท าระบบส ารองให้อยู่ในสภาพพร้อมใช้งาน 
2. จัดท าแผนบริหารความต่อเนื่องในสภาวะวิกฤตด้านสารสนเทศของ สคร. เพื่อให้สามารถเข้าถึง

สารสนเทศได้ตามปกติอย่างต่อเนื่อง และต้องปรับปรุงแผนดังกล่าวให้สามารถปรับใช้ได้อย่างเหมาะสม 
และสอดคล้องกับการใช้งานตามภารกิจ 

3. ก าหนดหน้าที่และความรับผิดชอบของบุคลากรที่ดูแลรับผิดชอบตามแผนบริหารความต่อเนื่อง
ของ สคร. ด้านสารสนเทศ 

4. ทดสอบสภาพพร้อมใช้งานระบบคอมพิวเตอร์และระบบสารสนเทศ และระบบส ารองตามแผน
บริหารความต่อเนื่องในสภาวะวิกฤตด้านสารสนเทศของ สคร. อย่างน้อยปีละ 1 ครั้ง 

5. ก าหนดความถี่ของการปฏิบัติในแต่ละข้อ โดยต้องมีการปฏิบัติที่เพียงพอต่อสภาพความเสี่ยง 
ที่ยอมรับได้ของหน่วยงาน 

 

แนวปฏิบัติ 
๑. ศูนย์ เทคโนโลยีสารสนเทศต้องจัดท าระบบสารสนเทศและระบบส ารองให้อยู่ ใน 

สภาพพร้อมใช้งาน โดยมีขั้นตอน ดังนี้  
1.1 ผู้ดูแลระบบ (Administrator) จัดเตรียมอุปกรณ์ที่จ าเป็นส าหรับการส ารองข้อมูล 

และการกูค้ืนข้อมูลสารสนเทศ 
1.2 ผู้ดูแลระบบ (Administrator) ก าหนดรูปแบบการส ารองข้อมูลของระบบการส ารองข้อมูล 

(Backup System) ดังนี ้ 
1.2.1 รายช่ือระบบคอมพิวเตอร์และระบบสารสนเทศที่ได้รับการพิจารณาคัดเลือก ดังนี ้ 

(1) ระบบคอมพิวเตอร์เครื่องลูกข่ายเสมือน (Virtual Desktop Infrastructure : VDI)  
(2) ระบบติดตามการด าเนินการของโครงการ (Tracking System) 

 
/(3) ระบบจดหมาย... 
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(3) ระบบจดหมายอิเล็กทรอนิกส์ (E - Mail) 
(4) ระบบส านักงานอัตโนมัติ (E - Office) 
(5) ระบบสารบรรณอิเล็กทรอนิกส์ (E - Sarabun) 
(6) ระบบการบริหารการเงินการคลังภาครัฐสู่ระบบอิเล็กทรอนิกส์  - รัฐวิสาหกิจ 

(GFMIS - SOE) 
1.2.2 ก าหนดรูปแบบการส ารองข้อมูลเฉพาะส่วนที่มีการเพิ่มขึ้นมา (Incremental 

Backup) หรือเฉพาะส่วนที่มีการเปลี่ยนแปลง (Differential Backup) ทุกวัน  
1.2.3 ก าหนดรูปแบบการส ารองข้อมูลแบบสมบูรณ์ (Full Backup) ทุกสัปดาห์  

และทุกเดือน ทั้งนี้ เนื่องจากศูนย์เทคโนโลยีสารสนเทศได้ด าเนินการส ารองข้อมูลระบบคอมพิวเตอร์ 
และระบบสารสนเทศแบบสมบูรณ์ (Full Backup) ทุกระบบงานจึงได้รับการส ารองข้อมูลด้วย 

1.3 ผู้ดูแลระบบ (Administrator) ต้องพิมพ์รายละเอียดไว้บนตลับเทปแม่เหล็ก (Magnetic 
Tape Drive) ที่ใช้ส าหรับการส ารองข้อมูล ได้แก่ รูปแบบการส ารองข้อมูลแบบรายวันหรือรายสัปดาห์ 
หรือรายเดือน วันและเวลา และผู้รับผิดชอบ พร้อมทั้งตรวจสอบความถูกต้องสมบูรณ์ของการส ารองข้อมูล 

1.4 ผู้ดูแลระบบ (Administrator) ต้องก าหนดรูปแบบการกู้คืนข้อมูลของระบบการส ารองข้อมูล 
(Backup System) โดยมีความถี่และรูปแบบ ดังนี ้

1.4.1 การกู้คืนข้อมูลรายวันจากตลับเทปแม่เหล็ก (Magnetic Tape Drive) ที่ส ารอง
ข้อมูลเฉพาะส่วนที่มีการเพิ่มขึ้นมา ( Incremental Backup) หรือที่ส ารองข้อมูลเฉพาะส่วนที่มีการ
เปลี่ยนแปลง (Differential Backup) 

1.4.2 การกู้คืนข้อมูลรายสัปดาห์หรือรายเดือนจากตลับเทปแม่เหล็ก (Magnetic Tape 
Drive) ที่ส ารองข้อมูลแบบสมบูรณ์ (Full Backup)  

๒. ศูนย์เทคโนโลยีสารสนเทศด าเนินการจัดท าแผนบริหารความต่อเนื่องในสภาวะวิกฤต 
ด้านสารสนเทศของ สคร. เพื่อให้สามารถใช้งานสารสนเทศได้ตามปกติอย่างต่อเนื่อง ดังนี ้

2.1 ก าหนดผู้มีหน้าที่รับผิดชอบระบบสารสนเทศ 
2.2 ก าหนดผู้มีหน้าที่รับผิดชอบระบบส ารองข้อมูลสารสนเทศ 
2.3 ก าหนดผู้มีหน้าที่รับผิดชอบการจัดท าแผนดังกล่าว 
2.4 ก าหนดให้ปรับปรุงแผนดังกล่าวทุก 2 ปี 

3. ศูนย์เทคโนโลยีสารสนเทศต้องด าเนินการทดสอบสภาพความพร้อมใช้งานของระบบ
คอมพิวเตอร์ ระบบสารสนเทศ ข้อมูลสารสนเทศ และระบบส ารอง ตามระดับความเสี่ยงที่ยอมรับได้อย่างน้อย
ปีละ 1 ครั้ง 
 

ทั้งนี้ แผนเตรียมความพร้อมกรณีฉุกเฉินในกรณีที่ไม่สามารถด าเนินการด้วยวิธีการทางอิเล็กทรอนิกส์  
และแผนการส ารองข้อมูล สคร. รวมถึงการทดสอบสภาพความพร้อมใช้งาน ได้น าข้อมูลไปรวมไว้ในแผนบริหาร
ความต่อเนื่องในสภาวะวิกฤต ด้านสารสนเทศของ สคร. รายละเอียดปรากฏตามเอกสารภาคผนวก 

 
 

/หมวด 8... 
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หมวด ๘ 
การตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศ 

 
วัตถุประสงค์    

เพื่อให้มีแนวทางปฏิบัติในการตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศ ท าให้มั่นใจว่า
นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยสารสนเทศที่ก าหนด มีความมั่นคงปลอดภัย  
และหน่วยงานสามารถปฏิบัติตามได้อย่างมีประสิทธิภาพ 
 

นโยบาย 
1. ก าหนดให้มีการตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศ (Information Security 

Audit and Assessment) อย่างน้อยปีละ ๑ ครั้ง 
2. การตรวจสอบและประเมินความเสี่ยงจะต้องด าเนินการโดยผู้ตรวจสอบภายในหน่วยงานของรัฐ 

(Internal Auditor) หรือโดยผู้ตรวจสอบอิสระด้านความมั่นคงปลอดภัยจากภายนอก (External Auditor) 
เพื่อให้หน่วยงานได้ทราบถึงระดับความเสี่ยงและระดับความมั่นคงปลอดภัยสารสนเทศของหน่วยงาน 
 

แนวปฏิบัติ 
๑.  ก าหนดให้มีการตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศ ( Information Security 

Audit and Assessment) อย่างน้อยปีละ ๑ ครั้ง 
2. ก าหนดให้มีผู้ตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศ ดังนี ้

2.1  การตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศประจ าปีงบประมาณ ให้ด าเนินการ
โดยกลุ่มตรวจสอบภายใน (Internal Auditor)  

2.2 หากมีความประสงค์ตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศเชิงเทคนิค  
ให้ด าเนินการโดยผู้ตรวจสอบอิสระด้านความมั่นคงปลอดภัยจากภายนอก (External Auditor)  

3. ก าหนดแนวทางการตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศ ดังนี ้
3.1 ผู้ตรวจสอบต้องจัดท ารายงานพร้อมข้อเสนอแนะในการตรวจสอบและประเมินความเสี่ยง

ด้านสารสนเทศ 
3.2 ศูนย์เทคโนโลยีสารสนเทศต้องอ านวยความสะดวกแก่ผู้ตรวจสอบในการตรวจสอบข้อมูล 

ที่ส าคัญ  
3.3 ในกรณีที่ผู้ตรวจสอบจ าเป็นต้องเข้าถึงข้อมูลส าคัญให้ศูนย์เทคโนโลยีสารสนเทศ 

สร้างส าเนาส าหรับข้อมูลนั้น โดยให้ผู้ตรวจสอบใช้งานและท าลายหรือลบโดยทันที่ที่ตรวจสอบเสร็จ  
หรือหากประสงคจ์ัดเก็บข้อมูลนั้นเป็นหลักฐานให้แจ้งศูนย์เทคโนโลยีสารสนเทศทราบ 

๓.๔ ศูนย์เทคโนโลยีสารสนเทศต้องจัดสรรอุปกรณ์ที่จ าเป็นต้องใช้ในการตรวจสอบเชิงเทคนิค 
 
 
 

/๓.๕ ในกรณี... 
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๓.๕ ในกรณีมีการติดตั้งเครื่องมือที่ใช้ในการตรวจประเมินความเสี่ยงระบบคอมพิวเตอร์ 
และระบบสารสนเทศสารสนเทศ ให้แยกการติดตั้งเครื่องมือออกจากระบบที่ให้บริการจริง หรือระบบที่ใช้ 
ในการพัฒนา และก าหนดให้ผู้ตรวจสอบสามารถเข้าถึงข้อมูลที่จ าเป็นต้องตรวจสอบได้แบบอ่านได้อย่างเดียว 
(Read Only) 

๓.6 ผู้ตรวจสอบต้องแจ้งความเสี่ยงและระบุความรุนแรงของเครื่องมือที่ใช้ในการตรวจสอบ
และประเมินความเสี่ยง 

๓.7 ผู้ดูแลระบบ (Administrator) ต้องเก็บข้อมูลจราจรคอมพิวเตอร์ (Log File) ของผู้ตรวจสอบ 
เป็นระยะเวลาไม่น้อยกว่า ๙๐ วัน ตามพระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. ๒๕๕๐ 
และที่แก้ไขเพิ่มเติม  

 
 



- ๑ - 
  

 
 
 
 
 

 

 
 
 
 
 
 
 
 

ภาคผนวก 
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แผนการฝึกอบรมผู้ใช้งาน (User)  
 
1. การฝึกอบรมการใช้งานระบบคอมพิวเตอร์และระบบสารสนเทศของ สคร. อยา่งถูกต้อง และปลอดภัย 

การฝึกอบรมการใช้งานระบบคอมพิวเตอร์และระบบสารสนเทศของ สคร. ให้แก่บุคลากร สคร. 
โดยเฉพาะบุคลากรใหม่ เพื่อให้ผู้ใช้งาน (User) มีความรู้ความเข้าใจและสามารถใช้งานระบบคอมพิวเตอร์ 
และระบบสารสนเทศได้อย่างถูกต้อง สามารถสนับสนุนการปฏิบัติงานได้เป็นอย่างดี ตลอดจนตระหนักถึงภัย
จากการใช้งานเครือข่ายทั้งภายใน (Intranet) และภายนอก (Internet) ได้อย่างปลอดภัย ดังนี ้

1.1 ระบบสารบรรณอิเล็กทรอนิกส์ (E - Sarabun) 
เนื้อหาหลักสูตร 
เนื่องจากเป็นระบบสารสนเทศที่ได้รับการปรับปรุงใหม่เพื่อทดแทนระบบเดิมที่ใช้งาน 

มานาน จึงต้องมีการฝึกอบรม ซึ่งระบบดังกล่าว สามารถสร้าง รับ ส่ง หนังสือราชการ ติดตามงาน  
และการออกสรุปรายงานตามเงื่อนไขที่ก าหนด เพื่อน าไปใช้ในการวางแผนการปฏิบัติงานของบุคลากรได้อย่าง
มีประสิทธิภาพ 

กลุ่มเป้าหมาย 
บุคลากร สคร. ทุกคน โดยเฉพาะเจ้าหน้าที่ธุรการ หรือผูท้ี่ปฏิบัติงานด้านธุรการ 

 

1.2 ระบบการบริหารการเงินการคลังภาครัฐสู่ระบบอิเล็กทรอนิกส์-รัฐวิสาหกิจ (GFMIS - SOE) 
เนื้อหาหลักสูตร 
เนื่องจากเป็นระบบสารสนเทศที่ได้รับการปรับปรุงใหม่ที่รองรับต่อภารกิจหลักของ สคร. ดังนี้ 
1.2.1  ด้านรัฐวิสาหกิจในส่วนของรูปแบบและวิธีการน าส่งข้อมูลเข้าระบบ GFMIS - SOE  

ทั้งในส่วนของงบการเงิน งบลงทุนข้อมูลทั่วไป ข้อมูลผู้บริหารและพนักงาน และข้อมูลกรรมการรัฐวิสาหกิจ  
ทั้งนี้ เพื่อให้การเปิดเผยข้อมูลงบการเงินและงบลงทุนแก่สาธารณะในรูปแบบอิเล็กทรอนิกส์ (Open Data)  
ในรูปแบบ .XLS, .CSV และ .JSON อย่างปลอดภัย 

1.2.2 ด้านหลักทรัพย์ของรัฐ ส าหรับช่วยให้ สคร. และกระทรวงการคลัง สามารถบริหาร
หลักทรัพย์ที่ถือครอง หน่วยลงทุน ทั้งในกองทุนรวมวายุภักษ์หนึ่งและกองทุนรวมเพื่อร่วมทุนในวิสาหกิจ 
ขนาดกลางและขนาดย่อมได้อย่างมีประสิทธิภาพ รวมถึงสามารถจ าหน่ายหลักทรัพย์ที่ไม่มีความจ าเป็น 
ต้องถือครอง 

1.2.3 ด้านโครงการร่วมลงทุนในกิจการของรัฐ มีฐานข้อมูลที่ถูกต้อง และเป็นปัจจุบัน  
เพื่อให้กระทรวงการคลัง และ สคร. สามารถก าหนดยุทธศาสตร์การให้เอกชนร่วมลงทุนในกิจการของรัฐ  
ไปในทิศทางที่ถูกต้อง  

 
 
 
 

/กลุ่มเป้าหมาย... 
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กลุ่มเป้าหมาย 
- ด้านรัฐวิสาหกิจ : บุคลากรกองพัฒนารัฐวิสาหกิจ 1 - 3 บุคลากรส านักนโยบายและแผน 

และบุคลากรของหน่วยงานรัฐวิสาหกิจที่เกี่ยวข้อง 
- ด้านหลักทรัพย์ของรัฐ : บุคลากรส านักบริหารหลักทรัพย ์
- ด้านโครงการร่วมลงทุนในกิจการของรัฐ : บุคลากรกองส่งเสริมการให้เอกชนร่วมลงทุน 

ในกิจการของรัฐ 
   

1.3 ระบบ Web Portal 
เนื้อหาหลักสูตร 

 เนื่องจากเป็นระบบสารสนเทศที่ได้รับการปรับปรุงใหม่เพื่อทดแทนระบบเดิม เพื่อให้ผู้ใช้งาน 
(User) สามารถท างานได้อย่างมีประสิทธิภาพด้วยความสะดวกและรวดเร็ว โดยสามารถลดขั้นตอน 
และระยะเวลาในการปฏิบัติงานจากการเช่ือมโยงระหว่างระบบสารสนเทศและข้อมูลต่างๆ เข้าไว้ด้วยกัน 
 กลุ่มเป้าหมาย 
 บุคลากร สคร. ทุกคน 

 

1.4 ระบบคอมพิวเตอร์และระบบสารสนเทศ รวมถึงความมั่นคงปลอดภัย 
เนื้อหาหลักสูตร 

 อบรมการเข้าถึงระบบคอมพิวเตอร์และระบบสารสนเทศ รวมถึงความมั่นคงปลอดภัย  
เพื่อให้สามารถเข้าถึงระบบคอมพิวเตอร์แบบคลาวด์คอมพิวติ้ง (Cloud Computing) ผ่านเครื่องคอมพิวเตอร์
ลูกข่ายเสมือน (Virtual Desktop Infrastructure : VDI) หรือเข้าถึงด้วยอุปกรณ์สื่อสารเคลื่อนที่ทั้งจากภายใน
และภายนอกองค์กร รวมทั้งเข้าถึงระบบสารสนเทศ เช่น ระบบ Web Portal ระบบส านักงานอัตโนมัติ  
(ระบบจองรถ/ระบบจองห้องประชุม/ระบบลาราชการ/ระบบพัสดุ) ระบบติดตามการด าเนินการของโครงการ 
(Tracking System) ระบบจดหมายอิเล็กทรอนิกส์ (E-Mail) รวมถึงความมั่นคงปลอดภัย เช่น ไวรัสคอมพิวเตอร ์
การใช้สื่อสังคมออนไลน์ (Social Network) ที่อาจเป็นภัยต่อผู้ใช้งาน (User) หรือต่อ สคร. 

กลุ่มเป้าหมาย 
 บุคลากรใหมข่อง สคร. และบุคลากร สคร. ที่สนใจ 
 
 
 
 
 
 
 

/2. การฝึก... 
 
 
 



- ๓๔ - 
 
2. การฝึกอบรมทีเ่กี่ยวข้องกับการรกัษาความมั่นคงปลอดภัยสารสนเทศ 
 2.1 หลักการและเหตุผล  

 กระทรวงการคลังมีนโยบายที่จะพัฒนาบุคลากรของกระทรวงการคลังทุกระดับให้มีความรู้ 
ความสามารถด้านเทคโนโลยีสารสนเทศและการสื่อสาร สามารถใช้ปฏิบัติงานได้อย่างคล่องแคล่ว รวดเร็ว  
และสามารถพัฒนาทักษะด้านเทคโนโลยีสารสนเทศ พร้อมที่จะปฏิบัติงานกับโปรแกรมการท างาน  
และเครื่ องคอมพิว เตอร์ ได้ ในอนาคต เท่ าทันกับการเปลี่ ยนแปลงไปสู่ กระทรวงการคลั งดิจิทัล 
ได้อย่างมีประสิทธิภาพ ดังนั้น เพื่อเป็นการเพิ่มพูนและพัฒนาความรู้ความสามารถของบุคลากร ให้มีความรู้
ทางด้านเทคโนโลยีสารสนเทศ และการสื่อสาร กฎหมายที่เกี่ยวข้องกับความมั่นคงปลอดภัยด้านสารสนเทศ  
ให้สามารถน าวิทยาการและเทคโนโลยีที่ทันสมัย เพื่อใช้ในการปฏิบัติงานและการบริหารงานของหน่วยงานต่างๆ 
และไม่ละเมิดกฎหมายที่เกี่ยวข้องกับ ความมั่นคงปลอดภัยด้านสารสนเทศ ศูนย์เทคโนโลยีสารสนเทศ 
และการสื่อสาร กระทรวงการคลังในฐานะเป็นศูนย์พัฒนาบุคลากร จึงได้จัดให้มีโครงการอบรมด้านการพัฒนา
เทคโนโลยีสมัยใหม่ หลักสูตร “รู้ เท่าทัน การรักษาความมั่นคงปลอดภัยสารสนเทศ” ให้แก่บุคลากร
กระทรวงการคลังในครั้งนี ้

2.2 วัตถุประสงค ์ 
2.2.1 เพื่อพัฒนาความรู้ความสามารถบุคลากรกระทรวงการคลังได้เรียนรู้กฎหมาย 

ที่เกี่ยวข้องกับการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ  
2.2.2 เพื่อให้บุคลากรได้ตระหนักถึงความส าคัญและบทลงโทษของการรักษาความมั่นคง

ปลอดภัยสารสนเทศ ของหน่วยงาน  
2.2.3 เพื่อให้บุคลากรได้เข้าใจ เข้าถึงการจัดการ ควบคุม และการส ารองข้อมูลสารสนเทศ  

เพื่อให้อยู่ในสภาพพร้อมใช้งาน  
2.2.4 เพื่อเตรียมบุคลากรซึ่งปฏิบัติงานด้านอื่น ๆ ให้มีความรู้ทางด้านเทคโนโลยีสารสนเทศ 

และการสื่อสาร และพร้อมที่จะปฏิบัติงานกับโปรแกรมการท างาน และเครื่องคอมพิวเตอร์ได้ในอนาคต 
ได้อยา่งถูกระเบียบ  

2.2.5 เพื่อให้เกิดความตระหนักความเข้าใจถึงภัยและผลกระทบที่เกิดจากการใช้งาน 
ระบบสารสนเทศโดยไม่ระมัดระวังหรือรู้ เท่าไม่ถึงการณ์ รวมถึงก าหนดให้มีมาตรการเชิงป้องกัน 
ตามความเหมาะสม 
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2.3 รายละเอียดโครงการ  
 ตามประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ เรื่อง แนวนโยบายและแนวปฏิบัติ 

ในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของหน่วยงานของรัฐ พ.ศ. ๒๕๕๓ ให้หน่วยงานจัดท า
แนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของหน่วยงานภาครัฐ เพื่อให้ 
การด าเนินการต่างๆ ด้วยวิธีการทางอิเล็กทรอนิกส์ของหน่วยงาน เพื่อเป็นเครื่องมือให้กับบุคลากร 
ของกระทรวงการคลัง ผู้ดูแลระบบงาน และผู้ เกี่ยวข้องกับระบบเครือข่ ายคอมพิวเตอร์ทุกคนใช้เป็น 
แนวทางการปฏิบัติงานและการบริหารราชการมีความมั่นคงปลอดภัยและเชื่อถือได้ ตลอดจนมีมาตรฐาน 
เป็นที่ยอมรับในระดับสากล อีกทั้งเป็นการพัฒนาทักษะด้านเทคโนโลยีดิจิทัลให้มีความพร้อมที่จะปฏิบัติงาน 
โดยน าเทคโนโลยีดิจิทัลมาใช้ให้เกิดประโยชน์สูงสุดให้เท่าทันกับการเปลี่ยนแปลงไปสู่รัฐบาลดิจิทัล โดยมีเนื้อหา
ดังนี ้ 

2.3.1 ความรู้เกี่ยวกับกฎหมายที่เกี่ยวข้องกับการรักษาความมั่นคงปลอดภัยสารสนเทศ 
พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2560  

2.3.2 กรณีศึกษาการละเมิดการรักษาความมั่นคงปลอดภัยสารสนเทศ  
2.3.3 นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ  

 2.3.4 ข้อปฏิบัติเบื้องต้นในการใช้สารสนเทศและระบบเครือขา่ย 
 2.3.5 มาตรการการรักษาความมั่นคงปลอดภัย  

2.3.6 เทคนิคการติดตั้งค่าอุปกรณ์คอมพิวเตอร์และอุปกรณ์สื่อสารเคลื่อนที่เชื่อมต่อกับเครือข่าย  
2.3.7 เทคนิคการป้องกันการละเมิดหรือบุกรุกข้อมูลโดยรู้เท่าไม่ถึงการณ ์ 
2.3.8 การเตรียมความพร้อมกรณีฉุกเฉิน 

2.4 คุณสมบัติผู้เข้ารับการฝึกอบรม  
  ข้าราชการในสังกัดกระทรวงการคลัง  
2.5 จ านวนผู้เข้ารับการฝึกอบรมสัมมนา  
  จ านวน 100 คน  
2.6 ค่าใช้จ่าย  
  ใช้เงินกองทุนพัฒนาบุคลากรของกระทรวงการคลัง ประจ าปีงบประมาณ 2562 
2.7 ระยะเวลาด าเนินการ  
  สิงหาคม 2562 เวลา 8.30 - 16.00 น. 
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2.8 ก าหนดการ  
8.30 – 8.50 น.  ลงทะเบียน  
8.50 – 9.00 น.  พิธีเปิด 
9.00 – 10.30 น.    “รู้ทันภัยคุกคาม เพื่อก าจัดความเสี่ยง” ได้แก่ พระราชบัญญัติ 

ว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์  พ.ศ.2560  
กฎหมายที่เกี่ยวข้องกับการรักษาความมั่นคงปลอดภัยสารสนเทศ 
ตัวอย่างการละเมิดและโทษที่ได้รับ และเทคนิคการอุดช่องโหว่/
ป้องกันภัยจากผู้ไม่ประสงค์ดี  

10.30 – 10.45 น.  พักรับประทานอาหารวา่ง  
10.45 – 12.00 น.  “รู้ทัน ภัยคุกคาม เพื่อก าจัดความเสี่ยง” (ต่อ)  
12.00 – 13.00 น.  พักรับประทานอาหารกลางวัน  
13.00 – 14.30 น.  “ควบคุม ป้องกัน ก าจัดภัยคุกคาม” ได้แก่ นโยบายและแนวปฏิบัติ 

ในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ เทคนิคการติดตั้ง 
ค่าอุปกรณ์คอมพิวเตอร์  และอุปกรณ์สื่อสารเคลื่อนที่ เชื่อมต่อ 
กับเครือข่ าย เทคนิคการป้องกันการละเมิดหรือบุกรุกข้อมูล 
โดยรู้เท่าไม่ถึงการณ ์และการเตรียมความพร้อมกรณีฉุกเฉิน หมายเหตุ 
โปรดน าอุปกรณ์สื่อสารไร้สาย เช่น โทรศัพท์สมาร์ทโฟน ไอแพด 
โน๊ตบุ๊ค มาด้วย  

14.30 – 14.45 น.  พักรับประทานอาหารวา่ง  
14.45 – 16.00 น.  “ควบคุม ป้องกัน ก าจัดภัยคุกคาม” (ต่อ) ถาม - ตอบปัญหา 
 

2.9 สถานที่จัดฝึกอบรมสัมมนา  
ห้องประชุมวายุภักษ์ 4 ชั้น 4 กระทรวงการคลัง  

2.10 ประโยชน์ที่ได้รับ  
2.10.1 บุคลากรของกระทรวงการคลัง มีแนวทางการป้องกันความเสียหายที่จะเกิดขึ้น 

กับข้อมูลสารสนเทศของหน่วยงาน และมาตรการการลงโทษ 
2.10.2 บุคลากรของกระทรวงการคลัง สามารถจัดการควบคุม และส ารองข้อมูลสารสนเทศ

ได้อยา่งมีประสิทธิภาพ  
2.10.3 บุคลากรของกระทรวงการคลัง ได้พึงระวังการเข้าถึงข้อมูลสารสนเทศได้อย่าง

ระมัดระวัง และรอบคอบมากยิ่งขึ้น  
2.10.4 บุคลากรมีความเข้าใจถึงภัยและผลกระทบที่เกิดจากการใช้งานระบบสารสนเทศ 

โดยไม่ระมัดระวัง หรือรู้เท่าไม่ถึงการณ์ รวมถึงก าหนดให้มีมาตรการเชิงป้องกันตามความเหมาะสม 
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ตารางสรุปแผนการฝึกอบรมผู้ใช้งาน (User) 
 

หลักสูตร จ านวน/
ชั่วโมง 

จ านวน/วัน ช่วงเวลา 
ต.ค. พ.ย. ธ.ค. ม.ค. ก.พ. มี.ค. เม.ย. พ.ค. มิ.ย. ก.ค. ส.ค. ก.ย. 

1.  ระบบสารบรรณอิเล็กทรอนิกส์  
(E - Sarabun) 

3 4             

2.  ระบบการบริหารการเงินการคลัง 
ภาครัฐสู่ระบบอิเล็กทรอนิกส์  
- รัฐวิสาหกิจ (GFMIS - SOE) 

3 14             

3.  ระบบ Web Portal 3 2             

4.  ระบบคอมพิวเตอร์และระบบ
สารสนเทศรวมถึงการรักษา 
ความมั่นคงปลอดภัย  

3 2             

5.  การฝึกอบรมที่เกี่ยวข้องกับ 
การรักษาความมั่นคงปลอดภัย
สารสนเทศ 

ตามทีก่ระทรวงการคลัง
หรือหน่วยงานภายนอก
จัดขึ้น 
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การควบคุมการเข้าถึงระบบคอมพิวเตอรแ์ละระบบสารสนเทศของผู้รับจ้าง (Outsource)  
 

เพื่อให้ระบบคอมพิวเตอร์และระบบสารสนเทศ ข้อมูลสารสนเทศ ห้องศูนย์ข้อมูล (Data Center) 
และพื้นที่ปฏิบัติงานทั่วไป ซึ่งเป็นทรัพย์สินที่มีค่าของ สคร. มีความปลอดภัยต่อการถูกบุกรุกโจมตี 
และลดความเสี่ยงต่อการลักลอบเปิดเผยข้อมูลสารสนเทศ จึงก าหนดแนวปฏิบัติการควบคุมการเข้าถึง 
ระบบคอมพิวเตอร์และระบบสารสนเทศของผู้รับจ้าง (Outsource) ดังนี ้
1. ก่อนปฏิบัติงาน 

1.1 ผู้รับจ้าง (Outsource) ต้องขออนุญาตผู้อ านวยการศูนย์ เทคโนโลยีสารสนเทศ เพื่อเข้าถึง 
ระบบคอมพิวเตอร์และระบบสารสนเทศ  โดยกรอกข้อมูลลงในแบบฟอร์มการขออนุญาตเข้าถึง 
ระบบคอมพิวเตอร์และระบบสารสนเทศส าหรับผู้รับจ้าง (Outsource) พร้อมแนบส าเนาสัญญาจ้างหรือเหตุผล
ในการปฏิบัติงาน 

1.2 ผู้อ านวยการศูนย์เทคโนโลยีสารสนเทศหรือผู้ที่ได้รับมอบหมายพิจารณาเหตุผลการขออนุญาตดังกล่าว 
และต้องอนุมัติเป็นลายลักษณ์อักษร  

1.3 ผู้ดูแลระบบ (Administrator) ด าเนินการสร้างบัญชีผู้ใช้งาน (Username) และก าหนดรหัสผ่าน
ชั่วคราว (Temporary Password) ส าหรับเข้าถึงระบบคอมพิวเตอร์และระบบสารสนเทศ  

1.4 เจ้าของระบบ (System Owner) อนุมัติสิทธิในการเข้าถึงระบบคอมพิวเตอร์และระบบสารสนเทศ 
ให้ผู้รับจ้าง (Outsource) 

1.5 ผู้ดูแลระบบ (Administrator) ก าหนดสิทธิให้ผู้ใช้งาน (User) ตามที่เจ้าของระบบ (System Owner) 
อนุมัต ิพร้อมทั้งแจ้งให้ผู้รับจ้าง (Outsource) ได้รับทราบ 
2. ระหว่างปฏิบัติงาน 

2.1 ผู้รับจ้าง (Outsource) ต้องติดบัตรแสดงตนตลอดระยะเวลาที่ปฏิบัติงาน  
2.2 เจ้าหน้าที่ศูนย์เทคโนโลยีสารสนเทศที่ได้รับมอบหมายจากผู้อ านวยการศูนย์เทคโนโลยีสารสนเทศ 

ต้องก ากับดูแลการปฏิบัติงานของผู้รับจ้าง (Outsource) โดยเฉพาะการติดตั้ง ซ่อมแซม หรือการเปลี่ยน
อุปกรณ์ประมวลผลข้อมูล (Process Device) ภายในห้องศูนย์ข้อมูล (Data Center) ต้องก ากับดูแล 
โดยเคร่งครัด 

2.3 ผู้รับจ้าง (Outsource) ต้องปฏิบัติงานตามหน้าที่ที่ ได้รับมอบหมายเท่านั้น  และต้องค านึงถึง 
การรักษาความลับข้อมูลของทางราชการเป็นส าคัญ หากเกิดปัญหาระหว่างการปฏิบัติงานให้แจ้งเจ้าหน้าที่ 
ศูนย์เทคโนโลยีสารสนเทศที่ก ากับดูแลการปฏิบัติงานทันที 
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3. หลังปฏิบัติงาน 
3.1 ให้ผู้รับจ้าง (Outsource) แจ้งความประสงค์ต่อผู้อ านวยการศูนย์เทคโนโลยีสารสนเทศ เพื่อยกเลิกสิทธิ

ในการเข้าถึงระบบคอมพิวเตอร์และระบบสารสนเทศทันทีเมื่อปฏิบัติงานแล้วเสร็จ  
3.2 ผู้ดูแลระบบ (Administrator) จะยกเลิกสิทธิการเข้าถึงระบบคอมพิวเตอร์และระบบสารสนเทศ  

และลบข้อมูลสารสนเทศของผู้รับจ้าง (Outsource) เป็นการถาวรเมื่อพ้นก าหนด 90 วัน 
4. การรักษาความลับ 

ผู้รับจ้าง (Outsource) ต้องลงนามในสัญญาหรือข้อตกลงการไม่เปิดเผยข้อมูลของหน่วยงาน โดยสัญญา
หรือข้อตกลงดังกล่าว ต้องจัดท าให้เสร็จก่อนให้สิทธิในการเข้าถึงระบบคอมพิวเตอร์และระบบสารสนเทศ 
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1. บทน า 
ด้ วยส ำนั ก ง ำนคณะกรรมกำรน โยบำยรั ฐ วิ ส ำหกิ จ  (สคร . ) ไ ด้ น ำ ร ะบบคอมพิ ว เ ตอร์ 

และระบบสำรสนเทศที่ทันสมัยเข้ำมำให้บริกำรเพื่อสนับสนุนกำรปฏิบัติงำนแก่บุคลำกร สคร. ทั้งในภำรกิจหลัก 
ประกอบด้วย ภำรกิจด้ำนรัฐวิสำหกิจ ด้ำนหลักทรัพย์ของรัฐ และด้ำนกำรให้เอกชนร่วมลงทุนในกิจกำรของรัฐ 
และภำรกิจสนับสนุนส ำหรับกำรบริหำรจัดกำรภำยใน สคร . รวมทั้งกำรประชำสัมพันธ์ข้อมูลข่ำวสำร 
ให้กั บ บุคคลภำยนอกที่ สนใจ อย่ ำง ไรก็ ตำม  ในกำรให้บริกำรดั งกล่ ำวอำจมีควำม เสี่ ย งที่ เ กิ ดขึ้ น 
กับระบบคอมพิวเตอร์และระบบสำรสนเทศอันเนื่องมำจำกเหตุกำรณ์ที่ไม่พึงประสงค์ต่ำงๆ เช่น ไฟฟ้ำดับ อัคคีภัย  
และเหตุกำรณ์ที่ เกิดจำกภัยพิบัติหรือสถำนกำรณ์อื่นๆ เป็นต้น ซึ่ งอำจส่ งผลให้ระบบคอมพิวเตอร์ 
และระบบสำรสนเทศ รวมถึงข้อมูลสำรสนเทศไม่สำมำรถให้บริกำรได้อย่ำงต่อเนื่อง ประกอบกับประกำศ สคร.  
เรื่อง นโยบำยและแนวปฏิบัติในกำรรักษำควำมมั่นคงปลอดภัยด้ำนสำรสนเทศ พ .ศ. 2562 ก ำหนดให้ 
ศูนย์เทคโนโลยีสำรสนเทศ (ศทส.) จัดท ำแผนบริหำรควำมต่อเนื่องในสภำวะวิกฤตด้ำนสำรสนเทศของ สคร. 
เพื่อให้ระบบคอมพิวเตอร์และระบบสำรสนเทศ รวมถึงข้อมูลสำรสนเทศ สำมำรถให้บริกำรแก่ผู้ใช้งำน (User)  
ได้อย่ำงต่อเนื่องและมีประสิทธิภำพ ตลอดจนสำมำรถปฏิบัติงำนตำมภำรกิจของ สคร. ได้ตำมเป้ำหมำยที่ก ำหนดไว ้

 

ดังนั้น ศทส. จึงได้วิเครำะห์และประเมินควำมเสี่ยงด้ำนสำรสนเทศ โดยพิจำรณำจำกเหตุกำรณ์ 
ด้ำนควำมมั่นคงปลอดภัย (Information Security Event) และภัยพิบัติหรือสถำนกำรณ์อื่นๆ รวมถึงได้ก ำหนด
แนวทำงกำรบริหำรควำมเสี่ยงด้ำนสำรสนเทศ กำรเตรียมควำมพร้อมกรณีฉุกเฉินในสภำวะวิกฤต และกำรส ำรอง
และกู้คืนข้อมูลสำรสนเทศ เพื่อจัดท ำแผนบริหำรควำมต่อเนื่องในสภำวะวิกฤตด้ำนสำรสนเทศของ สคร. พ.ศ. 2562 
ส ำหรับใช้เป็นแนวทำงในกำรปฏิบัติงำนต่อไป  

 

2. วัตถุประสงค์ 
2.1 เพื่อให้  สคร . มีแนวทำงในกำรระบุและประเมินควำมเสี่ ยงด้ำนสำรสนเทศ รวมถึง 

กำรก ำหนดแนวทำงบริหำรควำมเสี่ยงด้ำนสำรสนเทศ โดยกำรป้องกัน จัดกำร และลดควำมเสี่ยงดังกล่ำว 
ให้อยู่ในระดับที่ยอมรับได้ และท ำให้ สคร. สำมำรถด ำเนินงำนได้อย่ำงต่อเนื่อง 

2.2 เพื่อให้  สคร. มีแนวทำงในกำรบริหำรควำมต่อเนื่อง ในสภำวะวิกฤตด้ำนสำรสนเทศ  
และสำมำรถเตรียมควำมพร้อมกรณีฉุกเฉินในสภำวะวิกฤตที่อำจจะเกิดขึ้นกับระบบคอมพิวเตอร์ 
และระบบสำรสนเทศ รวมถึงมีแนวปฏิบัตใินกำรบริหำรจัดกำร ก ำกับ ตรวจสอบ และดูแลรักษำระบบคอมพิวเตอร์
และระบบสำรสนเทศ ให้มีควำมมั่นคง ปลอดภัย มีเสถียรภำพ และพร้อมใช้งำนตลอดเวลำ 

2.3 เพื่อให้ สคร. มีแนวทำงในกำรส ำรองระบบคอมพิวเตอร์และระบบสำรสนเทศ รวมถึงข้อมูล
สำรสนเทศ โดยสำมำรถกู้คืนระบบและข้อมูลดังกล่ำวได้ทันที เพื่อให้ผู้ใช้งำน (User) สำมำรถปฏิบัติงำน 
ได้อย่ำงต่อเนื่อง 
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3. ขอบเขต 
แผนบริหำรควำมต่อเนื่องในสภำวะวิกฤตด้ำนสำรสนเทศ ของ สคร. พ.ศ. 2562 ฉบับนี้ เพื่อรองรับ

สถำนกำรณ์ฉุกเฉินในสภำวะวิกฤตในพื้นที่ สคร. ดังนี้ 
3.1 เหตุกำรณ์หรือภัยที่เกิดจำกบุคลำกร สคร. 
3.2 เหตุกำรณ์หรือภัยที่เกิดจำกผู้ไม่ประสงค์ด ี
3.3 เหตุกำรณ์หรือภัยที่เกิดจำกกำรโจรกรรมอุปกรณ์ประมวลผลข้อมูล (Process Device) 
3.4 เหตุกำรณ์หรือภัยที่เกิดจำกด้ำนเทคนิค 
3.5 เหตุกำรณ์ไฟฟ้ำดับ 
3.6 เหตุกำรณ์อัคคีภัย 
3.7 เหตุกำรณ์ที่เกิดจำกภัยพิบัติหรือสถำนกำรณ์อื่นๆ เช่น อุทกภัย วำตภัย และกำรชุมนุมประท้วง

หรือควำมไม่สงบเรียบร้อยทำงกำรเมือง   
  

4. การวิเคราะห์ความเสี่ยงด้านสารสนเทศ 
 เนื่องจำก สคร. มีภำรกิจในกำรบริหำรและพัฒนำรัฐวิสำหกิจและหลักทรัพย์ของรัฐ โดยกำรเสนอแนะ
นโยบำยและมำตรกำรกำรก ำกับดูแล กำรประเมินผลและกำรพัฒนำรัฐวิสำหกิจ เพื่อเพิ่มประสิทธิภำพรัฐวิสำหกิจ
และสร้ำงมูลค่ำเพิ่มให้แก่ทรัพย์สินของรัฐ พร้อมทั้งส่งเสริมและสนับสนุนกำรให้เอกชนร่วมลงทุนในกิจกำรของรัฐ 
สคร. จึงได้น ำระบบคอมพิวเตอร์และระบบสำรสนเทศเข้ำมำสนับสนุนและอ ำนวยควำมสะดวกในกำรปฏิบัติงำน 
ซึ่งระบบดังกล่ำวจ ำเป็นต้องมีกำรวิเครำะห์และประเมินควำมเสี่ยงด้ำนสำรสนเทศ รวมถึงมีแผนกำรบริหำร 
ควำมต่อเนื่อง เพื่อรองรับสถำนกำรณ์ฉุกเฉินในสภำวะวิกฤต ลดควำมเสี่ยงและควำมเสียหำยที่อำจเกิดขึ้น  
อันจะส่งผลให้ระบบคอมพิวเตอร์และระบบสำรสนเทศ รวมถึงข้อมูลสำรสนเทศ มีควำมมั่นคงปลอดภัย  
และเกิดประโยชน์สูงสุดแก่กำรปฏิบัติรำชกำร 

จำกกำรวิเครำะห์ควำมเสี่ยงด้ำนสำรสนเทศ พบว่ำ ควำมเสี่ยงที่อำจเป็นอันตรำยต่อระบบคอมพิวเตอร์
และสำรสนเทศ รวมถึงข้อมูลสำรสนเทศ มีดังน้ี 

4.1 ควำมเสี่ยงทีเ่กิดจำกบุคคล ดังนี ้
4.1.1 เหตุกำรณ์หรือภัยที่เกิดจำกบุคลำกร สคร. หมำยถึง บุคลำกรของ สคร. ขำดควำมรู้ 

ควำมเข้ำใจในกำรใช้งำนเทคโนโลยีสำรสนเทศ เช่น ด้ำนฮำร์ดแวร์ ด้ำนซอร์ฟแวร์ และด้ำนเครือข่ำย รวมถึงกำรใช้
สทิธใินกำรเข้ำถึงระบบคอมพิวเตอร์และระบบสำรสนเทศ รวมถึงข้อมูลสำรสนเทศที่ไม่เหมำะสม 

4.1.2 เหตุกำรณ์หรือภัยที่เกิดจำกผู้ไม่ประสงค์ดี  หมำยถึง ผู้ที่หวังก่อกวน เจำะท ำลำยระบบ  
เพื่อสร้ำงควำมเสียหำยแก่ระบบคอมพิวเตอร์และระบบสำรสนเทศ รวมถึงข้อมูลสำรสนเทศ หำกไม่ได้รับ  
กำรป้องกันด้วยเครื่องมือหรืออุปกรณ์ที่มีมำตรฐำนและอัพเดทให้ทันสมัย เช่น Firewall ระบบ IPS  
และระบบป้องกันไวรัส  
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4.1.3 เหตุกำรณ์หรือภัยที่เกิดจำกกำรโจรกรรมอุปกรณ์ประมวลผลข้อมูล (Process Device) 
หมำยถึง ผู้ที่ ลักลอบเข้ำไปโจรกรรมอุปกรณ์ประมวลผลข้อมู ล (Process Device) ในห้องศูนย์ข้อมูล  
(Data Center) หำกศูนย์ข้อมูลดังกล่ำวไม่ได้รับกำรป้องกันที่ดี  เช่น มำตรกำรในกำรเข้ำถึงห้องศูนย์ข้อมูล  
(Data Center) เครื่องอำ่นบัตรแถบแม่เหล็ก กล้องวงจรปิด และเจ้ำหน้ำที่รักษำควำมปลอดภัย เป็นต้น 

4.2 ควำมเสี่ยงที่เกิดจำกด้ำนเทคนิค หมำยถึง เหตุกำรณ์หรือภัยที่เกิดจำกอุปกรณ์ในห้องศูนย์ข้อมูล 
(Data Center) ท ำงำนไม่เต็มประสิทธิภำพหรือไม่สำมำรถให้บริกำรได้ เช่น อุปกรณ์ประมวลผลข้อมูล (Process 
Device) ช ำรุด เสียหำย เนื่องจำกอุปกรณ์บำงรำยกำรเสื่อมสภำพตำมอำยุกำรใช้งำน ระบบปรับอำกำศช ำรุดส่งผลให้
อุณภูมิห้องศูนย์ข้อมูล (Data Center) สูงขึ้น ท ำให้อุปกรณ์ประมวลผลข้อมูล (Process Device) ที่ให้บริกำรหยุด
กำรท ำงำน ส่งผลใหร้ะบบคอมพิวเตอร์และระบบสำรสนเทศไม่สำมำรถใช้งำนได ้หรืออำจได้รับควำมเสียหำย  

4.3 ควำมเสี่ยงที่เกิดจำกภัยพิบัติหรือจำกสถำนกำรณ์อื่นๆ  
4.3.1 เหตุกำรณ์ไฟฟ้ำดับ หมำยถึง เหตุกำรณ์หรือภัยที่ เกิดจำกไฟฟ้ำดับ ซึ่ งส่งผลให้ 

อุปกรณ์ประมวลผลข้อมูล (Process Device) ในห้องศูนย์ข้อมูล (Data Center) ไม่มีแหล่งพลังงำนที่ใช้ในกำรเปิด
ระบบคอมพิวเตอร์และระบบสำรสนเทศส ำหรับให้บริกำร เช่น สำยไฟฟ้ำขำด ไฟฟ้ำช็อต หม้อแปลงไฟฟ้ำที่ติดตั้ง
บริเวณกระทรวงกำรคลังระเบิดเสียหำย เนื่องจำก สคร. ใช้ไฟฟ้ำจำกแหล่งจ่ำยไฟฟ้ำดังกล่ำว  

4.3.2 เหตุกำรณ์อัคคีภัย หมำยถึง เหตุกำรณ์หรือภัยที่เกิดจำกไฟไหม้ ซึ่งเป็นเหตุกำรณ์ที่สร้ำง 
ควำมเสียหำยร้ำยแรงที่สุด ท ำใหร้ะบบคอมพิวเตอร์ ระบบสำรสนเทศ ข้อมูลสำรสนเทศ และอุปกรณ์ประมวลผลข้อมูล 
(Process Device) ในห้องศูนย์ข้อมูล (Data Center) ถูกไฟไหม้จนท ำให้ไม่สำมำรถปฏิบัติงำนได้ ซึ่งเกิดได้หลำยสำเหต ุ
เช่น ไฟฟ้ำลัดวงจร หรือไฟไหม้บริเวณอื่นแล้วไหม้ลุกลำมมำที่ห้องศูนย์ข้อมูล (Data Center) 

4.3.3 เหตุกำรณ์ที่เกิดจำกภัยพิบัติหรือสถำนกำรณ์อื่นๆ เช่น อุทกภัย วำตภัย และกำรชุมนุม
ประท้วงหรือควำมไม่สงบเรียบร้อยทำงกำรเมือง หมำยถึง อันเกิดจำกภัยตำมธรรมชำติหรือสถำนกำรณ์ที่ เกิดจำก
กลุ่มบุคคล ซึ่งอำจไม่เกิดผลกระทบโดยตรงต่อกำรให้บริกำรของระบบคอมพิวเตอร์และระบบสำรสนเทศ  
แต่จะเกิดผลกระทบต่อกำรเข้ำไปปฏิบัติงำนภำยในพื้นที่ สคร. 
 
 
 
 
 
 
 
 
 
 
 

/5. การประเมิน... 



๔ 
 

5. การประเมินความเสี่ยงด้านสารสนเทศ 
 ศทส. ได้ประเมินควำมเสี่ยงด้ำนสำรสนเทศจำกควำมเสี่ยงที่ เกิดจำกบุคคล จำกด้ำนเทคนิค และจำกภัยพิบัติหรือสถำนกำรณ์อื่นๆ ในข้อ 3 และ 4  
มำเป็นแนวทำงในกำรด ำเนินงำน โดย ศทส. ได้ประเมินสถำนกำรณ์ควำมเสี่ยงด้ำนสำรสนเทศของ สคร. แล้วปรำกฏ ดังนี้ 
 
 

 

 

 

ความเสี่ยง 
 

ความสูญเสียทีค่าดว่าจะเกดิขึน้ โอกาส 
ทีเ่กดิ 

ผล 
กระทบ 

ระดับ 
ความเสี่ยง 

ผลประเมิน 
ระดับความเสีย่ง 

แนวทางการแก้ไข 

1. เหตุกำรณ์หรือภัย 
ที่เกิดจำกบุคลำกร 
สคร. 

- ระบบคอมพิวเตอรต์ิดไวรัส หรือหนอนอินเทอร์เน็ต 
จากอินเตอร์เน็ต หรือไฟล์ที่คัดลอกจากอุปกรณ์
บันทึกข้อมูลแบบพกพา เช่น Flash Drive  
และ Externel Harddisk ส่งผลใหร้ะบบ
คอมพิวเตอร์และระบบสารสนเทศประมวลผล
ข้อมูลได้ช้าลงหรืออาจท างานผิดพลาดได ้
 

5 1 5 ค่อนข้ำงต่ ำ - ผู้ดูแลระบบ (Administrator)  
ตัดกำรเช่ือมต่อเครื่องที่ติดไวรัส
ดังกล่ำว ออกจำกระบบเครือข่ำย
ภำยใน และด ำเนินกำรสแกนไวรัส
เพื่อก ำจัดไวรัสเครื่องดังกล่ำว  

- หำกไวรัสดังกล่ำวไม่หำยไป  
ให้ด ำเนินกำรสแกนไวรัสที่เครือ่ง
คอมพิวเตอร์แม่ข่ำย (Server) 

2. เหตุกำรณ์หรือภัย 
ที่เกิดจำก 
ผู้ไม่ประสงค์ด ี

- ระบบคอมพิวเตอร์และระบบสารสนเทศ 
อาจถูกบุกรุกโจมตี หรือถูกขโมยข้อมูลสารสนเทศ 
หรือปรับแต่งแก้ไขระบบ หน้าเว็บไซต์  
ซึ่งอาจส่งผลให้ระบบคอมพิวเตอร์ 
และระบบสารสนเทศล่มได้ 

3 4 12 ค่อนข้ำงสูง - ตรวจพอรต์ทั้งหมดที่ใช้เชื่อมต่อ 
แล้วให้ปิดพอรต์ที่ไม่ได้ใช้งำน 
โดยทันที 
 

/ตำรำง (ต่อ)... 



๕ 
 

ความเสี่ยง 
 

ความสูญเสียทีค่าดว่าจะเกดิขึน้ โอกาส 
ทีเ่กดิ 

ผล 
กระทบ 

ระดับ 
ความเสี่ยง 

ผลประเมิน 
ระดับความเสีย่ง 

แนวทางการแก้ไข 

3. เหตุกำรณ์หรือภัย 
ที่เกิดจำกกำร
โจรกรรมอุปกรณ์
ประมวลผลข้อมูล 
(Process Device) 

- อุปกรณ์ประมวลผลข้อมูล (Process Device)  
สูญหาย และอาจเสี่ยงต่อการถูกโจรกรรมขอ้มูล
บนอุปกรณ์ประมวลผลข้อมูล (Process Device) 
ซึ่งส่งผลกระทบต่อ สคร. โดยเฉพาะข้อมูล 
ที่เป็นความลับ 

- ระบบคอมพิวเตอร์และระบบสารสนเทศ 
ไม่สามารถให้บริการได้เต็มประสิทธิภาพ  
หรือไม่สามารถให้บริการได้  
 

1 5 5 ค่อนข้ำงต่ ำ - ผู้พบเหตุรำยงำนให้ผู้อ ำนวยกำร 
ศทส. ทรำบ เพื่อรำยงำน 
ตำมล ำดับชั้นและสั่งกำรต่อไป 

- ผู้ดูแลระบบ (Administrator) 
ตรวจสอบควำมครบถ้วนและควำม
เสียหำยของอุปกรณ์ประมวลผลข้อมูล 
(Process Device) และผลกระทบต่อ
ระบบคอมพิวเตอร์และระบบสำรสนเทศ 
รวมถึงข้อมูลสำรสนเทศ 

4. เหตุกำรณ์หรือภัย 
ที่เกิดจำก 
ด้ำนเทคนิค 

 

- อุปกรณ์ประมวลผลข้อมูล (Process Device) 
บางรายการหยุดท างานชั่วขณะหรือใช้งาน 
ระบบคอมพิวเตอร์และระบบสำรสนเทศ 
ไดไ้ม่เต็มประสิทธิภาพ 

- ระบบปรับอากาศช ารุดส่งผลใหอุ้ณหภูม ิ
ในห้องศูนย์ข้อมูล (Data Center) สูงขึ้น  
ท ำให้อุปกรณป์ระมวลผลข้อมูล 
(Process Device) ได้รับควำมเสียหำย 

- การปฏิบัติงานเกิดความล่าช้า เนื่องจาก 
ต้องรอการซ่อมแซมแก้ไข 

3 2 6 ค่อนข้ำงต่ ำ - ผู้พบเหตุรำยงำนให้ผู้อ ำนวยกำร  
ศทส. ทรำบ เพื่อรำยงำนตำมล ำดับชั้น
และสั่งกำรต่อไป 

- ผู้ดูแลระบบ (Administrator) 
ตรวจสอบควำมเสียหำย ผลกระทบ
และควำมพร้อมใช้งำนของอุปกรณ์
ประมวลผลข้อมูล (Process Device) 
หรือระบบปรับอากาศที่ได้รับ 
ความเสียหาย หากเสียหายเล็กน้อย
ให้ด าเนินการแก้ไข และเปิดใช้งาน
ระบบคอมพิวเตอร์และระบบ
สารสนเทศต่อไป 

/ตำรำง (ต่อ)... 



๖ 
 

ความเสี่ยง 
 

ความสูญเสียทีค่าดว่าจะเกดิขึน้ โอกาส 
ทีเ่กดิ 

ผล 
กระทบ 

ระดับ 
ความเสี่ยง 

ผลประเมิน 
ระดับความเสีย่ง 

แนวทางการแก้ไข 

5. เหตุกำรณ์ไฟฟ้ำดับ - อุปกรณ์ประมวลผลข้อมูล (Process Device) 
หยุดท างาน 

- การปฏิบัติงานด้านระบบคอมพิวเตอร์ 
และระบบสารสนเทศเกิดความล่าช้า  
เนื่องจากต้องรอการซ่อมแซมแก้ไข 

5 2 10 ค่อนข้ำงสูง - ผู้ดูแลระบบ (Administrator) 
ตรวจสอบควำมเสียหำย ผลกระทบ
และควำมพร้อมใช้งำนของอุปกรณ์
ประมวลผลข้อมูล (Process Device) 
และระบบปรับอากาศ  พร้อมทั้ง
รายงานใหผู้้อ านวยการ ศทส. ทราบ
เพื่อสั่งการต่อไป 

- ศทส. ประชาสัมพันธ์ใหก้ับบคุลากร 
สคร. ได้รับทราบถึงการหยุด
ให้บรกิารชั่วคราวเนื่องจากไฟฟ้าดับ 

- ศทส. ประสำนงำนกับศูนย์เทคโนโลยี
สำรสนเทศและกำรสื่อสำร 
ของส ำนกังำนปลัดกระทรวงกำรคลัง
เพื่อสอบถำมปัญหำ และระยะเวลำ
กำรแก้ไขที่จะสำมำรถกลับมำ
ให้บรกิำรได ้

- ผู้ดูแลระบบ (Administrator)  
เปิดกำรใช้งำนระบบคอมพิวเตอร์
และระบบสำรสนเทศ รวมทั้ง
รำยงำนให้ผู้อ ำนวยกำร ศทส. ทรำบ 

      /ตำรำง (ต่อ)... 



๗ 
 

ความเสี่ยง 
 

ความสูญเสียทีค่าดว่าจะเกดิขึน้ โอกาส 
ทีเ่กดิ 

ผล 
กระทบ 

ระดับ 
ความเสี่ยง 

ผลประเมิน 
ระดับความเสีย่ง 

แนวทางการแก้ไข 

      - ศทส. ประชำสมัพันธ์ให้กับบุคลำกร 
สคร. ได้รับทรำบว่ำระบบ
คอมพิวเตอร์และระบบสำรสนเทศ
สำมำรถกลับมำใช้งำนได้แล้ว 

6. เหตุกำรณ์อัคคีภัย - สินทรัพย ์(Asset) ที่ย้ายไม่ทันอาจถูกไฟไหม้  
- อุปกรณป์ระมวลผลข้อมลู (Process Device)  

ในห้องศูนย์ข้อมูล (Data Center) ไม่สามารถ
ให้บริการได ้

1 5 5 ค่อนข้ำงต่ ำ กรณทีี ่1 ไฟเริม่ไหม้หรอืสำมำรถ 
ดับไฟได ้
- ให้ผู้พบเหตุน ำถังดับเพลิงฉีดบริเวณ

ที่เป็นต้นเพลิงของไฟไหมจ้นไฟดับ 
และใหแ้จ้ง ศทส. ทรำบโดยเร็ว  

- ผู้ดูแลระบบ (Administrator) 
ประเมินสถำนกำรณ์ในเบื้องต้นว่ำ
ควรหยุดให้บรกิำรระบบคอมพิวเตอร์
และระบบสำรสนเทศหรือไม ่ 

- ถ้ำหยุดให้บริกำร ศทส. 
ประชำสัมพันธ์ ให้กับบุคลำกร สคร. 
ได้รับทรำบถึงกำรหยุดให้บริกำร
ชั่วครำวเนื่องจำกเหตไุฟไหม้ 
 

       
 

/ตำรำง (ต่อ)... 



๘ 
 

ความเสี่ยง 
 

ความสูญเสียทีค่าดว่าจะเกดิขึน้ โอกาส 
ทีเ่กดิ 

ผล 
กระทบ 

ระดับ 
ความเสี่ยง 

ผลประเมิน 
ระดับความเสีย่ง 

แนวทางการแก้ไข 

      -  ผู้ดูแลระบบ (Administrator) 
ตรวจสอบควำมเสียหำย ผลกระทบ
และควำมพร้อมใช้งำนของอุปกรณ์
ประมวลผลข้อมูล (Process Device) 
ระบบปรบัอากาศ และสภาพภายใน
ห้องศูนย์ข้อมูล (Data Center)  
พร้อมทั้งรายงานใหผู้้อ านวยการ  
ศทส. ทราบ เพื่อรายงานตำมล ำดับชั้น
และสั่งกำรต่อไป 

-  หำกเสียหำยเล็กน้อยใหผู้้ดูแลระบบ 
(Administrator) ด ำเนินกำรแก้ไข 
และเปิดกำรใช้งำนระบบคอมพิวเตอร์ 
และระบบสำรสนเทศ  

- ศทส. ประชำสมัพันธ์ให้กับบุคลำกร 
สคร. ได้รับทรำบว่ำระบบ
คอมพิวเตอร์และระบบสำรสนเทศ
สำมำรถกลับมำใช้งำนได้แล้ว 

 
       

 
/ตำรำง (ต่อ)... 



๙ 
 

 

 
 
 

/ตำรำง (ต่อ)... 

ความเสี่ยง 
 

ความสูญเสียทีค่าดว่าจะเกดิขึน้ โอกาส 
ทีเ่กดิ 

ผล 
กระทบ 

ระดับ 
ความเสี่ยง 

ผลประเมิน 
ระดับความเสีย่ง 

แนวทางการแก้ไข 

      - หำกเสียหำยมำก ให้ผู้ดูแลระบบ 
(Administrator) รำยงำน 
ให้ผู้อ ำนวยกำร ศทส. ทรำบ  
เพื่อรำยงำนตำมล ำดับช้ัน 
และสั่งกำรต่อไป 

กรณีที่ 2 ไฟไหม้เริ่มลุกลำม 
ถึงขั้นรุนแรง  
- ให้ผู้พบเหตโุทรแจ้งหน่วยดับเพลิง 

เป็นล ำดับแรก และแจ้งให้ ศทส. 
ทรำบโดยเร็ว 

- ผู้พบเหตุน ำถังดับเพลิงฉีดบริเวณไฟ 
ที่เริ่มลุกลำมและบริเวณโดยรอบ 
หำกไม่สำมำรถระงับเหตุได้ 
ให้ออกจำกพ้ืนที่โดยเร็ว  

- ศทส. ประชำสมัพันธ์ให้กับบุคลำกร 
สคร. ได้รับทรำบถึงกำรหยดุ
ให้บริกำรเนื่องจำกเหตไุฟไหม้ 



๑๐ 
 

 
 
 
 
 

/ตำรำง (ต่อ)... 

ความเสี่ยง 
 

ความสูญเสียทีค่าดว่าจะเกดิขึน้ โอกาส 
ทีเ่กดิ 

ผล 
กระทบ 

ระดับ 
ความเสี่ยง 

ผลประเมิน 
ระดับความเสีย่ง 

แนวทางการแก้ไข 

      -  หำกสำมำรถระงับเหตุได้ 
ให้ผู้ดูแลระบบ (Administrator) 
ตรวจสอบควำมเสียหำย ผลกระทบ
และควำมพร้อมใช้งำนของอุปกรณ์
ประมวลผลข้อมูล (Process Device) 
ระบบปรบัอากาศ และสภาพภายใน
ห้องศูนย์ข้อมูล (Data Center)  
พร้อมทั้งรายงานให้ผู้อ านวยการ  
ศทส. ทราบ เพื่อรายงาน 
ตำมล ำดับชั้นและสั่งกำรต่อไป 

- หำกไม่สำมำรถระงับเหตุได้ 
ให้ผู้ดูแลระบบ (Administrator) 
รำยงำนให้ผู้อ ำนวยกำร ศทส. ทรำบ 
เพื่อรำยงำนตำมล ำดับช้ันและสั่งกำร
ต่อไป 



๑๑ 
 

 

 

 
/6. การเตรียม… 

ความเสี่ยง 
 

ความสูญเสียทีค่าดว่าจะเกดิขึน้ โอกาส 
ทีเ่กดิ 

ผล 
กระทบ 

ระดับ 
ความเสี่ยง 

ผลประเมิน 
ระดับความเสีย่ง 

แนวทางการแก้ไข 

7. เหตุกำรณ์ที่เกิดจำก
ภัยพิบัติหรือ
สถำนกำรณ์อ่ืนๆ 
เช่น อุทกภัย  
วำตภัย และกำร
ชุมนุมประท้วง  
หรือควำมไม่สงบ
เรียบร้อย 
ทำงกำรเมือง   

- เช่น กรณีการชุมนุมประท้วง  
หรือความไม่สงบเรียบร้อยทางการเมือง   
อาจถูกปิดกั้นการเข้าออกและอาจเสี่ยง 
ต่อการถูกตัดไฟฟ้า/น้ าบริเวณกระทรวงการคลัง 
ซึ่งส่งผลกระทบต่อห้องศูนย์ข้อมูล (Data Center) 
หรือสถานที่ปฏิบัติงานบริเวณอาคารธนาคาร
พัฒนาวิสาหกิจขนาดกลางและขนาดย่อม 
แห่งประเทศไทย  

 

3 4 12 ค่อนข้ำงสูง - ถ้ำเกิดเหตุกำรณ์ไฟฟ้ำดับ 
ให้ด ำเนินกำรตำมแนวทำงแก้ไข 
ข้อ 5 

- ก ำหนดให้ผู้ใชง้ำน (User) 
ปฏบิัติงำนจำกสถำนที่ปฏิบัติงำน
ส ำรองหรือที่พักอำศัย ตำมที่ สคร. 
ก ำหนด 
 

 
หมายเหต ุ เกณฑ์กำรประเมินกำรให้คะแนนโอกำสที่จะเกิดและผลกระทบ 

ระดับ ๑ = รุนแรงน้อยที่สุด / โอกำสเกิดน้อยที่สุด   
ระดับ ๒ = รุนแรงน้อย / โอกำสเกิดน้อย   
ระดับ ๓ = รุนแรงปำนกลำง / โอกำสเกิดปำนกลำง  
ระดับ ๔ = รุนแรงมำก / โอกำสเกิดมำก   
ระดับ ๕ = รุนแรงมำกที่สุด / โอกำสเกิดมำกที่สุด 

  



๑๒ 
 

6. การเตรียมความพร้อมกรณีฉุกเฉนิในสภาวะวกิฤต 
เนื่องจำกเหตุกำรณ์ที่เป็นควำมเสี่ยงด้ำนสำรสนเทศข้ำงต้น ศทส. จึงได้ด ำเนินกำรจัดท ำแนวทำงกำรเตรียม 

ควำมพร้อมกรณีฉุกเฉินในสภำวะวิกฤต เพื่อป้องกันภัยจำกเหตุกำรณ์หรือภัยที่จะเกิดขึ้น ดังนี ้
6.1 เหตุการณ์หรือภัยที่เกิดจากบุคลากร สคร. มีแนวปฏิบัติเพ่ือเตรียมรับสถำนกำรณ์ ดังนี้ 

6.1.1 ก ำหนดให้ปฏิบัติตำมประกำศ สคร. เรื่อง นโยบำยและแนวปฏิบัติในกำรรักษำควำมมั่นคง
ปลอดภัยด้ำนสำรสนเทศ 

6.1.2 กำรสร้ำงควำมรู้ควำมเข้ำใจในกำรใช้ระบบคอมพิวเตอร์และระบบสำรสนเทศเบื้องต้น  
โดยกำรจัดอบรมให้กับบุคลำกร สคร. หรือส่งไปอบรมร่วมกับหน่วยงำนภำยนอกที่จัดขึ้น เพื่อลดควำมเสี่ยง 
ด้ำนสำรสนเทศ 

6.1.3 มีกำรประชำสัมพันธ์ให้ควำมรู้แก่บุคลำกรผ่ำนช่องทำงสื่อสำรต่ำงๆ ตำมควำมเหมำะสม เช่น  
ผ่ำนระบบ Web Portal ติดบอร์ดประชำสัมพันธ์ Line, G - Chat, Facebook ของ สคร. เป็นต้น  

6.2 เหตุการณ์หรือภัยที่เกิดจากผู้ไม่ประสงค์ดี มีแนวปฏิบัติเพ่ือเตรียมรับสถำนกำรณ์ ดังนี้ 
6.2.1 ติดตั้งและใช้งำน Firewall เพื่อป้องกันกำรบุกรุกจำกผู้ไม่ประสงค์ดีต่อระบบคอมพิวเตอร์ 

และระบบสำรสนเทศ ข้อมูลสำรสนเทศ และอุปกรณ์ประมวลผลข้อมูล (Process Device) 
6.2.2 ติดตั้งซอฟต์แวร์ป้องกันไวรัสที่เครื่องคอมพิวเตอร์แม่ข่ำย (Server) และเครื่องคอมพิวเตอร์ 

ลูกข่ำย (Client) 
6.3 เหตุการณ์หรือภัยที่ เกิดจากกา รโจรกรรมอุปกรณ์ประมวลผลข้อมูล (Process Device)  

มีแนวปฏิบัติเพ่ือเตรียมรับสถำนกำรณ ์ดังนี ้ 
6.3.1 มีมำตรกำรควบคุมกำรเข้ำ - ออกห้องศูนย์ข้อมูล (Data Center) ดังนี ้

(๑) ปฏิบัติ ตำมหลัก เกณฑ์ส ำหรับกำรปฏิบัติ ง ำน ในห้องศูนย์ ข้ อมู ล  (Data Center) 
ตำมที่ ศทส. ก ำหนด  

(2) กำรติดต้ัง ซ่อมแซม และน ำอุปกรณ์ใดๆ ออกจำกห้องศูนย์ข้อมูล (Data Center) ต้องได้รับ
อนุมัติจำก ศทส. ก่อนเริ่มด ำเนินกำรทุกครั้ง 

(3) ห้ำมผู้ที่ไม่มีส่วนเกี่ยวข้องเข้ำไปในห้องศูนย์ข้อมูล (Data Center) เว้นแต่ได้รับอนุญำต 
จำก ศทส.  

(๔) ผู้ ใ ช้ ง ำน  (Use r )  หรื อบุคคลภำยนอก  ต้ องติดบัตรแสดงตนตลอดระยะเวลำ 
ที่ปฏิบัติงำน โดยมีผู้ดูแลระบบ (Administrator) ควบคุมกำรปฏิบัติงำนของผู้ใช้งำน (User) หรือบุคคลภำยนอก
ตลอดเวลำ และต้องไม่น ำอำหำร หรือเครื่องดื่มเข้ำไปในห้องศูนย์ข้อมูล (Data Center) และห้ำมสูบบุหรี่ 
ในห้องศูนย์ข้อมูล (Data Center) 

(5) มีเจ้ำหน้ำที่รักษำควำมปลอดภัยตลอด 24 ชั่วโมง  
(6) มีกำรติดตั้งระบบควบคุมกำรเข้ำถึง (Access Control) ห้องศูนย์ข้อมูล (Data Center)  

ด้วยระบบอิเล็กทรอนิกส์  
(7) มีกำรติดตั้งกล้องวงจรปิดบันทึกเหตุกำรณ์บริเวณทำงเข้ำและภำยในห้องศูนย์ข้อมูล  

(Data Center) เพื่อเฝ้ำระวังเหตุกำรณ์หรือภัยที่จะเกิดขึ้น 
/6.4 เหตุการณ.์.. 



๑๓ 
 

6.4 เหตุการณ์หรือภัยที่เกิดจากด้านเทคนิค มีแนวปฏิบัติเพ่ือเตรียมรับสถำนกำรณ์ ดังนี ้
6.4.1 มีกำรตรวจควำมพร้อมอุปกรณ์ประมวลผลข้อมูล ( Process Device) ทั้ งทำงกำยภำพ 

และด้ำนเทคนิคให้พร้อมใช้งำนอยู่เสมออย่ำงน้อยเดือนละ 1 ครั้ง หำกพบอุปกรณ์ประมวลผลข้อมูล (Process 
Device) หรืออุปกรณ์ภำยในห้องศูนย์ข้อมูล (Data Center) ช ำรุดเสียหำย หรือใกล้เสื่อมสภำพกำรใช้งำน  
ให้รำยงำนให้ผู้อ ำนวยกำร ศทส. ทรำบ เพื่อรำยงำนตำมล ำดับชั้นและสั่งกำรแก้ไขด้วยกำรซ่อมแซมหรือจัดซื้อ
ทดแทนต่อไป 

6.4.2 มีกำรตรวจสอบปริมำณกำรเข้ำถึง เครือข่ำยภำยนอก ( Internet)  เพื่อสัง เกตปริมำณ 
กำรใช้งำน อัตรำควำมเร็วของข้อมูล เพื่อเฉลี่ยแบนด์วิดท์ (Bandwidth) ให้ทั่วถึงทั้งองค์กร และป้องกัน 
ไม่ให้ผู้ใช้งำน (User) มีกำรใชแ้บนด์วิดท์ (Bandwidth) มำกเกินไป  

 6.5 เหตุการณ์ไฟฟ้าดับ มีแนวปฏิบัติเพ่ือเตรียมรับสถำนกำรณ ์ดังนี ้
มีกำรติดตั้งเครื่องส ำรองไฟฟ้ำและปรับแรงดันอัตโนมัติ (UPS) จ ำนวน 2 เครื่อง ขนำด 30 KVA  

และ 20 KVA เพื่อควบคุมกำรจ่ำยกระแสไฟฟ้ำและป้องกันควำมเสียหำยที่อำจเกิดขึ้นกับระบบคอมพิวเตอร์ 
และระบบสำรสนเทศ รวมถึงอุปกรณ์ประมวลผลข้อมูล (Process Device) โดยทั้ง 2 เครื่อง สำมำรถส ำรองไฟฟ้ำ
ไดเ้ป็นเวลำประมำณ 30 นำที ซึ่งเพียงพอต่อกำรจัดเก็บและส ำรองข้อมูลสำรสนเทศในกรณีที่เกิดไฟฟ้ำดับ 

6.6  เหตุการณ์อัคคีภัย มีแนวปฏิบัติเพ่ือเตรียมรับสถำนกำรณ ์ดังนี ้
6.6.1 มีกำรติดตั้งอุปกรณ์ตรวจจับควัน กรณีเกิดเหตุกำรณ์กระแสไฟฟ้ำขัดข้องหรือมีควันไฟเกิดขึ้น

ภำยในห้องศูนย์ข้อมูล (Data Center) อุปกรณ์ดังกล่ำวจะส่งสัญญำณแจ้งเตือน เพื่อให้เจ้ำหน้ำที่ รักษำ 
ควำมปลอดภัยหรือผู้พบเหตุทรำบและเข้ำมำระงับเหตุฉุกเฉินก่อนเกิดอัคคีภัยได้อย่ำงทันท่วงที เพรำะเป็นภัย 
ที่มีผลกระทบรุนแรงที่สุด 

6.6.2 มีกำรติดตั้งถังดับเพลิงชนิดที่ใช้สำรเคมีไม่ท ำอันตรำยต่ออุปกรณ์ประมวลผลข้อมูล (Process 
Device) ไว้ ในห้องศูนย์ข้อมูล  (Data Center)  จ ำนวน 1 ถัง  และหน้ำห้องศูนย์ข้อมูล (Data Center)  
จ ำนวน 2 ถัง เพื่อให้เจ้ำหน้ำที่รักษำควำมปลอดภัยหรือผู้พบเหตุใช้ระงับเหตุก่อนไฟเริ่มลุกลำมถึงขั้นรุนแรง  

6.7 เหตุการณ์ที่เกิดจากภัยพิบัติหรือสถานการณ์อื่นๆ เช่น อุทกภัย วำตภัย และกำรชุมนุมประท้วง 
หรือควำมไม่สงบเรียบร้อยทำงกำรเมือง มีแนวปฏิบัติเพื่อเตรียมรับสถำนกำรณ์ ดังนี ้

6.7.1 ให้ผู้ ใช้งำน (User) ส ำรองข้อมูลสำรเทศส่วนตัวลงในอุปกรณ์บันทึกข้อมูลแบบพกพำ  
เช่น Flash Drive และ Externel Harddisk 

6.7.2 มีเจ้ำหน้ำที่รักษำควำมปลอดภัยตลอด 24 ช่ัวโมง เพื่อป้องกันไม่ให้บุคคลภำยนอกเข้ำไปภำยใน
ห้องศูนย์ข้อมูล (Data Center) โดยไม่ได้รับอนุญำต 

6.7.3 ตรวจสอบกำรเข้ำถึงระบบคอมพิวเตอร์และระบบสำรสนเทศ เพื่อให้ผู้ ใช้งำน ( User)  
ปฏิบัติงำนจำกภำยนอก สคร. (Teleworking) โดยผ่ำนเครือข่ำยภำยนอก (Internet) ได้ 

 
 

/4) ตรวจสอบ… 
 



๑๔ 
 

6.7.4 ตรวจสอบควำมพร้อมของข้อมูลสำรสนเทศที่ได้ส ำรองระบบคอมพิวเตอร์และระบบสำรสนเทศ 
รวมถึงข้อมูลสำรสนเทศที่ได้บันทึกลงในตลับเทปแม่เหล็ก (Magnetic Tape Drive) ส ำหรับเตรียมน ำไปกู้คืน  
ณ ไซต์ส ำรอง (Disaster Recovery Site : DR Site) ณ ศูนย์เทคโนโลยีสำรสนเทศและกำรสื่อสำร ส ำนักงำนปลัด
กระทรวงกำรคลัง หรือตำมที่ผู้บริหำรเห็นชอบ หำกเกิด เหตุกำรณ์ฉุกเฉินในสภำวะวิกฤตจนส่งผลให้ 
เครื่องคอมพิวเตอร์แม่ข่ำย (Server) ต้องปิดระบบกำรให้บริกำรถูกปิดลง  

6.7.5 เมื่อ ศทส. ได้รับแจ้งว่ำจะเกิดเหตุชุมนุมประท้วงหรือควำมไม่สงบเรียบร้อยทำงกำรเมืองบริเวณ
กระทรวงกำรคลัง ซึ่งอำจถูกปิดกั้นกำรเข้ำออก และอำจเสี่ยงต่อกำรถูกตัดไฟฟ้ำ/น้ ำ ให้ผู้ดูแลระบบ 
(Administator) น ำตลับเทปแม่เหล็ก (Magnetic Tape Drive) ที่ส ำรองข้อมูลไว้ไปเก็บในสถำนที่ปลอดภัย  

 

7. กลยุทธ์ความต่อเนื่องในสภาวะวิกฤต 
หำกเหตุกำรณ์หรือภัยได้เกิดขึ้นแล้ว ต้องมีกำรด ำเนินกลยุทธ์ควำมต่อเนื่องในสภำวะวิกฤต เพื่อให้ 

กำรปฏิบัติงำนของบุคลำกร สคร. ด ำเนินกำรไปไดอ้ย่ำงต่อเนื่องหรือได้รับผลกระทบน้อยที่สุด ดังนี ้ 
 

ทรพัยากร กลยทุธ์ความต่อเนื่อง 

1.  สถำนที่ปฏิบัติงำน 
อำคำรธนำคำรพัฒนำ
วิสำหกิจขนำดกลำง 
และขนำดย่อม 
แห่งประเทศไทย 

๑.  ก ำหนดพื้นที่ปฏิบัติงำนส ำรอง ได้แก่ ห้องคอมพิวเตอร์หรือพื้นที่อื่นๆ  
ของกรมบัญชีกลำง โดยประสำนงำนและส ำรวจควำมเหมำะสมของสถำนที่
ร่วมกับกรมบญัชีกลำง  

2. ประสำนขอใช้พื้นที่กับส่วนรำชกำรหรือรัฐวิสำหกิจเป็นสถำนที่ปฏิบัติงำน
ส ำรองเพิ่มเติม 

3.  หำกพื้นที่ปฏิบัติงำนส ำรองมีพื้นที่จ ำกัด หรอือำจเกิดอันตรำยระหว่ำง
เดินทำงไปปฏิบัติงำน ให้บุคลำกร สคร. ปฏิบัติงำนจำกที่พักอำศัย 

2.  วัสดุอุปกรณ ์
 

๑.  จัดหำเครื่องคอมพิวเตอร์ส ำรองพร้อมอุปกรณ์ในกำรเข้ำถงึระบบเครือข่ำย 
เพื่อให้ผู้ใช้งำน (User) สำมำรถเข้ำถึงระบบคอมพิวเตอร์ และระบบ
สำรสนเทศ รวมถึงข้อมูลสำรสนเทศได ้

2. จัดเตรียมอุปกรณส์ำรสนเทศส ำหรับน ำมำใช้ในกำรปฏิบัติงำน เช่น 
เครื่องพิมพ์ (Printer) เครื่องสแกนเนอร์ (Scaner) และสำยเชื่อมต่อระบบ
เครือข่ำยเฉพำะที่ (Lan) 

3.  ผู้ใช้งำน (User) สำมำรถใช้คอมพิวเตอร์แบบพกพำส่วนตัวในกำรปฏิบัติงำนได ้
 

  
 
 
 

/ตำรำง (ต่อ)... 
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ทรพัยากร กลยทุธ์ความต่อเนื่อง 

3.  ระบบคอมพิวเตอร์  
และระบบสำรสนเทศ  
รวมถึงข้อมูล
สำรสนเทศ 

1.  ระบบคอมพิวเตอร์และระบบสำรสนเทศ และข้อมูลสำรสนเทศได้ติดตั้ง
และจัดเก็บไว้ใน ณ ห้องศูนยข์้อมูล (Data Center) อำคำรกรมบัญชีกลำง ๓ 
ชั้น ๖ ซึ่งรองรบักำรเข้ำถึงจำกภำยนอก โดยกำรรับส่งข้อมูลผ่ำนเครือข่ำย
ส่วนตัวเสมือน (Virtual Private Network : VPN) และมีกำรเข้ำรหัส
รักษำควำมปลอดภัยแบบ Secure Sockets Layer (SSL) 

2.  ประสำนศูนย์เทคโนโลยีสำรสนเทศและกำรสื่อสำร ส ำนักงำน 
ปลัดกระทรวงกำรคลัง เพื่อจัดเตรียมไซต์ส ำรอง (Disaster Recovery 
Site : DR Site) เมื่อเกิดเหตุฉุกเฉินหรือสภำวะวิกฤต 

3. ศทส. พิจำรณำและน ำตลับเทปแม่เหลก็ (Magnetic Tape Drive)  
ที่ส ำรองระบบคอมพิวเตอร์ ระบบสำรสนเทศ และข้อมูลสำรสนเทศ  
ณ ห้องศูนย์ข้อมูล (Data Center) ไปไว้ในสถำนที่ปลอดภัย  

4. ส ำหรับระบบ GFMIS - SOE ซึ่งเป็นระบบสำรสนเทศตำมภำรกิจหลัก 
เพื่อบริกำรแก่บุคลำกร สคร. หน่วยงำนรัฐวิสำหกิจ และสว่นรำชกำร 
ที่เกี่ยวข้อง ได้ติดตั้ง ณ ศูนย์คอมพิวเตอร์พิบูลสงครำม และศูนยค์อมพิวเตอร ์
ส ำรองบำงบัวทอง 

5.  ให้ผู้ใช้งำน (User) ส ำรองข้อมูลสำรสนเทศที่จ ำเป็นและส ำคัญไว้ใน
อุปกรณ์บันทึกข้อมูลแบบพกพำ เช่น Flash Drive และ Externel Harddisk  

4.  บุคลำกร สคร. 1.  หำกผู้ดแูลระบบ (Administrator) มจี ำนวนไม่เพียงพอต่อกำรปฏิบัติหน้ำที ่
 ให้ผู้รับจ้ำงที่ดแูลระบบคอมพิวเตอร์และระบบสำรสนเทศให้กำรสนับสนุน

ด้ำนเทคนิค 
2. อนุญำตให้ผู้ใชง้ำน (User) ปฏิบัติงำนจำกภำยนอก สคร. (Teleworking) 

โดยเข้ำถึงระบบคอมพิวเตอร์และระบบสำรสนเทศผ่ำนระบบคอมพิวเตอร์
ลูกข่ำยแบบเสมือน (Virtualization System) 

 

5.  ผู้รับบริกำร 
 และผู้ที่เกี่ยวขอ้ง 

1. แจ้งสถำนที่กำรติดต่อรำชกำรส ำรองผ่ำนทำงหน้ำเว็บไซต์ของ สคร. 
2.  บุคลำกร สคร. ที่มีหน้ำที่ปฏบิัติงำนร่วมกับรัฐวิสำหกิจ ให้ประสำนงำน 

ทำงโทรศัพท์เคลื่อนทีห่รือจดหมำยอิเล็กทรอนิกส์ (E - Mail) หรือหำก
ระบบคอมพิวเตอร์และระบบสำรสนเทศอยูร่ะหว่ำงด ำเนินกำรกู้คืน  
ให้พิจำรณำใชจ้ดหมำยอิเล็กทรอนิกส์ (E - Mail) จำกภำยนอก 
ที่มีควำมน่ำเชื่อถือ 

 

 
 
 
 

/8. ระยะ... 
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8. ระยะเวลาเป้าหมายในการฟื้นคืนสภาพเมื่อเกิดสภาวะวิกฤต 
  จำกกำรวิเครำะห์ผลกระทบจำกควำมเสี่ยงในข้อ 5 เพื่อให้บุคลำกรสำมำรถปฏิบัติงำนด้วยควำมต่อเนื่อง  
จึงก ำหนดระยะเวลำเป้ำหมำยในกำรฟื้นคืนสภำพเมื่อเกิดสภำวะวิกฤต ดังนี ้

 

กระบวนงาน 
ระดับ

ผลกระทบ 

ระยะเวลาเปา้หมาย 
ในการฟืน้คืนสภาพเมื่อเกดิสภาวะวกิฤต 

ภายใน  
1 วัน 

ภายใน  
7 วัน 

มากกว่า  
7 วัน 

1. เหตุกำรณ์หรือภัยที่เกิดจำกบุคลำกร สคร. ค่อนข้ำงต่ ำ    

2. เหตุกำรณ์หรือภัยที่เกิดจำกผู้ไม่ประสงค์ดี ค่อนข้ำงสูง    

3. เหตุกำรณ์หรือภัยที่เกิดจำกกำรโจรกรรม
อุปกรณป์ระมวลผลข้อมลู (Process Device) 

ค่อนข้ำงต่ ำ    

4. เหตุกำรณ์หรือภัยที่เกิดจำกด้ำนเทคนิค ค่อนข้ำงต่ ำ    

5. เหตุกำรณ์ไฟฟ้ำดับ ค่อนข้ำงสูง    

6. เหตุกำรณ์อัคคีภัย ค่อนข้ำงต่ ำ    

7. เหตุกำรณ์ที่เกิดจำกภัยพิบตัิหรือสถำนกำรณ์อื่นๆ ค่อนข้ำงสูง    

 

9. โครงสร้างและทีมบริหารความต่อเนื่อง (BCP Team) 
เพื่อให้แผนบริหำรควำมต่อเนื่องในสภำวะวิกฤตด้ำนสำรสนเทศของ สคร. สำมำรถน ำไปปฏิบัติ 

ได้อย่ำงมีประสิทธิภำพ จึงต้องมีกำรจัดต้ังทีมบริหำรควำมต่อเนื่อง (BCP Team) ซึ่งประกอบด้วยผู้บริหำรระดับสูง
ด้ำนเทคโนโลยีสำรสนเทศ (Chief Information Officer : CIO) ผู้อ ำนวยกำร ศทส. และบุคลำกรของ ศทส. 
เนื่องจำกมีควำมรู้ควำมสำมำรถด้ำนระบบคอมพิวเตอร์และระบบสำรสนเทศ ประกอบกับปฏิบัติหน้ำที่ 
เป็นผู้ดูแลระบบ (Administrator) ของ สคร.   

 
 
 

 
/9.1 หน้ำที่... 
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9.1  หน้ำที่ควำมรับผิดชอบทีมบริหำรควำมต่อเน่ือง (BCP Team) ดังนี ้
9.1.1  หัวหน้ำทีมและรองหัวหน้ำทีม มีหน้ำที่ในกำรพิจำรณำแนวทำงกำรแก้ไขปัญหำ ก ำหนดขอบเขต 

และสั่งกำรให้ผู้ที่รับผิดชอบด ำเนินกำรแก้ไข พร้อมทั้งรำยงำนให้คณะผู้บริหำรระดับสูง สคร. ได้รับทรำบ 
9.1.2 ผู้ประสำนงำน มีหน้ำที่ ในกำรติดต่อประสำนงำนภำยในและหน่วยงำนภำยนอก สคร.  

และจัดเตรียมเอกสำรข้อมูลที่เกี่ยวข้อง รวมถึงจัดท ำรำยงำนในแต่ละสถำนกำรณ ์
9.1.3 ผู้ดูแลระบบ (Administrator) มีหน้ำที่กำรพัฒนำและบริหำรจัดกำรระบบคอมพิวเตอร์ 

และระบบสำรสนเทศ รวมถึงข้อมูลสำรสนเทศ ตลอดจนกำรรักษำควำมมั่นคงปลอดภัย ดูแลสิทธิของผู้ใช้งำน 
(User) แก้ไขปัญหำกำรใช้งำน และดูแลห้องศูนย์ข้อมูล (Data Center) 

9.2 รำยช่ือทีมบริหำรควำมต่อเนื่อง (BCP Team) และหน้ำทีค่วำมรับผิดชอบ 
ชื่อ บทบำท โทรศัพท ์

นำงสำวรสำ กำญจนสำย หัวหน้ำทีมบริหำรควำมต่อเนื่อง  
(BCP Team) 

- ๐๒ ๒๙๘ ๕๘๘๐ ต่อ 3300 
- ๐๘๑ ๘๕4 9331 

นำงสำวภัทรำ นิยะถิระกุล รองหัวหน้ำทีมบริหำรควำมต่อเนื่อง  
(BCP Team) 

- ๐๒ ๒๙๘ ๕๘๘๐ ต่อ ๒๑๗๕ 
- ๐๘๑ ๘๑๕ ๔๕๓๓ 

นำยกรินทร์ ศิริพัฒน์พิบูลย ์ ผู้ดูแลระบบ (Administrator)  
(บุคลำกรหลัก) 

- ๐๒ ๒๙๘ ๕๘๘๐ ต่อ ๒๑๗๓ 
- ๐๘๑ ๙๓๐ ๕๓๖๐ 

นำยโชคชัย อภัยโส  - ๐๒ ๒๙๘ ๕ 
๘๘๐ ต่อ ๒๑๘๔ 
- ๐๘๑ ๒๗๙ ๙๗๐๘ 

นำยณัฐพล จรสัด ำรงนิตย์ ผู้ดูแลระบบ (Administrator)  
(บุคลำกรส ำรอง) 

- ๐๒ ๒๙๘ ๕๘๘๐ ต่อ ๒๑๘๒ 
- ๐๘๓ ๘๕๑ ๓๓๖๐ 

นำยวันชัย เพ็งจำงค ์  - ๐๒ ๒๙๘ ๕๘๘๐ ต่อ 2180 
- 084 083 5995 

นำยณัฐวุฒิ สมภำรเพียง ผู้ประสำนงำน (บุคลำกรหลัก) - ๐๒ ๒๙๘ ๕๘๘๐ ต่อ ๒๑๘๓ 
- 091 171 9595 

นำงสำวจตุพร นันทพรหม ผู้ประสำนงำน (บุคลำกรส ำรอง) - ๐๒ ๒๙๘ ๕๘๘๐ ต่อ ๒๑๘๓ 
- 086 386 3221 

 
 
 
 
 
 

 
/10. กระบวนการ... 
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10. กระบวนการแจ้งเหตุฉุกเฉิน (Call Tree) 
  กระบวนกำรแจ้งเหตุฉุกเฉิน (Call Tree) ตำมแนวทำงของแผนบริหำรควำมต่อเนื่องในสภำวะวิกฤต 
ด้ำนสำรสนเทศของ สคร. หมำยถึง ขั้นตอนกำรแจ้งเหตุฉุกเฉินหรือกำรแจ้งปัญหำระบบคอมพิวเตอร์ 
และระบบสำรสนเทศ เพื่อรำยงำนให้ผู้บังคับบัญชำทรำบตำมล ำดับชั้นและสั่งกำรให้ผู้ที่มีหน้ำที่รับผิดชอบ
ด ำเนินกำรแก้ไขตำมระดับควำมรุนแรงของเหตุนั้น เพื่อให้ระบบคอมพิวเตอร์และระบบสำรสนเทศสำมำรถ
ให้บริกำรสนับสนุนกำรปฏิบัติงำนแก่บุคลำกร สคร. ได้อย่ำงต่อเนื่อง ที่ก ำหนดรำยละเอียดไว้ตำมรำยชื่อทีมบริหำร
ควำมต่อเนื่อง (BCP Team) และหน้ำที่ควำมรับผิดชอบ ทั้งนี้ ในกรณีที่บุคลำกรหลักในแต่ละบทบำทไม่สำมำรถ
ปฏิบัติหน้ำที่ได้ให้บุคลำกรส ำรองรับผิดชอบปฏิบัติหน้ำที่แทน 
 

11. การส ารองข้อมูลและกู้คืนข้อมูลสารสนเทศ 
เนื่องจำกระบบคอมพิวเตอร์และระบบสำรสนเทศ รวมถึงข้อมูลสำรสนเทศส่วนใหญ่ ถูกติดตั้งและจัดเก็บ 

บนระบบประมวลผลกลำง ณ ห้องศูนย์ข้อมูล (Data Center) ซึ่งเข้ำถึงด้วยเทคโนโลยีแบบคลำวด์คอมพิวติ้ง  
(Cloud Computing) ซึ่งเป็นกำรอ ำนวยควำมสะดวกแก่ผู้ใช้งำน (User) เป็นอย่ำงมำก แต่ก็มีควำมเสี่ยงสูงมำก
เช่นกันเพรำะเป็นลักษณะแบบรวมศูนย์กลำง ศทส. ซึ่งเป็นผู้ดูแลรับผิดชอบหลักจึงจัดท ำแนวปฏิบัติกำรส ำรอง
ข้อมูลและกู้คืนข้อมูลสำรสนเทศ เพื่อให้ระบบคอมพิวเตอร์และระบบสำรสนเทศ รวมถึงข้อมูลสำรสนเทศ  
อยู่ในสภำพพร้อมใช้งำนสำมำรถให้บริกำรได้อย่ำงต่อเนื่อง และสำมำรถกู้คืนกลับมำใช้งำนได้โดยเร็วหำกเกิดปัญหำ 

11.1 ผู้รับผิดชอบ 
 รำยละเอียดบุคลำกรและหน้ำที่ควำมรับผิดชอบ ตำมข้อ 9 
11.2 แนวปฏิบัติในกำรดูแลระบบคอมพิวเตอร์และระบบสำรสนเทศ รวมถึงข้อมูลสำรสนเทศ ตลอดจน

อุปกรณ์ประมวลผลข้อมูล (Process Device) 
 ศทส. มอบหมำยให้ผู้ดูแลระบบ (Administrator) ดูแลระบบคอมพิวเตอร์และระบบสำรสนเทศ 

รวมถึงข้อมูลสำรสนเทศ ตลอดจนให้ตรวจสอบอุปกรณ์ประมวลผลข้อมูล (Process Device) ณ ห้องศูนย์ข้อมูล 
(Data Center) อย่ำงสม่ ำเสมออย่ำงน้อยสัปดำห์ละ 1 ครั้ง หำกพบข้อผิดพลำดให้รำยงำน ศทส. โดยทันที 

11.3 แนวปฏิบัตใินกำรส ำรองข้อมูลสำรสนเทศ ก ำหนดดังนี ้
11.3.1 ผู้ดูแลระบบ (Administrator) ต้องด ำเนินกำรส ำรองข้อมูลสำรสนเทศไว้ในตลับเทปแม่เหล็ก 

(Magnetic Tape Drive) ตำมขั้นตอนของโปรแกรม Symantec NetBackup 
11.3.2 ผู้ดูแลระบบ (Administrator) ต้องพิมพ์รำยละเอียดไว้บนตลับเทปแม่เหล็ก (Magnetic 

Tape Drive) ที่ใช้ส ำหรับกำรส ำรองข้อมูล ได้แก่ รูปแบบกำรส ำรองข้อมูลแบบรำยวันหรือรำยสัปดำห์ 
หรือรำยเดือน วันและเวลำ และผู้รับผิดชอบ พร้อมทั้งตรวจสอบควำมถูกต้องสมบูรณ์ของกำรส ำรองข้อมูล 
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11.3.3 รำยละเอียดกำรส ำรองข้อมูล ก ำหนดดังนี ้

ล ำดับ รำยกำร จ ำนวน (หน่วย) ข้อมูลทีส่ ำรอง 

1 เครื่องคอมพิวเตอร์แม่ข่ำย (Server) ส ำหรับประมวลผล
ระบบเครื่องคอมพิวเตอร์แม่ข่ำยแบบเสมือน (VDI) 

4 เครื่อง ค่ำ Configuration 

2 เครื่องคอมพิวเตอร์แม่ข่ำยแบบเสมือน (VDI) 
ส ำหรับประมวลผลระบบสำรสนเทศ 

36 เครื่อง Full 

3 เครื่องคอมพิวเตอร์แม่ข่ำย (Server) ส ำหรับประมวลผล
ระบบเครื่องคอมพิวเตอร์ลูกข่ำยแบบเสมือน  (VDI)  

12 เครื่อง ค่ำ Configuration 

4 เครื่องคอมพิวเตอร์แม่ข่ำยแบบเสมือน ส ำหรับประมวลผล
ระบบคอมพิวเตอร์เครื่องลูกข่ำยแบบเสมือน (VDI) 

6 เครื่อง Full 

5 ระบบคอมพิวเตอร์เครื่องลูกข่ำยแบบเสมือน  (VDI) 200 เครื่อง Drive Z 

 

11.4 แนวปฏิบัตกิำรกู้คืนระบบ 
หำกระบบคอมพิวเตอร์และระบบสำรสนเทศเกิดปัญหำไม่สำมำรถใช้งำนได้ หรือข้อมูลสำรสนเทศ 

สูญหำย ให้ผู้ดูแลระบบ (Administrator) ด ำเนินกำรกู้คืนข้อมูลสำรสนเทศที่ส ำรองไว้ในตลับเทปแม่เหล็ก 
(Magnetic Tape Drive) เพื่อน ำข้อมูลสำรสนเทศกลับมำใช้งำน  
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11.5 แผนผังกำรส ำรองและกู้คืนระบบคอมพิวเตอร์และระบบสำรสนเทศ  และข้อมูลสำรสนเทศ  
ด้วยโปรแกรม Symantec NetBackup 

 

การส ารองข้อมูล การกู้คืนข้อมูล 

  
 

11.6 ศทส. ต้องด ำเนินกำรทดสอบสภำพควำมพร้อมใช้งำนของระบบคอมพิวเตอร์ ระบบสำรสนเทศ  
ข้อมูลสำรสนเทศ และระบบส ำรอง ตำมระดับควำมเสี่ยงที่ยอมรับได ้อย่ำงน้อยปีละ 1 ครั้ง ดังนี ้

11.6.1 พิจำรณำคัดเลือกระบบคอมพิวเตอร์และระบบสำรสนเทศที่ส ำคัญเพื่อด ำเนินกำรทดสอบ 
พร้อมทั้งเตรียมควำมพร้อมก่อนกำรทดสอบ เพื่อมิให้เกิดควำมเสี่ยงและควำมเสียหำยแก่ทำงรำชกำร 

11.6.2 จัดท ำรำยงำนเสนอผู้บริหำรเทคโนโลยีสำรสนเทศระดับสูง (Chief Information Officer : 
CIO) ก่อนด ำเนินกำรทดสอบ 

11.6.3 ด ำเนินกำรทดสอบระบบคอมพิวเตอร์และระบบสำรสนเทศตำมที่ก ำหนดไว้  
11.6.4 รำยงำนผลกำรทดสอบเสนอผูบ้ริหำรเทคโนโลยีสำรสนเทศระดับสูง (CIO) 
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1. ผังแสดงสถำปัตยกรรมโครงข่ำยคอมพิวเตอร์ (Network Infrastructure Diagram) ของ สคร. 
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2. ผังแสดงสถำปัตยกรรมระบบเครื่องคอมพิวเตอร์ลูกข่ำยเสมือน (Virtual Desktop Infrastructure : VDI) 
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3. ผู้ประสานงานภายนอก 

 

ล าดับ หน่วยงาน หมายเลขโทรศัพท์ 

1. ศูนย์เทคโนโลยีสำรสนเทศและกำรสื่อสำร 02 273 9525-6  
 ส ำนักงำนปลัดกระทรวงกำรคลัง  

2. บริษัท ทีโอท ีจ ำกัด 02 574 8848-9 
  หรือสำยด่วน 1100 

3. บริษัท กสท โทรคมนำคม จ ำกัด (มหำชน) 02 104 4776 
  หรือสำยด่วน 1322 

4. สถำนีดับเพลิง ส ำนักงำนเขตพญำไท 02 354 6858 
  หรือสำยด่วน 199 

5. สถำนีต ำรวจนครบำลเขตพญำไท 02 354 6958 
  หรือสำยด่วน 191 

 
 


