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2011 Top 10 Risks 
by Ernst & Young 

1. Regulation& Compliance 
2. Cost Cutting 
3. Managing Talent 
4. Pricing Pressure 
5. Emerging Technologies 

Lloyd’s Risk Index 
2011 

1. Loss of Customers 
2. Talent & Skill Shortage 
3. Reputational Risk 
4. Currency Fluctuation 
5. Changing Legislation 

2012 Risk in 
Review by PwC 

1. Economic Uncertainty 
2. Competition 
3. Regulations and 

Government Policies 
4. Financial Market 
5. Talent and Labor 

Global Risks 2012 by World 
Economic Forum 

1. Chronic fiscal imbalances 
(Economic) 

2. Greenhouse gas emissions 
(Environmental) 

3. Global governance failure 
(Geopolitical) 

4. Unsustainable population 
growth (Societal) 

5. Critical systems failure 
(Technological) 

2012 Top 10 Risks  
by CFO Magazine 

1. Information Security 
2. International Operations 
3. Excess Cash 
4. Corporate Culture 
5. Compliance 

It’s a riskier world and more complex. 

2012 Excellence in Risk  
Management IX by Marsh 

1. Major Systemic 
Financial Failure 

2. Chronic Fiscal 
Imbalances 

3. Critical System Failure 
4. Extreme Volatility in 

Energy and Agricultural 
Prices 

5. Cyber Attacks 
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Source : http://www.intelligentmanagementtrends.com/blog/bid/131713/2012-Risk-Outlook-A-Trap-Year-for-Risk-Management, 
http://static.capitalize-on-change.com/Global/pdfs/institutional_asset_management/AM_2012_Buy_SideMarket_Risk_Trends_Report.pdf 

Positive trends for risk management program advances 

Greater insights from  

management consultants 

 to enable risk-oriented  

organizational change 

More software options 

 for assessing, reporting,  

and managing risks 

Productive dialogues  

on risk standards 

A growing number of well-
educated and highly-experienced 

risk management leaders 

Advancements in 
automated data collection 

Risk management has become more mature. 

Accenture’s 2011 Global Risk Management 
Study finds 
•98% of companies across all industries and 
geographies consider risk management to be 
a higher priority for their company now than 
two years ago. 
•86% say their risk organization is a driver 
for managing the increasing volatility of the 
economic and financial environment. 
•91% note risk management is a key to 
enabling long-term profitable growth (49% 
state it is critical while 42% say it is 
important) 
 

2011 BDO Board Survey finds  
•When asked what topics they would like to spend more time 
on, a majority (55%) of board members at public companies 
cite risk management, more than any other area. 

2012 Buy-Side Market Risk Management Trends Survey  
finds  
• Close to 90% of respondents agreeing that risk 
management will play an increasingly important role in 
their organizations in 2012 and over 80% thinking that 
risk management will become more central to raising 
assets in 2012. 
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http://www.bdo.com./download/1808
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Risk Management Drivers 
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•COSO  ERM framework  
•AS/NZS 4360:2004 Risk 

Management Standard  
•ISO 31000: 2009 (Risk 

Management) 
•Governance, Risk and 

Compliance (GRC) 
•ISO 27000 (Information 

Security) 
•COBIT 

•Six Sigma  
•Basel II Accord and 

Sarbanes-Oxley (SOX) 
•ISO 9001 and 14001 
•Business Continuity 
Management (BCM) 
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•Dashboards and 
scorecards  

•GRC, Business Intelligence 
(BI)  and Business Process 

Management (BPM) 
platforms  

•Software delivered via the 
Web  

•Web 2.0 
• n-tier architecture  

• Software as a Service 
(SaaS) 

• Mobile Technology 
•Social media 

•Cloud computing 
•Big data analytics 

 
 
 

1. Core competency skills 
• Interpersonal skills (e.g. 
leadership, negotiations, 
motivator, team builder) 

• Personal skills (e.g. 
communication, innovative,  
experienced, consultative) 

•Business skills (e.g. 
economics, finance, legal, 

statistics, management, IT)  
2. Conceptual  skills (e.g. 

planning, organising, 
strategic-thinking, decision-

making, ethical judgment) 
3. Technical skills (e.g. risk 

analysis, project mgt, risk 
mgt process, risk financing) 

 

Factor s in selecting technology 
solutions 
1. Connectivity/integration with 
existing systems 
2. Flexibility 
3. Ease of use 
 
 

Top 3 skills for risk managers 
• Business knowledge 
• Quantitative  
• The ability to communicate 

Risk Management trends 
• More visualization of analysis 
• Collaboration as a key pillar 
• Broader and wider access to 
business insights and analytics, i.e. 
risk management for everybody. 

Source : http://www.microsoft.com/en-us/news/press/2010/sep10/09-08msprimarisksurvey.aspx 

The sophistication in risk management has become more 
demanding and now has higher expectations. 
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Large firms lead the way in risk management . Smaller firms 
are followers, but some small nimble innovators are well 
advanced in the move to more risk management. 

Late  
Bloomers 

• Have adopted 
many holistic risk 
management 
practices and 
engaged a wide 
range of players in 
their resilience 
strategies.  

• They lead the pack 
in terms of revenue 
growth, 
profitability and 
market share. 

Big 
Traditionalist 

Small & 
Nimble 

Innovators 
Resilient 
Giants 

• Have adopted 
many of the same 
holistic risk 
management 
practices as the 
resilient giants.  

• On most indicators 
of success, they 
rank second behind 
resilient giants, but 
ahead of big 
traditionalists and 
far ahead of late 
bloomers. 

• 51% sees disaster 
recovery as the top 
risk mgt concern 

• 52% have created a 
business continuity 
plan 

• 40% do not have a 
formal risk 
management 
function at all.  

• One-half say that 
enterprise-wide 
resilience strategy is 
a future plan. 

• They are not very 
well prepared for 
managing business 
risks and have 
narrow views on 
risk management 
strategies.  

• A majority do not 
have a formal risk 
management 
strategy, and their 
financial 
performance trails 
the pack.  

*Identified based on business resilience and self-reported financial performance 
Source : Adapted from 2011 IBM Global Business Resilience and Risk Study   

Sponsorship 

In-house 
Skills 

Time 

Resources/ 
Budget 

Perceived 
Value 

Lack of 
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 Strategy 

Indicators 

People  
& Culture Data 

Tools 

Process 
Org.  
Model 

• Greater board involvement 
• Integrating risk management 
 

• Identifying new threats as they 
emerge 

• Considering how new risks could 
affect your complex value chain  

• Increasing cross communication 

• Elevating the chief  
risk officers (CROs) 
• Infusing risk-aware  
culture 

• Bolstering IT 

• Better forecasting and 
scenario analysis 

• Improving data  
quality and 

reporting Techno 
logy 

Infrastructure 

Methodologies 

Policies 

The key response is to look forward not backward      
and be more proactive than ever before. 

• Linking risks to strategy 
 

• Developing KRIs to 
continuously monitor the 

company’s risk profile 

Proactive Risk Management 
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Risk –Bearing Capacity 

Risk 
Management 
Systems 

Financial Strength 

Competitive 
Dynamics 

Operational 
Flexibility 

Management 
Capacity 

Conceptual 

Risk-bearing capacity expands the traditional idea of risk 
management beyond financial resources,  
focusing a company on a broader picture of operations, management 
processes, systems, culture and leadership. 

Source : Report on the Accenture 2011 Global Risk Management Study 
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Scope 

Text 

Text 

Key Term or Description 

Text 

This International Standard provides 
principles and generic guidelines 
on risk management. It can be used 
by any public, private or community 
enterprise, association, group or 
individual. Therefore, this International 
Standard is not specific to any industry 
or sector. 

This definition (of ERM) is purposefully 
broad. It captures key concepts 
fundamental to how companies and other 
organizations manage risk, providing a 
basis for application across organizations, 
industries and sectors. It focuses directly 
on achievement of objectives established 
by a particular entity and provides a basis 
for defining enterprise risk management  
effective. 

Risk, defined The effect of uncertainty upon  
objectives. 

The possibility that an event will occur 
and adversely affect the achievement of 
objectives. 

AS/NZS , 
ISO 31000: 2009 

COSO ERM 
Framework 

Source: Gjerdrum  and Peter  (2011). The New International Standard on the Practice of Risk Management – A    
             Comparison of ISO 31000:2009 and the COSO ERM Framework. Risk Management Newsletter. Society of Actuaries. 

A Comparison of AS/NZS, ISO 31000: 2009 
and the COSO ERM Framework 
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Enterprise risk management is a process, 
effected by an entity’s board of directors, 
management and other personnel, 
applied in strategy setting and across the 
enterprise, designed to identify potential 
events that may affect the entity, and 
manage risk to be within its risk appetite, 
to provide reasonable assurance regarding 
the achievement of entity objectives 

Risk appetite, 
defined. 

Risk management, 
defined. 

Text 

Key Term or Description 

Text 

Coordinated activities to direct 
and control an organization 
with regard to risk. 

The possibility that an event will occur 
and adversely affect the achievement of 
objectives. 

The amount and type of risk that an 
organization is willing to pursue or 
retain. 

A broad amount of risk an entity is willing  
to accept in pursuit of its mission or vision. 

Risk assessment,  
defined. 

The overall process of risk 
identification, risk analysis and risk 
evaluation. 

COSO ERM 
Framework 

Source: Gjerdrum  and Peter  (2011). The New International Standard on the Practice of Risk Management – A    
             Comparison of ISO 31000:2009 and the COSO ERM Framework. Risk Management Newsletter. Society of Actuaries. 

A Comparison of AS/NZS, ISO 31000: 2009 
and the COSO ERM Framework 

AS/NZS , 
ISO 31000: 2009 
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Risk management 
process 

Text 

Text 

Key Term or Description 

Continually and iteratively : 
Communicate and consult 
• Establish the context 
• Risk assessment: 
  o Identification 
  o Analysis 
  o Evaluation 
• Risk treatment 
Continually & iteratively: 
Monitor and review 

• Internal environment 
• Objective setting 
• Event identification 
• Risk assessment 
• Risk response 
• Control activities 
• Info & communication 
• Monitoring 

COSO ERM 
Framework 

Source: Gjerdrum  and Peter  (2011). The New International Standard on the Practice of Risk Management – A    
             Comparison of ISO 31000:2009 and the COSO ERM Framework. Risk Management Newsletter. Society of Actuaries. 

A Comparison of AS/NZS, ISO 31000: 2009 
and the COSO ERM Framework 

AS/NZS,  
ISO 31000: 2009 
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•   One of the examples showing the new trend in risk  management is  

    risk appetite. 

•   Most questions frequently asked in risk management  are: 

    -  How much risk is acceptable in pursuing the objectives? 

    -  How should an organization decide how much risk it is willing to accept? 

•  These questions are embodied in the notion of an entity’s risk  appetite 

  

     

Risk appetite is the amount of risk, on a broad level, an 

organization is willing to accept in pursuit of value. Each 

organization pursues various objectives to add value and should 

broadly understand the risk it is willing to undertake in doing so.   

Source: Rittenberg and Martens (2012). Understanding and Communicating Risk Appetite.  
Available: www.coso.org  
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To determine risk appetite, management, RMC/Risk Department, with 
the approval of BODs  generally follow a simple 3 steps as follow 

Develop/  
Revise 

Communication Monitor 

Recent world events — involving governments, businesses, not-for-profit organizations, and the recent financial crisis 
— clearly show that having a communicated risk appetite built into organizational activities could have preserved a 
considerable amount of capital. 
 
Examples of the costs of failing to manage risk include 
-the cost to companies and travelers when air travel closed down after a volcanic eruption in 2010 in Iceland 
- the cost of the financial crisis to U.S. taxpayers, stockholders, and debt holders 
-the social cost of government budgets in Greece, Spain, Ireland, and Portugal 
 
 

Source: Rittenberg and Martens (2012). Understanding and Communicating Risk Appetite.  
Available: www.coso.org  
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Risk Appetite Determination 

Determination of Risk Appetite 

Existing 

Risk 

Profile 

Attitudes 

Towards 

Risk 
Risk 

Capacity 

Risk 

Tolerance 

The amount of risk that  
the entity is able to 

support in pursuit of  
its objectives 

Acceptable level of variation  
an entity is willing 

to accept regarding  
the pursuit of its objectives 

The attitudes towards  
growth,  

risk, and return 

Source: Rittenberg and Martens (2012). Understanding and Communicating Risk Appetite.  
Available: www.coso.org  

 
The current level and 
distribution of risks 

across the entity and 
across various risk 

categories 
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การบรหิารความเสีย่งทีด่ตีาม
องคป์ระกอบหลกัของ COSO ERM 

และเกณฑก์ารพจิารณาอืน่  
ทีม่คีวามส าคญั 

ระดบั 1 - 3 

สว่นที ่1 : ระดบั 

ผา่นการ
ประเมนิ 
ระดบัที3่ 

เกณฑเ์พิม่เตมิเพือ่สนบัสนนุระบบการบรหิารความเสีย่งใหม้ ี
ประสทิธภิาพมากยิง่ข ึน้ 

ระดบั 4 - 5 

สว่นที ่2 : คะแนนถว่งน า้หนกั 

Linkage 
between risk 

and policy 
Revise 

Culture 
Value 

Enhancement 
Incentive 

Risk 
Result 

Value 
Creation 

IT&ITG 

Portfolio 
View of 

Risk 
GRC 

17 

เกณฑก์ารประเมนิการบรหิารความเสีย่ง 
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การบรหิารความเสีย่ง
เบือ้งตน้ทีม่รีะบบ: 

– มกีารบรหิารเป็นกลยทุธร์ะยะส ัน้ 

– มคีณะท างาน/กอง/งาน/ฝ่าย 

เพือ่จดัการความเสีย่งในรปู 

แบบบูรณาการ 

– มอีงคป์ระกอบในการบรหิาร 

ความเสีย่งทีด่คีรบถว้น มกีาร

วเิคราะหร์ะดบัความรุนแรง (I/L)  

ชดัเจนเป็นระบบ  

– มคีูม่อืการบรหิารความเสีย่ง 

ตามเกณฑ ์และเผยแพรใ่ห้

พนกังานทุกระดบั  

การบรหิารความเสีย่ง 
นอ้ยมาก : 

- บรหิารเชงิรบัเป็นสว่นใหญ ่

- ไมม่คีณะท างานเพือ่จดัการ

ความเสีย่งในรปูแบบ 

 บรูณาการ 

- มอีงคป์ระกอบในการ

บรหิารความเสีย่ง 

ไมค่รบถว้น 

- ไมม่คีูม่อืการบรหิาร 

ความเสีย่ง 

การบรหิารความเสีย่งในเชงิ
บรูณาการ:  
– มกีารด าเนนิงานครบถว้นในระดบัที ่2 

– มกีารบรหิารความเสีย่งทีเ่ป็นกลยทุธห์รอื

การด าเนนิงานทีต่อ่เนือ่งท ัง้องคก์ร 

– มคีณะท างานเพือ่จดัการความเสีย่ง มี

แผนงานทีช่ดัเจน รวมถงึสามารถ

บรรลุเป้าหมายในแผนงานไดค้รบถว้น  

– มกีารก าหนดเกณฑร์ะดบัความรุนแรง

แยกรายปจัจยัเสีย่ง  ก าหนดเป้าหมาย

ในเชงิระดบัความรุนแรงทีค่าดหวงั 

และสามารถรายงานระดบัความรุนแรง

ของแตล่ะปจัจยัเสีย่งรายไตรมาส  

– มกีารก าหนด  Risk Appetite และ 

Risk Tolerance  ทุกปจัจยัเสีย่ง  

–  มกีารบรหิารความเสีย่งแบบบูรณาการ 

การบรหิารความเสีย่งทีด่ตีามองคป์ระกอบหลกัของ COSO ERM และเกณฑก์ารพจิารณาอืน่  
ทีม่คีวามส าคญัและจ าเป็นส าหรบัการจดัวางระบบการบรหิารความเสีย่งข ัน้พืน้ฐาน 

ระดบั 1 ระดบั 2 ระดบั 3 

18 

สว่นที ่1 : ระดบั 
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6. การบรหิารความเสีย่งเป็นกจิกรรมประจ าวนัของทกุหนว่ยงาน 
    และสมัพนัธก์บัคา่ตอบแทน (Incentive)  

2.  มกีลยทุธก์ารบรหิารความเสีย่งทีเ่ชือ่มโยงกบัการก าหนดนโยบาย/กลยทุธ/์ 
     การวางแผน/การลงทนุ ( Linkage between risk and policy) 

3.  มกีารทบทวนและปรบัปรงุการบรหิารความเสีย่งสม า่เสมอ (Revise) 

5.  มกีารสนบัสนนุการบรหิารฯเพือ่เพิม่มลูคา่ (Value Enhancement) 

4. จดัใหม้บีรรยากาศและวฒันธรรมทีส่นบัสนนุการบรหิารความเสีย่ง (Culture) 

7. การบรหิารความเสีย่งเป็นการสนบัสนนุการบรหิารเพือ่สรา้งสรรคม์ลูคา่ใหก้บั
องคก์ร (Value Creation) 

8. ผลการบรหิารความเสีย่งทีเ่กดิข ึน้จรงิ (Risk Result)  

เกณฑเ์พิม่เตมิเพือ่สนบัสนนุระบบการบรหิารความเสีย่งใหม้ปีระสทิธภิาพมากยิง่ข ึน้ 

เกณฑ์
ประเมนิ 

1. การบรหิารเทคโนโลยสีารสนเทศเพือ่การจดัการทีด่ ี(IT&ITG) 

30 

10 

5 

30 

5 

30 

30 

20 

คะแนนรวม 200 คะแนน 

19 

9.  Portfolio View of Risk 30 

10.  Integrate Governance ,Risk and Compliance 10 

สว่นที ่2 : คะแนนถว่งน า้หนกั 
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Avg. 53 = 2.84 

Avg. 54 = 2.93 

คะแนนเบือ้งตน้ส าหรบัการประเมนิการบรหิารความเสีย่ง ประจ าปี 2554 

Max 53 = 4.68 
Min 53 = 1.00 

Max 54 = 4.67 
Min 54 = 1.00 
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ขาดการก าหนด
สายการรายงานที่
เหมาะสม และ
เพยีงพอ  

ไมม่รีะบบ Early 
Warning  ในกรณี
ทีผ่ลการบรหิาร
ความเสีย่งไมบ่รรลุ
เป้าหมาย 

นโยบายผูบ้รหิาร 
องคป์ระกอบ
ของ ERM 

การมสีว่นรว่มในการ
บรหิารความเสีย่ง 

ระบบการตดิตามและ
ประเมนิผลการบรหิาร

ความเสีย่ง 

การสรา้ง
มลูคา่เพิม่

ใหก้บัองคก์ร 

ITG 

การระบคุวามเสีย่งยงัไมค่รบถว้น 
และการก าหนดระดบัความรนุแรง
ของความเสีย่งยงัไมม่กีารใช้
ฐานขอ้มลูทีห่มาะสม 

พนกังานมทีกัษะ
ไมเ่พยีงพอ 

ขาดการวเิคราะห์
แผนบรหิารความ
เสีย่งทคีรบถว้น
ตาม Risk Map 

วฒันธรรมองคก์รทีย่งั
ขาดการสรา้งความ
ตระหนกัเรือ่งการ
บรหิารความเสีย่ง 

ไมม่คีณะท างานที่
รบัผดิชอบโดยตรง 

พนกังานขาดการมี
สว่นรว่มในการระบุ
ปจัจยัเสีย่ง และ
ก าหนดแผนบรหิาร
ความเสีย่ง 

ผูบ้รหิารระดบัสงู
มองขา้ม
ความส าคญั 

ขาดการวเิคราะห์
ความคุม้คา่ของ
การลงทนุดา้น IT 
กบัความเสีย่งที่
อาจเกดิขึน้ 

ขาดการจดัท าแผน 
BCM และฝึกซอ้ม
ตามทีก่ าหนด 

ไมไ่ดน้ าระบบการ
บรหิารความเสีย่งมา
ใชใ้นการก าหนด
นโยบาย/ก าหนด  
กลยทุธ/์วางแผน 
การลงทนุ 

ขาดการบรหิาร
องคค์วามรูท้ ีม่ ี
ประสทิธภิาพ 

อปุสรรคของ
การพฒันา
ระบบ      

การบรหิาร  
ความเสีย่ง 

ปจัจยัส าคญัทีเ่ป็นอปุสรรคของการพฒันาระบบการบรหิารความเสีย่ง 
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• สว่นใหญย่ังไมใ่หค้วามส าคญักบัการใชข้อ้มลูสารสนเทศ ในการสนับสนุนทกุกระบวนการของการบรหิารความเสีย่ง 
โดยเฉพาะการใชฐ้านขอ้มลูในอดตีเพือ่ชว่ยในการวเิคราะห ์และก าหนดเกณฑท์ีเ่หมาะสมของระดับความรุนแรง 
ในแง่ของโอกาสและผลกระทบทีเ่หมาะสมกบัแตล่ะปัจจัยเสีย่ง 

• บางแหง่ยังไมส่ามารถบรหิารความเสีย่งเชงิบรูณาการได ้โดยสว่นใหญ่มคีวามเขา้ใจตอ่ Risk Map และสามารถ
แสดงความสัมพันธข์องความเสีย่งในเบือ้งตน้ได ้ แต่ยังไม่สามารถก าหนดผลกระทบทีม่รีะหว่างปัจจัยเสีย่งได ้
เนือ่งมาจากฐานขอ้มลูสารสนเทศไมเ่พยีงพอ 

• การก าหนด Risk Appetite และ Risk Tolerance ขาดการประสานงานกันระหว่างคณะท างานทีเ่ขา้ร่วมใน
กระบวนการจัดท าบนัทกึขอ้ตกลงฯ  และคณะท างานทีท่ าหนา้ทีบ่รหิารความเสีย่ง 

• คณะกรรมการควรใหค้วามส าคัญกับการก าหนด/ทบทวนเป้าหมายในเชงิผลผลติและผลลัพธท์ีช่ัดเจนในแผน
แมบ่ทเทคโนโลยสีารสนเทศ ใหเ้หมาะสมกับทศิทางขององคก์ร และควรมกีารตดิตามผลตามเป้าหมายทีก่ าหนด
อย่างต่อเนื่อง  รวมถงึหากก าหนดระดับความพงึพอใจที่ตอ้งเพิม่ขึน้จากการลงทุนในระบบ IT ควรมกีาร
เปรยีบเทยีบความเสีย่งทีย่อมรับไดก้บัผลประโยชนท์ีอ่งคก์รคาดหวัง 
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• ควรปรับปรุงแผนงานบรหิารความเสีย่ง ใหส้ามารถแสดงถงึความสอดคลอ้งกับ Performance Evaluation อย่าง
ชดัเจน โดยการก าหนดเป้าหมายควรสะทอ้นและสอดคลอ้งถงึผลส าเร็จในการบรหิารความเสีย่ง ซึง่ในแตล่ะระดับ
ของการประเมนิ ควรเชือ่มโยงกับระดับความเสีย่งที่มคีวามรุนแรงลดลง  โดยองค์กรควรมกีารถ่ายทอดดัชน ี
ชีว้ัดความเสีย่ง (KRI) ขององคก์ร สู ่ดชันชีีว้ัดความเสีย่ง (KRI) ของแตล่ะฝ่ายอยา่งชดัเจน 

• ในกรณีทีม่กีารปรับโครงสรา้ง และกระทบตอ่โครงสรา้งการบรหิารความเสีย่งควรมกีารถา่ยทอดองคค์วามรู ้รวมถงึมี
การจัดเก็บฐานขอ้มลูทเีป็นระบบ เพือ่ใหส้ามารถด าเนนิการบรหิารความเสีย่งไดอ้ยา่งตอ่เนือ่ง 

• นอกเหนือจากการบรหิารความเสีย่งเพือ่ลดโอกาสและผลกระทบในการทีจ่ะท าใหอ้งคก์รไม่บรรลุเป้าหมายแลว้  
ควรค านงึถงึการบรหิารความเสีย่งเพือ่แสวงหาโอกาสทางธรุกจิ 



Thank You  

“Risk comes from not knowing 
what you’re doing” 
                                      Warren Buffet 
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