
แนวทางตรวจสอบระบบเทคโนโลยีสารสนเทศ 
ฝ่ายตรวจสอบระบบเทคโนโลยีสารสนเทศ 

ธนาคารอาคารสงเคราะห์ 

สมภพ เตชเสนสกุล 

ผู้อ านวยการฝ่ายตรวจสอบระบบเทคโนโลยีสารสนเทศ 

ธนาคารอาคารสงเคราะห์ 

 



หวัข้อการบรรยาย : 
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1. ความจ าเป็นของงานตรวจสอบระบบเทคโนโลยีสารสนเทศ 

2. หลักการตรวจสอบระบบเทคโนโลยีสารสนเทศ (IT Auditing) 

3. กระบวนการตรวจสอบระบบเทคโนโลยีสารสนเทศ 

4. ระบบฐานข้อมูลเพื่อการตรวจสอบ (Audit Analysis Database) 

5. ผู้ตรวจสอบระบบเทคโนโลยีสารสนเทศ (IT Auditor)  

6. การบริหารจัดการความเส่ียงด้านระบบงานเทคโนโลยีสารสนเทศ 

 

 

 

 



ความหมาย/ค านิยามของการตรวจสอบระบบเทคโนโลยีสารสนเทศ 
 (Defining IT Audit)  
 

• การตรวจสอบระบบเทคโนโลยีสารสนเทศ (IT Auditing) หมายถงึ  

        การค้นหาหลักฐานส าหรับสิ่ งผิดปกติที่ เกิดขึน้ในระบบเทคโนโลยี
สารสนเทศ (IT) โดยมีวัตถุประสงค์เพื่อประเมินความเพียงพอของการ
ควบคุมภายในด้าน IT และการจัดการความเส่ียงด้าน IT 



ความจ าเป็นของงานตรวจสอบ 

ระบบเทคโนโลยีสารสนเทศ 



ความจ าเป็นของงานตรวจสอบ : 

5 
PwC’s 2016 Global Economic Crime Survey, “Economic Crime in Thailand” P.8  



 ผลงานวิจัยการเกิด Fraud : 

6 
PwC’s 2016 Global Economic Crime Survey, “Economic Crime in Thailand” P.9  



 ผลงานวิจัยการเกิด Fraud (ตามประเภทธุรกิจ) : 

7 
PwC’s 2016 Global Economic Crime Survey, “Economic Crime in Thailand” P.10  



 ผลการเปรียบเทยีบการเกดิ Fraud : 

8 
PwC’s 2016 Global Economic Crime Survey, “Economic Crime in Thailand” P.11  



หลักการตรวจสอบระบบเทคโนโลยีสารสนเทศ 
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หลักการตรวจสอบระบบเทคโนโลยีสารสนเทศ 

 การตรวจสอบระบบเทคโนโลยีสารสนเทศ  จะเป็นการตรวจสอบการควบคุม
ภายในด้านคอมพวิเตอร์ ที่แบ่งออกได้เป็น 2 ลักษณะ คือ  
1. การควบคุมภายในทั่วไป (General Controls)  

        เป็นการควบคุมที่อาศัยนโยบาย และระเบียบปฏิบัตงิาน เป็นหลักในการควบคุมกิจกรรมของ
หน่วยงานคอมพวิเตอร์ 

2. การควบคุมภายในเฉพาะงาน (Application Controls) 

        เป็นการควบคุมรายการข้อมูลในแต่ละระบบงานให้มีความถูกต้องและครบถ้วน โดยอาศัยทางเดนิของ
ข้อมูลเป็นแนวทางในการก าหนดขอบเขตการควบคุม 

 3.  การตรวจสอบโครงการเทคโนโลยีสารสนเทศ (Quality Assurance IT 

Project) 
         เป็นการเข้าร่วมสังเกตการณ์ ให้ข้อเสนอแนะโครงการ ตัง้แต่เร่ิมโครงการ  
 

 
  



การตรวจสอบระบบเทคโนโลยีสารสนเทศ 
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1. การควบคุมภายในทั่วไป(General Controls)   



• IT Planning and Organization 
– IT Steering Committee 

• ก าหนดนโยบายด้านเทคโนโลยีสารสนเทศ 

• พจิารณาโครงการและงบประมาณ IT 

• ตดิตามผลการด าเนินการด้านสารสนเทศขององค์กร 
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การตรวจสอบระบบเทคโนโลยสีารสนเทศ 
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Computer 

Developments 

System Analysis 

Data Backup 

Security Admin DC. Operation 

Librarian 

Network Admin 

Database Admin Appl. Program 

System Program 

Computer 

Opreations 

Computer 

Administrators 

C B A 

CIO 

-  IT Organization Control  

กลุม่ A ท างาน Programmer 

ห้ามไปท างานกลุม่อ่ืนด้วย โดย 

เฉพาะงานกลุม่ B  

Audit Concern 

การตรวจสอบระบบเทคโนโลยสีารสนเทศ 



• Development and Implementation 

Control 
– Business Requirement  

– Feasibility Study    (User agree & signoff) 

– System Analysis and Design (Documentation & User signoff) 

– Coding Program  

– Program Testing  (Test Scenario , UAT , User Signoff) 

– Data Conversion (Data Reconciliation & User signoff ) 

– Implementation  (System doc. & Training Manual) 

– Post Implementation Review 

    (Problem logging & Change Procedure) 
14 

การตรวจสอบระบบเทคโนโลยสีารสนเทศ 



• Information Security Control 

– IT security Policy and Procedure 

• นโยบายด้านความปลอดภยัและระเบยีบปฏบิัต ิ

• จัดความส าคัญของระบบและข้อมูล 

• มีการก าหนดหน้าที่รับผิดชอบ 

– User Access Control Feature 
• Password Policy 

• User Authorized Matrix 

– Logging and Monitoring 

• ระยะเวลาการเก็บ Log 

– Physical Security 

• การควบคุมการเข้าออก , Room Environment  15 

การตรวจสอบระบบเทคโนโลยสีารสนเทศ 



• Maintenance of Existing System Control 

– ตรวจการปฏิบัตติามระเบียบการพฒันาระบบ  (SDLC) 

– Change Management  

• Changed Detection Program    

• Changed Request Form 
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การตรวจสอบระบบเทคโนโลยสีารสนเทศ 

ทุกการเปล่ียนแปลงในระบบ จะต้องม ีRequest Form  



• Computer Operation Control 

– Operation Schedule/Time table/Control Procedure 

• ต้องท างานตามคู่มือและขัน้ตอนการปฏบิัตงิาน 

– Service Level Agreement: SLA 

– Data Backup Procedure 

– Disaster and Recovery Plan: DRP 

• การเขียนแผน การทดสอบแผน และการปรับปรุงแผน 
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การตรวจสอบระบบเทคโนโลยสีารสนเทศ 



     วัตถุประสงค์  

  -  Completeness  (ให้ความม่ันใจในความสมบรูณ์ของข้อมูล) 

  -   Accuracy   ( ความถูกต้องตรงกันทุกประการของข้อมูล) 

  -   Validity ( ความสมเหตุสมผลของข้อมูล) 

  -   Restricted Access to Data and Physical asset 

                ( การจ ากัดการเข้าถงึข้อมูลและสินทรัพย์)      

  

C  A  V  R  
18 

การตรวจสอบระบบเทคโนโลยสีารสนเทศ 

2. การควบคุมภายในเฉพาะงาน (Application Controls) 



   C A V R    ท าได้โดยการควบคุมข้อมูล 

– ข้อมูลน าเข้า (Input Control) วิธีการ ที่มา ความถูกต้อง 

– การประมวลผล (Processing Control)  

– ข้อมูลผลลัพธ์ (Output Control) 
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การตรวจสอบระบบเทคโนโลยสีารสนเทศ 



• ตัวอย่างการควบคุมความถูกต้องของรายการข้อมูล 

– Check digit validation  (การค านวณเลขหลกัสดุท้ายของเลขบญัชี) 

– Range Check (เชน่ ข้อมลูช่วงอายขุองลกูค้า ) 

– Limit Check  (เชน่ จ ากดัวงเงินในการถอนจากตู้ ATM)  

– Sequence Check ( เชน่เลขท่ีเอกสารไมซ่ า้กนั ) 
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การตรวจสอบระบบเทคโนโลยสีารสนเทศ 



• เทคนิคการใช้ระบบคอมพวิเตอร์ช่วยในการตรวจสอบ เพื่อหา
สาระในเชิงลึก (Substantive Test) ไมมี่ความเช่ือถือในระบบการควบคมุภายใน  และ
ต้องท าการทดสอบความถกูต้องของรายการ 

– Generalized Audit Software: GAS      เชน่  ACL  software 

– Custom Audit Software:                      เขียนหรือพฒันาขึน้มาเอง เพ่ือเปรียบเทียบ 

     Output ก ับรายงาน User 

– Test Data                     โดยการสร้าง Test script และน า Program 

                  ของ User มา Run กบั Data test 

– Concurrent Auditing                การตรวจสอบหาความผิดปกติของข้อมลู 

     Techniques                   ท่ีเกิดขึน้ในระบบ  
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การตรวจสอบระบบเทคโนโลยสีารสนเทศ 



• Concurrent Auditing Techniques 

  เป็นการตรวจสอบข้อมลูในระบบเพื่อหา ข้อผิดพลาด ความผิดปกติ
ของข้อมลูท่ีสอ่ในทางทจุริต หรือความบกพร่องของระบบควบคมุ
ภายในและระเบียบ 

ผลท่ีจะได้ 
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การตรวจสอบระบบเทคโนโลยสีารสนเทศ 

-พบว่าไม่ปฏิบัติตามระเบียบ 

-ข้อมูลส่อในทางทุจริต 

-พบข้อบกพร่องของระบบ IT 

-พบข้อบกพร่องของการควบคุมภายใน 

-ได้ทราบถงึพฤตกิรรมของผู้ปฏิบัตงิาน 

-ฯลฯ 

 



• การตรวจสอบความถูกต้องของอัตราดอกเบีย้ในระบบเปรียบเทยีบกับผลติภณัฑ์ 

– กวาดข้อมลูตามผลติภณัฑ์ ดวูา่มีรายใดท่ีมีอตัราดอกเบีย้ไมต่รงตามข้อก าหนด 

– เปรียบเทียบดอกเบีย้สะสมประจ าเดือน วา่มีรายใดท่ีมีการเปลี่ยนแปลงสงู 

– ด ูAudittrail Log  ท่ีแก้ไขอตัราดอกเบีย้  

• การตรวจข้อมูลการจ่ายเงนิเดือน ค่ารักษาพยาบาล  

– ดยูอดเบิกจา่ยท่ีสงูและมีความถ่ีสงู และดคูวามสมัพนัธ์ของผู้ท ารายการกบัผู้ เบิก 

• การดูการเคล่ือนไหวของรายการที่สูงผิดปกต ิหรือการเกดิซ า้ เกดินอกเวลาท าการ 

• ดจูากบญัชีเงินฝากท่ีมีเงินเข้าแตล่ะเดือนสงูกวา่รายรับท่ีควรจะเป็น และเกิดตอ่เน่ือง 

• มีการท ารายการทางการเงิน นอกเวลาท าการ  
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ตัวอย่างการน าเทคนิคทางด้าน IT  
มาใช้ตรวจสอบเพือ่หาความผดิปกต ิ



• วัตถุประสงค์ 

– การสร้างความมัน่ใจและให้ค าปรึกษาในการท างานโครงการท่ียงัไมเ่สร็จสิน้ เพ่ือให้ได้
โครงการประสบความส าเร็จ 

• ระยะเวลาการตรวจสอบ 

– ชว่งการวางแผนโครงการ  คือการตรวจสอบในชว่งท่ีเร่ิมวางแผนวา่จะด าเนินโครงการ
วา่ได้จดัท าข้อก าหนดครบถ้วนหรือไม่ 

– ในชว่งการจดัหาบริษัทท่ีปรึกษา คือการตรวจสอบวา่ได้จดัหาบริษัทท่ีปรึกษามาอยา่ง
ถกูต้องตามหลกัเกณฑ์หรือไม่ 

– ในชว่งการด าเนินโครงการ คือการตรวจสอบการท าโครงการวา่ถกูต้องหรือไม่ 

– ในชว่งหลงัการติดตัง้ใช้งานผลของโครงการ คือการตรวจสอบวา่โครงการได้ผลตามท่ี
ต้องการหรือไม่ 
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3. การตรวจสอบโครงการเทคโนโลยสีารสนเทศ  
(Quality Assurance IT Project) 
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กระบวนการตรวจสอบระบบเทคโนโลยีสารสนเทศ 

วธีิการตรวจสอบระบบเทคโนโลยีสารสนเทศ  

(Steps of an IT Audit) 



การวางแผน 

การปฏบิัตงิานตรวจสอบ 

การจัดท ารายงาน 

26 

การส ารวจข้อมูลเบือ้งต้น 

การประเมินการควบคุมภายใน 

การประเมินความเส่ียง 

การวางแผนการตรวจสอบ 

การปฏบิัตงิานตรวจสอบ 

สรุปผลการตรวจสอบ 

รายงานผลการตรวจสอบ 

การตดิตามผลการแก้ไข 

รวบรวมข้อมูลเบือ้งต้นที่
เก่ียวข้องกับการตรวจสอบจาก
แหล่งต่างๆ วเิคราะห์ & ประเมนิการควบคุมที่มีอยู่ 

ระบุ & ประเมินความเส่ียงเป็น
ระดับ สูง/กลาง/ต ่า โดย Heat 

Map 

น าผลจากประเมินการควบคุมและความ
เส่ียง มาจัดล าดับวางแผนในการ
ตรวจสอบ 

- Interim Report (รายงานระหว่างกาล) 

- Final Audit Report 

- Summary Report (รายงานส าหรับผู้บริหาร) 

- กฎหมาย, ข้อบังคับจากทางราชการฯลฯ 

- IT Standard, IT Best Practices 
- IT Control : IT General  & Application Control 

- เพื่อให้แน่ใจว่า ผู้รับตรวจมีการแก้ไข/

ปรับปรุงตามข้อเสนอแนะ 

เร่ืองที่ตรวจพบ, ข้อสังเกต, สาเหตุ, 

ผลกระทบ และข้อเสนอแนะ 

การตดิตามผล 

วิธีการตรวจสอบระบบเทคโนโลยีสารสนเทศ  

(Steps of an IT Audit) 

 



การวางแผน 
(Planning) 

การปฏิบัตงิานภาคสนาม 
(Field Work) 

การรายงานผลงาน 
(Communicating Results) 

การตดิตามผล 
(Follow-Up) 

แนวการตรวจสอบ 
(Audit Program) 

สิ่งที่ตรวจพบ 
(Audit Findings) 

รายงานผลการเสนอแนะ 
(Report of Recommendation) 

รายงานการตรวจสอบ 
(Audit Report) 
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วิธีการตรวจสอบระบบเทคโนโลยีสารสนเทศ  

(Steps of an IT Audit) 
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ระบบฐานข้อมูลเพื่อการตรวจสอบ 

Audit Analysis Database 



ระบบฐานข้อมูลเพื่อการตรวจสอบ 
 (Audit Analysis Database)  

 CDM 

Analysis IT Auditor 

(Collective Data Module) 

Core Banking 

HR 

Back Office ,etc Audit Analysis Database 

D
a
ta

 G
a
th

e
rin

g
 

- Master Data 

- Transaction Data 

- Configurations Data 

- Logs 
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ผู้ตรวจสอบระบบเทคโนโลยีสารสนเทศ (IT Auditor)  

1. ทกัษะด้านการตรวจสอบ 

• ผ่านงานผู้ตรวจสอบ 

• มี Certificated ผู้ตรวจสอบ IT 

2. ทกัษะด้าน IT 

• ผ่านงานด้าน IT 

• จบการศกึษาด้าน IT 

3. ทกัษะด้านธุรกรรมหลักของธนาคาร 

• ผ่านงานด้านธุรกรรมหลักขององค์กร 

     ในระดับ Supervisor 



• Internal Auditor ->    
  
 

• Information Technology Auditor ->  
 

• Information Security Auditor ->  

 

6. สมาคมผู้ตรวจสอบระบบเทคโนโลยีสารสนเทศ 
     (Information Technology Auditor) 



การบริหารจัดการความเส่ียง 
ด้านระบบงานเทคโนโลยีสารสนเทศ 

ธนาคารอาคารสงเคราะห์ 

อัครเดช  ภาพน า้ 

หัวหน้าส่วนตรวจสอบการปฏิบัตงิานด้าน IT 

ธนาคารอาคารสงเคราะห์ 

 



2.1  IT Risk  
 

2.2  กระบวนการบริหารความเส่ียง 

      (ความเส่ียง – ปัจจัยเส่ียง – ประเมินความเส่ียง – จัดการความเสี่ยง)   
 

2.3  กรณีตัวอย่าง- การประเมินความเส่ียงด้าน IT ของ ธอส. 
 

 

2. การบริหารจัดการความเส่ียงด้าน IT  
     (IT Risk Management) 



2.1  IT Risk  -> ความเส่ียงที่องค์กรน า IT มาใช้ในการขับเคล่ือนองค์กร 

 ความไม่พร้อมของระบบ IT (Available) 

 การเข้าถงึข้อมูลในระบบ IT (Confidentiality) 

 ความถูกต้องข้อมูลในระบบ IT ( Integrity) 
 

    

2. การบริหารจัดการความเส่ียงด้าน IT  
     (IT Risk Management) 



2.2  กระบวนการบริหารความเส่ียง 

 

    (ความเส่ียง – ปัจจัยเส่ียง – ประเมินความเส่ียง – จัดการความเสี่ยง)   
 

 

2. การบริหารจัดการความเส่ียงด้าน IT  
     (IT Risk Management) 



1.การวางแผนกลยุทธ์ นโยบายและแผนการปฏบิัติงานด้าน 

IT 

ปัจจยัความเสี่ยง ด้านการบริหารและการปฏบิัตกิารเทคโนโลยีสารสนเทศ 

2.นโยบายและคุณภาพการรักษาความปลอดภยั 

3.ความเหมาะสมของโครงสร้างระบบ IT และเครือข่ายการ
ส่ือสารเพื่อรองรับระบบ IT 

4.จุดอ่อนของระบบการควบคุมภายในและการรักษาความ
ปลอดภยั 

5.ข้อผิดพลาดของข้อมูลและรายงานที่ออกจากระบบ 

6.การเชื่อมโยง แก้ไข หรือเปล่ียนแปลงระบบงานที่
ก่อให้เกดิความผิดพลาด 

7.การจัดท าแผนรองรับการด าเนินธุรกจิต่อเน่ืองและการกู้
คืนระบบ 

ผลกระทบ 

(1 - 5) 
โอกาสเกิด 

(1 - 5) 

คะแนน
รวม 

ระดบั
ความเส่ียง 

คะแนนรวม ระดับความ
เส่ียง 

การตรวจสอบ 

1-3 ต ่า ตรวจทุก 3 ปี 

4 – 8 ปานกลาง ตรวจทุก 2 ปี 

9 – 15 สูง ตรวจ ปี เว้น ปี 

16 – 25 สูงมาก ตรวจทุกปี 

Back 

หลักเกณฑ์ประเมนิความเส่ียงเพื่อจัดท าแผนตรวจสอบ  



  

1.นโยบายและคุณภาพของการรักษาความปลอดภยัระบบงาน 

   (กระทบต่อการให้บริการลูกค้า) 

2.ปริมาณ ประเภท และ ความซับซ้อนของรายการ/ธุรกรรม
ผลิตภัณฑ์และการบริการ (ผลกระทบทางการเงนิ) 

3.ความเหมาะสมของโครงสร้างระบบ IT และเครือข่ายเพื่อรองรับ
การให้บริการ 

4. ความผิดพลาด บกพร่องและการทุจริตที่เกดิสภาพแวดล้อมความ
ปลอดภัย (การเปล่ียนแปลงแก้ไขระบบงาน) 

5. จุดอ่อนของระบบการควบคุมภายในและการรักษาความ
ปลอดภัย (จุดอ่อนที่พบจากการตรวจสอบ) 

6.ความส าคัญและความถูกต้องของข้อมูล 

7.การจัดท าแผนรองรับการด าเนินธุรกจิ/การกู้คืน 

ผลกระทบ 

(1 - 5) 
โอกาสเกิด 

(1 - 5) 

คะแนน
รวม 

ระดบั
ความ
เส่ียง 

คะแนนรวม ระดับความ
เส่ียง 

การตรวจสอบ 

1-3 ต ่า ตรวจทุก 3 ปี 

4 – 8 ปานกลาง ตรวจทุก 2 ปี 

9 – 15 สูง ตรวจ ปี เว้น ปี 

16 – 25 สูงมาก ตรวจทุกปี 

Next 

หลักเกณฑ์ประเมินความเส่ียงเพื่อจัดท าแผนตรวจสอบ (ต่อ)   

ปัจจัยความเส่ียง ด้านร ะบบงานเทคโนโลย ี
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